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Zusammenfassung

Diese Arbeit beschaftigt sich mit der Gegenuberstellung von verschiedenen OSINT-Tools, welche flr
die Informationsbeschaffung eines Ziels, wie beispielsweise ein Unternehmen oder eine Person
eingesetzt werden kénnen. Die Informationen kénnen von Suchmaschinen oder Foren gesammelt
und anschlieBend in Beziehung gestellt werden. Aufgrund der zahlreichen Tools fiir die
Informationsbeschaffung, wurde die Auswahl an Tools flir diese Arbeit beschrankt. Entscheidend war,
dass nur Tools verglichen werden, welche auf der virtuellen Maschine ,Kali-Linux“ sowie ,Buscador2“
vorhanden sind. Um die Tools anhand ihrer Eigenschaften und Funktionen miteinander vergleichen
zu kénnen, wurden zuerst einige Kriterien definiert. Diese Kriterien wurden anschlieRend dazu
verwendet, um eine Gegenulberstellung und einen Vergleich der Tools durchfihren zu kénnen. Der
Fokus der Scans lag auf der Domain fhstp.ac.at und der Twitter Seite der Fachhochschule St. Pélten,
sowie auf den selbst erstellten, Fake Social Media Profilen. Durch die passiven OSINT-Scans wird
gezeigt, welche Informationen mit den jeweiligen Tools Uber ein Ziel gefunden werden kénnen. Fur
das Sammeln der Informationen wurden ausschliellich passive Scans verwendet.

Ein Ziel dieser Arbeit ist es, die ausgewahlten OSINT-Tools zu analysieren, sowie zu Uberprifen,
welche oOffentlich, frei zuganglichen Informationen damit gesammelt werden kénnen. Im Anschluss
daran wird gezeigt, welche Angriffe auf Basis der gesammelten Informationen mdglich sind. Ein
weiteres Ziel ist eine Matrix bereitzustellen, in der die ausgewahlten Tools gelistet und anhand der
zuvor definierten Kriterien Gberprift werden. Die Matrix soll bei der Auswahl eines Tools unterstlitzen
indem verschiedene Funktionen und Eigenschaften, sowie eine Auflistung der sammelbaren
Informationen dargestellt werden. Zu diesen Informationen gehdéren beispielsweise ,Namen von
Personen®, ,E-Mail-Adressen® oder ,IP-Adressen®, die mit den jeweiligen Tools gefunden werden
konnten. Neben der Analyse zur Sammlung von Informationen Gber Unternehmen wurden auch Social
Media Plattformen mit einigen dieser ausgewahlten Tools untersucht. Dabei wurde analysiert,
inwieweit die Tools in der Lage sind durch passive Scans der Domain und 6ffentlichen Informationen,
auf Social Media Plattformen Informationen zu Personen, sowie dessen geteilten Kommentaren zu
sammeln.
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Abstract

This paper focuses on the comparison of different OSINT tools, which can be used to gather
information about a target, such as a company or a person. The information can be collected by search
engines or forums and put into relation afterwards. Because of the numerous tools for information
gathering, the variety of tools for this work has been limited. It was essential to compare only tools
which are available on the virtual machine "Kali-Linux" and "Buscador2". To compare the tools based
on their properties and functions, several criteria were first defined. These criteria were used to
compare and contrast the tools. The focus of the scans was on the domain thstp.ac.at and the Twitter
page of the University of Applied Sciences St. Pélten, as well as on the self-created, fake social media
profiles. The passive OSINT scans show which information can be found about a target with the tools.
Only passive scans were used to collect the information.

One aim of this thesis is to analyse the selected OSINT tools and to check which public, free-access
information can be collected with them. Afterwards it is shown which attacks are possible on the basis
of the collected information. Another goal is to offer a matrix in which selected tools are listed and
checked against the previously defined criteria. The matrix should support the selection of a tool by
listing different functions and properties as well as a list of the collectable information. This information
includes, for example, "names of persons”, "e-mail addresses" or "IP addresses" that could be found
with the tools. The matrix is designed to help select a tool by listing various functions and properties
and listing the information that can be gathered. In addition to the analysis for the collection of
information about companies, also social media platforms were analysed with some of these selected
tools. It was analysed how tools are able to collect information about persons and their shared
comments by passive scans of the domain and public information on social media platforms.
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1. Einleitung

Die Anzahl der Daten und Informationen, welche im Internet frei verfliigbar sind, werden stetig mehr.
Ein Grund an den zunehmenden Daten liegt darin, dass Unternehmen vermehrt das Internet nutzen,
um ihre Produkte und Services im Internet anzubieten. Damit Mitarbeiter/Innen auf diese Services
auch aus der Ferne zugreifen kénnen, werden von Unternehmen oft Virtual Private Network (VPN)
eingesetzt, damit wird das Arbeiten von Zuhause ermdglicht. Dadurch kdnnen
Angreifer/Angreiferinnen diese starke Vernetzung und Abhéangigkeit an das Internet fur Angriffe
verwenden.

Ein beliebtes Ziel fur Angriffe sind KMUs (kleine und mittelstdndische Unternehmen), da in diesen
Unternehmen weniger Personen, Ressourcen oder Kompetenzen vorhanden sind und daher weniger
in die Sicherheit von Services investiert werden kann. [1] Ebenso steigt die Anzahl an Daten durch
Internet of Things (loT) und die verschiedenen Smart-Devices, welche Informationen jeglicher Art
erzeugen wie Gesundheitsdaten oder Geolocations. [2] [3]

Da von Organisationen immer mehr Services und IT-Systeme durch das Internet zuganglich gemacht
werden, mussen diese einem besonderen Schutz unterliegen. Jegliche Arten von Schwachstellen wie
beispielsweise Fehlkonfigurationen oder Zero-Day-Exploits kann ein/e Angreifer/in verwenden, um ein
Ziel anzugreifen, diese Informationen kdnnen durch die Reconnaissance-Phase gesammelt werden.
In dieser Phase wird Information-Gathering durchgefiihrt, um verschiedene 6ffentlich frei zugangliche
Daten und Informationen Uber ein Ziel zu sammeln und zu speichern.

Unternehmen kénnen ebenso von OSINT (Open Source Intelligence) profitieren, indem sie
kontrollieren, welche Informationen und Daten im Internet zuganglich sind. Dies kann einem
Unternehmen zeigen, ob kritische Informationen im Internet ersichtlich sind. Da durch die Verwendung
von OSINT ermdglicht wird Schwachstellen, welche nach aul3en sichtbar sind, zu erkennen und diese
zu beheben, spielt dieses Thema eine grolRe Rolle. [4] Bei diesen Informationen und Daten handelt
es sich meist um firmeninterne Daten oder personenbezogene Daten, welche nicht fur die
Offentlichkeit verfigbar sein sollten. [5] Dadurch, dass Unternehmen OSINT-Tools verwenden
kénnen, kann gesehen werden, welche Informationen ein/e Angreifer/Angreiferin sammeln kann. Ein
Unternehmen kann somit OSINT verwenden, um praventive MalRnahmen basierend auf die
gefundenen Informationen fir den Schutz der Infrastruktur zu setzen.

Es gibt bei dieser Phase zwei verschiedene Arten von Scans, “Aktive-Scans” und “Passive-Scans”,
diese werden spater in der Arbeit genauer beschrieben. Diese Arbeit konzentriert sich auf die
“Passive-Scans”, welche durch OSINT ermdéglicht wird. Bei einem aktiven Scan, wie beispielsweise
einem Port-Scan wird eine Beziehung zu dem Ziel hergestellt, dies geschieht bei einem passiven Scan
nicht, hier werden verschiedene Informationen gesammelt, ohne mit dem Ziel direkt zu
kommunizieren.

OSINT ist auch im Bereich von Social Media Plattformen sehr wichtig. Social Media Plattformen haben
grundsatzlich die Idee, dass sich Menschen schnell untereinander austauschen kdnnen. Dabei
werden oft auch sehr sensible Informationen und Interessen Uber Personen oder Unternehmen
preisgegeben und veroffentlicht. Durch falsche Privatspharen-Einstellungen besteht die Maglichkeit,
dass diese Informationen nicht nur zwischen vertrauenswirdigen Personen verfugbar sind. Solche
sensiblen Informationen kénnen von Angreifern verwendet werden, um Personen zu iberwachen und
Informationen zu sammeln. Es kdnnen beispielsweise Name, Geburtsdatum, Wohnadresse, E-Mail-
Adresse und Vorlieben gesammelt werden. Facebook hat im Jahre 2010 die Default-Einstellungen so
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eingestellt, dass alle hochgeladenen und geposteten Berichte und Bilder fur alle User verfiigbar
waren, somit waren alle sensiblen Informationen sichtbar. [6]

Ebenso kann OSINT von Einbrechern verwendet werde, was ein Bericht von Jahre 2010 belegt. [7]
Hier wurden mehrere Personen Uber Facebook von Einbrechern ausspioniert. Als die Personen auf
der Plattform den Urlaub angekiindigt haben, haben die Einbrecher leichtes Spiel gehabt und sind in
die Wohnungen und Hauser eingebrochen. Auch von Anwalten werden vermehrt Social Media
Plattformen Uberprift, um mehr Informationen Uber die andere Person zu finden. [8]

Wie oben beschrieben, kann Information Gathering von jeder Person durchgefihrt werden und
beispielsweise flr Cyber-Angriffe verwendet werden, indem alle wichtigen und relevanten
Informationen Uber ein Ziel gesammelt werden. Die gesammelten Informationen kénnen anschliel?end
fir die Durchfiihrung von Cyber-Angriffen verwendet werden. Eine detaillierte Ubersicht von
verschiedenen Informationen, welche gesammelt werden kdnnen, ist in Kapitel 8 ,Auswertung &
Interpretation der Ergebnisse* gegeben. Um eine Ubersicht verschiedener Tools zu bekommen, kann
die Internetseite “OSINT Framework” [9] verwendet werden. Auf dieser Seite sind verschiedene
Frameworks flir das Sammeln von Informationen hinterlegt. Die heutzutage am Markt verfligbaren
und angebotenen Tools flir die verschiedenen Einsatzgebiete sind vielfaltig und koénnen
unterschiedliche Eigenschaften und Funktionsweisen aufweisen, da mit jedem Tool reichliche
Informationen gesammelt werden kénnen.

Ein wichtiges Gebiet stellt das OSINT-Verfahren dar, indem nach bestimmten Begriffen gesucht und
diese daraus resultierenden Informationen gesammelt werden. OSINT bedient sich dabei an frei
zuganglichen Informationen, welche beispielsweise frei und 6ffentlich im Internet zu finden sind. Ein
praktisches Beispiel aus dem Alltag ist, dass ein/e Personalchef/in vor Bewerbungsgesprachen,
im Internet nach o6ffentlichen Daten von einem Bewerber oder einer Bewerberin sucht. [10]

Mittlerweile haben sich verschiedenste Tools und Methoden entwickelt, um OSINT Informationen zu
generieren oder bereits bestehende OSINT Informationen zu empfangen.

Bei der Generierung von OSINT Informationen kdnnen Tools, wie beispielsweise “Maltego” oder
“‘Recon-NG” verwendet werden, um nach o6ffentlichen und frei zuganglichen Informationen aus
unterschiedlichen Social Media Plattformen oder dem Internet, zu suchen. Es kénnen auch Tools wie
“Shodan” und “Censys” verwendet werden, dadurch ist es mdglich, fehlerhafte Netzwerkeinstellungen
zu erkennen. Einige Tools kénnen gleichzeitig Informationen sammeln und Beziehungen in Form von
Grafiken zwischen den gefundenen Informationen herstellen.

Beispielsweise werden auf Social Media Plattformen von Personen oft unwissend oder sorglos
personliche und private Daten gepostet, diese kdbnnen von Tools gesammelt und anschlieRend fir
einen Angriff verwendet werden. Selbiges gilt fur Unternehmen, wenn Daten von IT-Systemen tber
das Internet verfligbar sind, kdnnen diese von Angreifern/innen als erste Schritte verwendet werden,
um den Angriff vorzubereiten und Daten von dem Ziel zu erlangen. [4]

Diese Tools ermoglichen eine erleichterte oder sogar automatisierte Suche nach Informationen zu
Personen, Unternehmen und IT-Systemen. Umso mehr Informationen Uber das Gegeniber
gesammelt werden, desto genauer kann ein Angriff vorbereitet werden. Dementsprechend ist dieser
Angriff dann auch meist auf ein Unternehmen oder eine Person zielgerichtet.

Es besteht die Méglichkeit, bereits bestehende OSINT Informationen mit den Tools zu empfangen,
welche durch den Einsatz von Plattformen wie beispielsweise Malware Information Sharing Plattform
(MISP) oder Open Threat Exchange (OTX) ermoglicht werden. In weiterer Folge kann durch den
Einsatz von OSINT ein Unternehmen die IT-Sicherheit in ihrer Infrastruktur verbessern.
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Von KMUs wird ein Hindernis in der Zeit gesehen, um sich mit diesem Thema und den Tools
auseinander zu setzen. Es ist moglichweise nicht bekannt wie die Tools in der Reconnaissance Phase
fur das Sammeln von den Informationen eingesetzt werden kénnen. Ein weiteres Hindernis ist, dass
mdglicherweise nicht bekannt ist, welche Informationen mit den Tools gesammelt werden kénnen und
welche Angriffe mit den gesammelten Informationen ermdglicht werden. Meist ist auch nicht bekannt,
wie die OSINT-Tools in der Information Gathering Phase eingesetzt werden kénnen und wie sich die
einzelnen Tools untereinander unterscheiden.

Dadurch, dass mdglichweise das Hintergrundwissen zu den verschiedenen Tools fehlt, ist nicht
bekannt, welche Vorteile und Nachteile durch die Verwendung der Tools entstehen kdnnen, sowie
welchen Schutz die Tools fiir ein Unternehmen und dessen Infrastruktur bringen kdnnen und wie die
Tools im Unternehmen schlussendlich eingesetzt werden konnen.
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1.1. Problemstellung

Die zahlreich vorhandenen Open Source Tools fur OSINT kénnen von Unternehmen oder Personen
verwendet werden, um erste Erkenntnisse der im Internet zuganglichen Informationen zu bekommen.
Dadurch wird es ermdglicht herauszufinden, welche Informationen im Internet 6ffentlich frei zuganglich
Uber Unternehmen oder Personen sind. Diese 6ffentlichen Informationen kdnnen ebenso von einem
Angreifer oder einer Angreiferin missbraucht werden und fir eine gute Angriffsbasis sorgen.

Mit den Informationen, welche Uber das Internet frei zuganglich sind, kann von einem Angreifer oder
einer Angreiferin “Information Gathering” betrieben werden. Ein Problem ist, dass Unternehmen oft
selber nicht wissen, welche Daten im Internet Uber ihr Unternehmen verfugbar sind.

Damit koénnen anschlieBend die gefundenen Informationen und Daten mit Personen oder
Unternehmen in Verbindung gebracht werden. Dadurch ist es mdglich intelligente Informationen zu
erstellen, welche sich aus verschiedenen Informationen wie beispielsweise Name von Personen,
Domain Name, Telefonnummern, Hostname, Organisationen/Unternehmen oder E-Mail-Adressen
ergeben, diese kann von 6ffentlichen Quellen gesammelt und miteinander verknupft werden. [11] [12]
Durch die Scans der jeweiligen Tools konnen weiters verschiedene Schwachstellen von Unternehmen
gefunden werden. Diese Scans kdnnen von einem Unternehmen selber durchgefihrt werden, um die
moglichen Angriffsflachen zu reduzieren, indem die gefundenen Schwachpunkte von IT-Mitarbeitern
geschlossen werden. Jedoch kénnen ebenso Angreifer die vorhandenen OSINT-Tools verwenden.
Somit kénnen gefundene Schwachstellen und Informationen einen Angreifer oder Angreiferin dabei
unterstitzen einen Angriff vorzubereiten.

Einige Probleme, die sich in diesem Bereich ergeben konnen, sind beispielsweise, die Lesbarkeit der
Bedrohungen, aber auch die Einfachheit der Erstellung von OSINT-Informationen. [13] Weiters sollten
Bedrohungen rasch zwischen Unternehmen sowie in Abteilungen ausgetauscht werden kdénnen. Hier
kénnen Threat Intelligence Plattformen (TIPs) als Unterstiitzung eingesetzt werden.

Ein weiteres Problem ist, dass bei KMUs oft die Ressourcen und die Kompetenzen fehlen, da die
Mitarbeiter mit dem laufenden Betrieb beschaftigt sind. Daher besteht oft das Problem, dass
Mitarbeiter sich nicht auf das Analysieren von verschiedenen Tools fir die Unternehmenssicherheit
konzentrieren konnen. Problematisch kann deren Kategorisierung, aber auch die Mengen von
Informationen sein, welche gespeichert werden kénnen. [14]

Da es wenige Berichte und Vergleiche der verfligbaren Tools gibt, welche auf dem Markt verfigbar
sind, ist es flir Unternehmen schwer sich mit diesem Thema zu beschaftigen, da oftmals die Zeit dafir
fehlt. Ebenso fehlt es an einer Ubersicht, welche Funktionen die jeweiligen Tools haben und welche
Informationen damit gesammelt werden kdnnen.

Ein weiteres Problem stellt das "leichte” Teilen von Informationen auf Social Media Plattformen da.
Hier kénnen mdglicherweise Mitarbeiter auf verschiedenen Plattformen firmeninterne Daten
veroffentlichen. Es ist oft den Mitarbeitern nicht bewusst, dass ein Angreifer diese Daten mittels
einfachen Tools sammeln kann und diese Informationen anschlieRend gegen das Unternehmen
verwenden kann. [15]

Die Intention dieser Arbeit ist, eine solche Ubersicht der aktuellen OSINT-Tools, in einer State of the
Art Analyse, am Markt zu erheben. In dieser Arbeit werden vorhandene Tools anhand von zuvor
definierten Kriterien Uberprift und miteinander verglichen. Dadurch soll einem Unternehmen die
Méglichkeit gegeben werden, sich einen Uberblick (iber die Tools zu beschaffen. Danach werden
ausgewabhlte Tools in einer Matrix anhand vordefinierter Kriterien verglichen, gegenlbergestellt und
eine Empfehlung fur unterschiedliche Einsatzgebiete gegeben. Dadurch entsteht fir ein Unternehmen
eine Ubersicht der analysierten Tools und deren verschiedenen Funktionalitaten.
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Weiters wird zu den jeweiligen OSINT-Tools eine Beschreibung durchgefihrt und jedes Tool in der
Praxis auf dessen Tauglichkeit und Verwendbarkeit getestet.

Ebenso werden durch die Tests, welche in der Praxis durchgefiihrt worden sind, einem Unternehmen
gezeigt, wie diese Tools angewendet werden kénnen, um einen Scan auf das eigene Unternehmen
durchzufiihren und mdgliche Schwachstellen zu erkennen.
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1.2. Motivation

Das Thema OSINT (Open Source Intelligence) sowie die Verwendung von Threat Intelligence wird
heutzutage ein immer wichtigeres Thema. Das Thema wurde flr diese Arbeit ausgewahlt, da es ein
sehr aktuelles und wichtiges Gebiet ist. Weiters besteht schon seit langer Zeit Interesse an einer
detaillierten Forschung in diesem Bereich. Zu Beginn dieser Arbeit werden, die allgemeinen Punkte
dieses Themas beschrieben, welche in Kapitel 2 ,Background” zu sehen sind.

Diese Publikation soll als Unterstitzung fir KMUs dienen, welche sich aufgrund der wenigen
Ressourcen oder des Budgets mit diesem Thema nicht beschaftigen kdnnen. Es soll weiters Personen
dienen, welche sich in diesem Gebiet mehr Wissen aneignen méchten. Auch wurde wahrend der
Recherchen und der Vorbereitung auf dieses Thema herausgefunden, dass es kaum Arbeiten gibt,
welche sich mit dem Vergleichen von verschiedenen Tools auf dem Gebiet von OSINT beschaftigen.
Dadurch soll eine Ubersicht tber die analysierten Tools geschaffen werden und somit eine
Entscheidungshilfe gegeben werden.

Weiters fehlt meistens den gefundenen Publikationen, welche in Kapitel 3 ,Related Work" beschrieben
sind, der praktische Test der Tools. Durch den praktischen Test der analysierten Tools wird einem
Leser das bendtigte Hintergrundwissen gegeben, welches fir das Auswahlen des Tools bendtigt wird.
Es werden verschiedene Schritte abgebildet oder textuell erklart, welche einer Person bei der
Erstverwendung eines Tools flir Zeitersparnis sorgt. Weiters wurde auf verschiedenen Social Media
Plattformen ein User angelegt, dies dient dazu, um einem Leser zu zeigen, welche Gefahren das
Veroffentlichen von “Informationen” mit sich bringen kann. Um die Kritikalitdt vor Augen zu flihren,
wurde ebenso eine Untersuchung und ein Scan von der Fachhochschule durchgefiihrt, womit gezeigt
wird, welche Informationen und Daten ein Angreifer mit Tools speichern kann. Mit diesen Analysen
eines Tools kann dessen derzeitiges Potenzial herausgefunden werden.

Da der Fokus in dieser Arbeit auf das Vergleichen der Tools gelegt wird, kbnnen KMUs diese Arbeit
als Entscheidungshilfe fir die Auswahl von Tools ansehen. Ein solcher Vergleich ist wie oben
beschrieben in wenigen Arbeiten vorhanden. Daher soll der durchgefiihrte Vergleich der Tools anhand
von eigens definierten Kriterien Abhilfe verschaffen und eine Ubersicht der analysierten Tools bieten.
Durch die daraus erstellte Matrix kann ein Unternehmen ein Tool aussuchen, welches auf die
gewlnschten Anforderungen ausgelegt ist. Ein solcher Vergleich wird als Tabelle in Kapitel
JAuswertung & Interpretation der Ergebnisse“ gegentibergestellt.

Weiters wird untersucht, welche Informationen mit den jeweiligen Tools gefunden werden kdnnen,
damit kédnnen Unternehmen und Personen das Tool anhand dessen auswahlen. Ebenso gibt es
wenige Arbeiten, welche sich mit der Kombination von Angriffsarten und den analysierten Tools
beschaftigen. Dazu wurden in dieser Arbeit verschiedene Angriffsarten ausgewahlt. Diese
Angriffsarten spiegeln sich anhand der Informationen, welche mit den analysierten Tools gefunden
werden konnen, wider und sollen auf die Kritikalitat hinweisen. Damit dient diese Arbeit ebenso dazu,
um zu sehen, welche Informationen von einem Angreifer bendétigt werden, um einen Angriff auf eine
Person oder ein Unternehmen durchzufihren.

Es sollen durch diese Arbeit das Verstandnis, aber auch die Einblicke in das Thema gegeben werden.
Dadurch soll die Einfachheit gezeigt werden, um an Informationen von einem Ziel zu kommen, aber
zugleich die Grenzen der Tools aufgezeigt werden, da nicht alle Informationen gesammelt werden
kénnen. Daher wird in dieser Arbeit eine wichtige Phase von OSINT behandelt, welche die
Reconnaissance Phase ist. Dies soll einem Leser in Kombination mit den analysierten Tools zeigen,
welche Moglichkeiten bestehen, um mit einem “passiven” Scan an Informationen eines Ziels zu
gelangen. Das theoretische Kapitel schafft einem Leser das bendétigte Hintergrundwissen und es soll
darin ebenso die Aktualitdt des Themas sowie dessen Herausforderungen zeigen.

Durch das Demonstrieren und Vergleichen der analysierten Tools, werden deren Funktionalitaten
dabei genauer beschrieben und erklart und als Matrix abgebildet.

16



St. Polten University of Applied Sciences

linformatik & security EALIL

st.polten
1.3. Forschungsfragen

1. Wie kann die Reconnaissance-Phase fir Information-Gathering bei den ausgewahlten Tools
eingesetzt werden?

Welche Informationen kénnen mit den kostenlosen OSINT Tools gesammelt werden?
Welche Angriffe kdnnen mit den gefundenen Informationen durchgefiihrt werden?
Wie kann die Information Gathering Phase durchgeflihrt werden?

Inwiefern kénnen die Open Source Tools fir die Information Gathering Phase
eingesetzt werden und wie unterscheiden sich die jeweiligen Tools in deren
Funktionen?

ap oo

2. Inwiefern entstehen durch die Verwendung von OSINT Vorteile und Nachteile und wie kann
dies zum Schutz der Infrastruktur eines Unternehmens beitragen?

a. Inwiefern kénnen die ausgewahlten Tools in einem Unternehmen eingesetzt werden?

3. Wie kdénnen Use-Cases dabei helfen, mit Open Source Intelligence Schwachstellen zu finden
und wie kann dadurch das Unternehmen abgesichert werden?

1.4. Methodik

In den vorherigen Kapiteln wurden Ziele dieser Arbeit definiert. Um diese Ziele zu erflllen und die
damit verbundenen Forschungsfragen zu beantworten, mussen zuerst Kriterien definiert werden.
Nachdem die Kriterien definiert worden sind, ist es mdglich die ausgewahlten Tools zu analysieren
und eine Gegenuberstellung vorzunehmen. Es wurden durch Online-Recherchen sowie aus
Fachliteraturen, Kriterien abgeleitet und an die Arbeit angepasst, womit darauffolgend eine genaue
Analyse durchgeflihrt werden kann.

Nachdem die Kriterien, nach welchen die Tools evaluiert und geprift werden, definiert worden sind
kann im Detail gepruft werden, wieweit die Tools die Kriterien und dahinterliegenden Funktionen
erflllen, womit ein erstes Fazit gezogen werden kann. Danach ist es moglich, die Tools und deren
Funktionalitat auf die Praxistauglichkeit im Alltag zu prufen.

Im letzten Schritt wird nochmals genauer auf die gefundenen und analysierten Kriterien des jeweiligen
Tools eingegangen und ein Vergleich untereinander durchgefiihrt. Dies erfolgt auf der zuvor
durchgeflhrten Analyse. AnschlieRend kénnen zu den Tools Empfehlungen fir Personen und
Unternehmen gegeben werden.

Das Thema OSINT umfasst einen gro3en Bereich, daher musste eine Einschrankung durchgefiihrt
werden, um den Rahmen dieser Arbeit nicht zu Uberschreiten. Es wurden in dieser Arbeit nur
“kostenlose Tools" analysiert. Da verschiedene “kostenlose Tools” zur Verfigung stehen, wurden hier
Tools gewahlt, welche in Fachliteraturen und in Online-Foren sowie in diversen Communities
verwendet werden. Weiters haben die eigen definierten Kriterien, welche in Kapitel 5.3 ,Kriterien*
beschrieben werden, als Einschrankung gedient.

Durch die zuvor definierten Kriterien, welche auch eine Beschreibung enthalten, ist es mdglich eine

Eingrenzung des Themas zu schaffen, sodass ein Vergleich zwischen den analysierten Tools
durchgefiihrt werden kann.
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Far einen Vergleich ist es notwendig, dass die Funktionalitaten der jeweiligen Kriterien beschrieben
werden. Nachdem die Funktionalitaten der Tools Uberprift und beschrieben worden sind, ist es
mdglich eine Matrix davon zu erstellen und diese aufzuzeigen. Dies soll Unternehmen unterstitzen,
um auf einen Blick die jeweiligen Kriterien und deren damit verbundenen Funktionen auf zu zeigen.
Damit kénnen schneller die Tools fiir den jeweiligen Einsatzbereich und deren Anforderungen
gefunden werden. Zuletzt werden verschiedene Anwendungsfélle der einzelnen Tools gegeben, um
einem Leser einen Bezug zu dem Tool und dessen Einsatzmdglichkeiten bereit zu stellen.

1.5. Aufbau der Arbeit

Der Aufbau der Arbeit ist in folgende Kapitel geteilt.
Im ersten Kapitel der Arbeit wird auf die Problemstellung, Zielsetzung, Forschungsfrage sowie die
Methodik eingegangen.

Das Kapitel zwei “Background” dient als allgemeine Beschreibung des Themas sowie zu der Arbeit
direkt. Ebenso werden hier verschiedene Begrifflichkeiten beschrieben, welche flr die Arbeit in den
weiteren Kapiteln benétigt werden.

Im dritten Kapitel wird speziell auf die Related Work eingegangen. Es werden in diesem Kapitel
gefundene Arbeiten beschrieben und verglichen. Durch den Vergleich sollen die Gemeinsamkeiten
aber ebenso die Unterschiede der Arbeiten zum Vorschein kommen.

Anschlieend wird im vierten Kapitel auf die Open Source Informationen eingegangen und eine
Erklarung zu den Informationen gegeben. Dieses theoretische Kapitel dient dazu, um
Hintergrundwissen von OSINT zu erlangen und den Stand der Technik zu beschreiben.

Weiters wird in diesem Kapitel allgemein auf die Entwicklung von Open Source Information (OSINT)
eingegangen und wie es sich bis jetzt weiterentwickelt hat.

Zuséatzlich wird auch die Wichtigkeit von OSINT fur bestimmte Unternehmen und Organisationen
beschrieben. Aulerdem wird auch auf die verschiedenen Typen von OSINT eingegangen und mittels
Erklarungen genauer definiert. Ebenso wird hier auf den Unterschied von Offensive und Defensive
OSINT eingegangen, da diese Begriffsunterscheidung eine wichtige Rolle spielt. Zeitgleich wird in
diesem Kapitel der genaue Ablauf des OSINT Prozesses erklart. Erganzend wird auch beschrieben,
welche Schritte notwendig sind, um mittels OSINT an Daten zu kommen und diese anschlie3end
verarbeiten zu kdénnen. Dieses Kapitel beinhaltet weiters als Unterpunkt eine genaue Erklarung der
Schritte fur die Analyse von gesammelten OSINT-Daten.

Es wird auch auf die Social Media Plattformen und deren Machtigkeit hingewiesen, da sehr viele Daten
durch sorgloses Posten von Personen gesammelt werden kénnen. Gleichzeitig wird hier auf die
Vorteile von OSINT eingegangen und diese beschrieben. In dem Unterpunkt dieses Kapitels wird
darauf hingewiesen, dass heutzutage OSINT schon unbewusst verwendet wird und weiters wird auf
den OSINT-Cycle eingegangen.

Es wird ebenso in diesem Kapitel auf verschiedene Angriffsarten eingegangen, sowie eine genaue
Erklarung zu den jeweiligen Angriffsarten abgegeben. Hier werden die Verteidigungsarten und
Sicherheitssoftwares erortert und eine Beschreibung zu den jeweiligen Punkten gegeben. Zudem
behandelt es zwei verschiedene Sichtweisen. Einerseits wird hier die Sichtweise von einem Angreifer
oder einer Angreiferin und der bendétigten Schritte, sowie der Prozess fiir das Sammeln der benétigten
Informationen beschrieben, andererseits wie sich ein/e Verteidiger/in gegen einen Angriff schitzen
kann.

Im flnften Kapitel wird zuerst die Infrastruktur der Testumgebung erortert, auf welcher die Tools
getestet worden sind. AufRerdem findet hier auch die Gegenlberstellung der Tools und deren
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gefundene Kategorien statt. Hier werden die definierten Kriterien beschrieben, nach denen die Tools
analysiert und gegenubergestellt worden sind und anschlie3end im Detail erklart.

Im sechsten Kapitel werden die ausgewahlten Tools evaluiert. In diesem Kapitel setzt sich daher auch
der Fokus auf die Forschungsfragen. Hier findet eine Beschreibung der jeweiligen Tools statt.
AnschlieRend werden die definierten Kriterien und deren dazugehérigen Eigenschaften beschrieben.
Es wird fir jedes der Tools ein praktischer Test durchgefiihrt, womit das Tool auf dessen Tauglichkeit
im Praxisbetrieb und Alltag getestet wird. Zuletzt wird auf die Herausforderungen und Erkenntnisse
eingegangen, welche sich wahrend dem Testen des Tools gezeigt haben. Es wird ein Fazit Gber das
Tool gegeben und dessen Vorteile und Nachteile aufgezeigt.

Im Kapitel sieben werden verschiedene Use Cases beschrieben, welche durch die Verwendung von
OSINT abgedeckt werden. Ebenso wird ein Use Case beschrieben, welcher fir diese Arbeit ausgelegt
worden ist. Es findet weiters in diesem Kapitel ein Vergleich der analysierten Tools statt.

Kapitel acht befasst sich mit der Auswertung und den Forschungsfragen. Es werden die
verschiedenen Vorgange wie beispielsweise zu der Tool Findung beschrieben. Auf welcher Grundlage
die Evaluierung liegt und es wird das Modell der Evaluierung dargestellt.

In Kapitel neun werden die aufgestellten Forschungsfragen beantwortet.

Kapitel zehn behandelt die Conclusion und die durch die Arbeit entstandenen aufbauenden
Forschungsgebiete.
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2. Background

Dieses Kapitel dient dazu, um einen Uberblick (ber die Arbeit zu verschaffen und pragnant
Begrifflichkeiten zu beschrieben.

Allgemein:
Es gibt eine Menge von Social Media Plattformen, welche massenhaft Informationen Uber Personen

enthalten. Diese privaten und sensiblen Informationen werden oft sorglos und unbedacht von
Personen publiziert. Da die Menge an Informationen, welche in das offentliche Netz gestellt werden,
stetig groRer wird, kdnnen immer mehr persénliche Informationen abgefragt werden. Das ist mdglich,
weil durch das Internet keine Grenzen geboten werden und immer und Uberall, neue Posts erstellt
werden und Informationen verteilt werden kénnen.

Diese gesammelten Informationen kdnnen als Vorbereitung flr Cyber-Angriffe verwendet werden.
Dies betrifft aber nicht nur Personen die Informationen Uber sich selber preisgeben, sondern auch
Unternehmen die Informationen wie Backups oder sensitive Informationen auf Servern speichern. Bei
diesen konnte es zu einer falschen oder fehlerhaften Konfiguration kommen, womit die Daten in das
Internet gelangen kénnen oder dariber zugreifbar sein kénnen. Es kdénnen ebenso Mitarbeiter
unbewusst Informationen Uber IT-Services und IT-Systeme veréffentlichen, welche ein/e Angreifer/in
fur den Angriff verwenden kann.

Durch das Sammeln firmeninterner Informationen ist es mdglich, dass gegenuber anderen
Unternehmen ein Wettbewerbsvorteil entsteht. Da immer mehr Informationen und Daten im Internet
verfigbar sind, missen daher auch Unternehmen handeln und diese Informationen fir sich
verwenden, um einen Vorteil gegenlber der Konkurrenz aufzubauen.

Um in dieser Arbeit keine sensiblen Informationen zu verwenden, wurden Fake-Profile auf Social
Media Plattformen erstellt. Durch das Fake-Profil wird somit die Mdglichkeit gegeben, ein
realitatsgetreues Vorgehen durchzufiihren, welches das Sammeln und Speichern von Informationen
inkludiert, ohne dass dabei sensible Informationen eines Users in diese Arbeit gelangen.

Damit soll gezeigt werden, wie einfach Angreifer mit Tools an sensible Informationen kommen kénnen
und profilbezogene Daten eines einzelnen Users speichern kénnen.

Fir Testzwecke wurde die Twitter-Seite der Fachhochschule St. Pdlten in diese Tests mit einbezogen,
um an einer produktiven Twitter-Seite die Funktionalitdten der analysierten Tools zu testen.

In dieser Arbeit wurden jegliche Tests in der “passiven” Scan Form durchgefuhrt, dadurch wird es
ermdglicht, die verfligbaren Daten im Internet zu sammeln, ohne dass das Ziel dies bemerkt. [16]

Die analysierten OSINT-Tools kénnen einerseits von Unternehmen aber auch von einzelnen
Personen verwendet werden, um Recherchen Uber Unternehmen durchzufiihren und somit die
Systeme und Informationen zu schitzen. Die Resultate und Analysen der Scans kdnnen ebenso von
Unternehmen verwendet werden, um Systeme und Informationen des Unternehmens zu schitzen.
Die OSINT-Tools kénnen intern eingesetzt werden, um Schwachstellen zu erkennen und mdgliche
Datenlecks oder kritische Systemllicken zu finden.

OSINT wird ebenso von militdrischen Organisationen verwendet, um der Sicherheit in einem Land
beizutragen sowie gegen Terrorismus-Bekdmpfung mitzuwirken. Problematisch ist, dass ebenso
kriminelle und terroristische Organisationen Zugriff auf diese Tools haben und dieselbe Mdéglichkeit
besteht, diese Informationen sammeln zu kénnen.

Um in dieser Arbeit mehr Informationen mit den analysierten OSINT-Tools zu finden, wurden folgende

API-Keys (Application Programming Interface) bei den Tools, welche einen dieser Keys unterstitzen,
beigeflgt:
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Hunter.io
Abuser|PDB
builtwith.com
botscout.com
Shodan
Zetalytics

Es sind keine weiteren API-Keys verwendet worden, da diese oft mit separaten Kosten verbunden
sind.

Laut einem Bericht von “Gartner” werden zum Jahr 2020 bis zu 20 Millionen loT-Gerate (Internet of
Things) erwartet, daher ist dieses Thema umso wichtiger. Im Vergleich dazu waren es im Jahr 2016
nur 6,3 Millionen loT-Gerate, die mit dem Internet verbunden waren. Laut diesem Trend werden die
Daten, welche Uber Personen verfugbar sind, immer mehr. Dementsprechend kénnen sich Angreifer
immer besser auf gezielte Angriffe vorbereiten. Weiters ist auch zu beachten, dass dadurch eine
erhebliche Speicherkapazitat durch die rasend steigende Nutzung von loT-Geraten vorhanden sein
muss. Es werden bis zu 44 Zettabytes im Jahr 2020 erwartet. [17]

Weiters wurde gesagt, dass im Jahre 2025 bis zu 80 Milliarden Gerate mit dem Internet verbunden
sein werden. Zurzeit sind es 11 Milliarden Gerate (Stand 2016) die mit dem Internet verbunden sind,
laut Konferenz sollten es bis 2020 knapp 30 Milliarden Gerate sein. Es werden daher immer mehr
Digitale-Daten im Umlauf sein, welche ein Angreifer/Angreiferin sowie normale Personen fir sich
verwenden kénnen. Ein Beispiel was auf der Konferenz kundgemacht wurde, dass das Auto ,Ford
GT* bereits 50 Sensoren enthalt und 28 Mikroprozessoren, das Auto kann innerhalb von einer Stunde
100GB an Daten erzeugen. Es wird aber betont, dass Merkmale wie Sicherheit, Standards sowie
Kosten die Weiterentwicklung des Marktes von loT begrenzen. [18]

Threat Intelligence:

Um einen Uberblick tiber mogliche TI-Plattformen und deren Funktionalitaten zu bekommen sind diese
anschliel®end beschrieben worden. In Kapitel 4.3 ,OSINT und Threat Intelligence ist eine weitere
Beschreibung sowie eine weitere Tabelle 4 , TI-Plattformen* erstellt worden, um die Unterschiede der
jeweiligen Plattformen zu zeigen.

MISP: Bei dem Begriff MISP handelt es sich um ,Malware Information Sharing Plattform®. Auf der
Homepage von MISP wurde publiziert, dass bereits 6000 Unternehmen weltweit MISP verwenden.
[19]

Es handelt sich bei MISP um eine Open-Source-Software um Bedrohungen und
Cybersicherheitsindikatoren auszutauschen. Mittels des Tools kdnnen Daten gesammelt, gespeichert
und zum Korrelieren von Indikatoren, welche in Kapitel 4.3 ,OSINT und Threat Intelligence®
beschrieben sind, verwendet werden. Dies ist sehr nutzlich gegen diverse Finanzbetriger,
Sicherheitsliicken aber auch gegen Terrorismus. [20]

Die Lizenz, unter der die Plattform lauft, ermoglicht eine kostenlose Verwendung der Software. Die
Plattform dient ebenso dazu, um Bedrohungen im Detail zu beschreiben, da MISP beispielsweise die
Beschreibungssprache STIX anbietet.

Auf der MISP Webseite werden verschiedene Feed Provider angeboten, welche einem einen
kostenlosen Austausch von Feeds ermdglichen. [21]

Als Import sowie Export-Formate werden von dem Tool "MISP-JSON”, "JSON” und "CSV” unterstuitzt.
Das MISP-JSON Format dient dazu, um einen Austausch zwischen MISP-Plattformen oder
Unternehmen zu erméglichen. Es wird von der Plattform erméglicht, dass die Feeds Uber die API
(Application Programming Interface) durchsucht werden kénnen. Diese Plattform wird in Kapitel 7
,OSINT Use Case" genauer beschrieben und in der Praxis getestet.
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OTX: Bei OTX handelt es sich um “Open Test Sequence eXchange”. Diese Plattform ermdglicht
Sicherheitsforschern einen Austausch von Bedrohungen. OTX bietet einen 6ffentlichen Zugang um
einen weltweiten Zugang fur Sicherheitsforscher sowie Sicherheitsexperten zur Verfligung zu stellen.
Somit kdnnen Bedrohungsdaten aktiv ausgetauscht werden. Es wird dadurch die Verbreitung neuer
Bedrohungsinformationen beschleunigt. [22] OTX ist eine Online Plattform welche kostenlos
verwendet werden kann. Das Erhalten von Feeds ist bei dieser Plattform kostenlos. Es kbnnen weiters
die Feeds adaptiert werden und anschlieRend verteilt werden. Von dem Tool werden verschiedene
Such- und Filtermoglichkeiten angeboten. Es kann beispielsweise nach Indikatoren gesucht werden
und es kann ebenso nach Textzeichenfolgen gesucht werden. Es werden verschiedene Import-
Formate angeboten wie E-Mails, PDF-Dateien, Log-Dateien, OpenlOC und STIX. Ebenso werden
verschiedene Export-Formate wie JSSON, CSV, STIX und OpenlOC zur Verfligung gestellt.

X-Force Exchange: Hier handelt es sich um ein IBM-Produkt welches 2015 eingefiihrt worden ist. Es
beinhaltet Uber 20 Jahre lang gesammelte Bedrohungsinformationen, welche frei zuganglich
bereitgestellt werden. Die IBM X-Force Exchange Bedrohungsdatenplattform dient dazu, dass
Sicherheitsexperten Bedrohungsindikatoren suchen kénnen, um die Reaktionszeit auf Bedrohungen
zu verkurzen. Da eine Cloud-Losung bereitgestellt wird, kann diese Plattform auf jegliche
UnternehmensgroRe bereitgestellt und skaliert werden. Die Plattform kann kostenlos benutzt werden
und es kdnnen im Monat bis zu 5000 Datenséatze abgefragt werden, wenn dieser Wert Uberschritten
wird muss von einem Unternehmen die kommerzielle Lésung verwendet werden. Weiters wird
ermdglicht, dass von Drittanbietern weitere Threat Intelligence Feeds eingebunden werden. [23]

Bei der Verwendung von der Plattform X-Force fallen bis zu einer Abfragemenge von 5000
Datensatzen im Monat keine weiteren Kosten an. Es werden verschiedene Such- und
Filtermoglichkeiten zur Verfugung gestellt, welche Indikatoren oder CVE (Common Vulnerabilities and
Exposures) sein kdnnen. In der verwendeten kostenlosen Version von X-Force Exchange ist es nicht
mdglich gewesen Feeds zu importieren. Als Export-Funktion wird STIX 1.x und 2.x zur Verfligung
gestellt.

Anschliefend werden noch zusatzliche Tl-Plattformen und dessen Sprachen beschrieben, damit ein
Uberblick gegeben werden kann, welche jedoch nicht weiter in dieser Arbeit behandelt werden.

Beschreibungssprachen fiir Cyberbedrohung:
In dem folgenden Abschnitt werden vier verschiedene TIPs Sprachen beschrieben und in einer
Tabelle wiedergegeben.

OpenlOC: Es handelt sich hierbei um ein Framework, welches ermdglicht Informationen Uber
Bedrohungen in einem maschinenlesbaren Code auszutauschen. Die Sprache von OpenlOC (Open
Indicatiors of Comprimise) ist XML, womit eine Anpassung der Informationen durchgefiihrt werden
kann. Ein Tool ware Loki, damit kann automatisiert nach loCs gesucht werden. [24] [25]

STIX: Bei dem Begriff STIX handelt es sich um ,Structured Threat Information eXpression®. Mittels
STIX wurde ein Standard mit einer Standardsprache erschaffen, welche fir die Beschreibung von
Bedrohungen verwendet werden kann. Diese Sprache ist weiters Maschinen und Menschen lesbar.
Das bedeutet, dass die Bedrohungen in maschinelle Prozesse hinzugefligt werden kénnen. Hinter der
weiteren Entwicklung von STIX steht das Unternehmen OASIS (Organization for the Advancement of
Structured Information Standards). Es gibt zwei Versionen von STIX, STIX 1 basiert auf einer XML-
Struktur. Die STIX 2 Version ist die neuere Version, welche auf JSON basiert. [26] [27]
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TAXIl: Bei TAXII handelt es sich um den Begriff ,Trusted Automated eXchange of Intelligence
Information®. Es ist ein Standard, um beispielsweise in einem Unternehmen die Abwehr von
Cyberangriffen zu verbessern. TAXII bietet einer Person die Méglichkeit, Beschreibungssprachen von
Bedrohungen wie STIX unter weiteren Personen oder Instituten zu verteilen. [28]

IODEF: Der Begriff IODEF (Incident Object Description Exchange Format) wurde in dem RFC 5070
beschrieben. Hier handelt es sich um ein Format, welches zur Darstellung von gemeinsam
ausgetauschten Sicherheitsinformationen zwischen CSIRTS (Computer Security Incident Response
Teams) dient. IODEF dient ebenso zur Verbesserung von Arbeitsablaufen, da durch die Gemeinschaft
der Community oder Parteien eine bessere Fahigkeit vorhanden ist, um Vorfalle zu I6sen. [29]

Beschreibungssprachen | Import | Export Beschreibung | Bereitstellung
fiir Cyberbedrohung
OpeniOC - OoTX X
STIX 1 OTX, OTX, MISP, X-|x

MISP Force-Exchange
STIX 2 OTX OTX, X-Force- | x

Exchange

TAXII X
IODEF X

Tabelle 1 Beschreibungssprache TIP

Beschreibung der Tabelle:

Import:
Hier wird gepruft, ob die Beschreibungssprachen in die Plattformen wie “MISP”, “OTX” oder “X-Force-

Exchange" importiert werden konnen.

Export:
Hier wird geprift, ob die Beschreibungssprachen in “MISP”, “OTX” oder “X-Force-Exchange"

exportiert werden kdnnen.

Beschreibung:
Hier wird gezeigt, ob diese als Beschreibungssprache gilt, dies wird anschlieRend mit einem “x” in der

Tabelle markiert.

Bereitstellung:
Dieses Kriterium prift, ob die Sprache zur Bereitstellung von Informationen gilt, dies wird mit einem

“x” in der Tabelle markiert. Hier wird gepruft ob es moglich ist, die Feeds zu verteilen und fiir weitere
Personen zur Verfigung zu stellen.

Cyberbedrohungs-Institute: In dem folgenden Abschnitt werden zwei Cyberbedrohungs-Institute
beschrieben und in einer Tabelle wiedergegeben.

CIRCL: Das CIRCL-Institut (Computer Incident Response Center Luxembourg), ist eine Initiative der
Regierung. Es dient dazu, um auf Bedrohungen und Vorfalle im Bereich der Computersicherheit zu
reagieren und diese zeitnah zu erfassen und zu melden. Unternehmen, Personen und Organisationen
in Luxemburg koénnen sich bei Vorfallen an CIRCL wenden. Es dient als vertrauenswirdiger
Ansprechpartner fur die Behandlung und Unterstitzung bei Cyber Angriffen. Ebenso wurde eine
detaillierte Beschreibung in RFC 2350 durchgefuhrt. [30] [31]
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CSSA: Hier handelt es sich um einen im November 2014 von sieben deutschen Groffirmen
gegrundeten Verein namens CSSA (Cyber Security Sharing & Analytics). Das Ziel des Vereines ist
es, sich durch die Zusammenarbeit besser vor Cyber Angriffen sowie Bedrohungen zu schiitzen. Es
wird als Fokus der Austausch sowie die Analyse von Bedrohungen im Kreis der 13 Mitglieder gelegt,
sowie auf den gemeinsamen Aufbau von Threat Intelligence. Dadurch sollen Bedrohungen schneller
erkannt werden, um Angriffe schneller abwehren zu kénnen.

Es werden Bedrohungsinformationen, die beispielsweise durch die Analyse einer Cyberattacke
erkannt worden sind, als sogenannte Threat Intelligence Feeds an die weiteren Mitglieder
weitergegeben. Es kénnen ebenso die externen Threat Intelligence Bedrohungsinformationen von
den Mitgliedern empfangen werden. [32]

Institute Beschreibungs- | Mitglieder Kosten Gratis Feeds
sprachen /Tools

CIRCL SMILE S Nein Ja

CSSA MISP 13 Ja* Nein**

Tabelle 2 Institute TIP

*Die 13 Mitglieder zahlen dieselben Kosten und haben daher die gleichen Rechte.

**Die Feeds werden geschlossen unter den 13 Mitgliedern, welche einen Beitrag daflir zahlen, geteilt.
***Es ist eine Organisation, bei welcher sich Personen melden kdnnen und Probleme mitteilen kdnnen,
daher ist es nicht moglich, eine konkrete Anzahl von Mitgliedern zu nennen.

Beschreibung der Spalten:

Sprachen:
Dieses Kriterium soll beschreiben, welche Beschreibungssprachen oder Tools von den Instituten

unterstutzt und verwendet werden, um Feeds zu teilen.

Mitglieder:
Bei diesem Kriterium wird aufgezeigt, wie viele Mitglieder die Institute innehaben.

Kosten:

Das Kriterium Kosten soll zeigen, ob ein Institut das Empfangen von Feeds kostenlos ermdglicht, oder
ob daflr Kosten entstehen. Kosten kénnen beispielsweise Mitgliederbeitrage sein, welche flir das
Empfangen von den Feeds gezahlt werden mussen.

Gratis Feeds:

Durch dieses Kriterium soll gezeigt werden, ob von dem Institut das Verteilen von Feeds kostenlos
angeboten wird. Dabei wird geprift, ob die Feeds vom Institut auch kostenlos an private Personen zur
Verflgung gestellt werden, welche nicht dem Institut angehéren.
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3. Related Work

Das Thema Open Source Intelligence (OSINT) hat in der heutigen Zeit an grof3er Bedeutung
gewonnen, daher wurden bereits vorhandene Arbeiten mit dieser verglichen.

Joost Hendricksen hat in seiner Arbeit [33] den Fokus auf die Methoden und das Erstellen eines Users
anhand der gefundenen OSINT-Daten gelegt und auf Prototypen sowie einer Modellimplementierung
gesetzt. Bei den Modellen werden verschiedene Daten und Informationen aus “Google”, “Facebook”,
“Twitter” und “LinkedIn” gesammelt, um Verdachtige auszuforschen. In dieser Arbeit wird ebenso uber
die Verbesserungen des Modells berichtet und Uber die durchgefiuhrten Fehlerkorrekturen. Durch
diese Arbeit ist ein automatisiertes Modell entwickelt worden, um Datenanalysten bei der digitalen
Profilerstellung zu unterstitzen. Weiters wird darauf hingewiesen, dass die automatisierte

Benutzerprofilerstellung noch in den Anfangen steckt und weiter ausgereift werden muss.

Lilian Mitrou hat in der Arbeit [34] den Fokus auf die Social Media Plattformen sowie auf Social
Networks gelegt. Es wird beschrieben, dass viele der Online verfliigbaren Daten und Informationen
gespeichert werden kdnnen und fiir eine Vielzahl von Zwecken wie beispielsweise dem Erstellen von
Benutzerprofilen oder Verhaltensanalysen herangezogen werden kénnen. Weiters wird beschrieben,
wie das Web 2.0 und Social Media Plattformen als Werkzeug verwendet werden kdénnen, um
Informationen aus geglaubten anonymen Daten zu rekonstruieren. Durch das Rekonstruieren von
anonymen Daten kdénnen beispielsweise am Arbeitsplatz oder im sozialen Umfeld Ausgrenzungen
entstehen oder Vorurteile gegen Personen gebildet werden. Es wird in der Arbeit auf Einfachheit der
Speicherung von Informationen und das daraus resultierende Verwenden solcher Informationen
hingewiesen. Forscher verwenden die Daten und Informationen, um das Verhalten von Personen in
der digitalen Welt zu erforschen. AuRerdem wird auch auf die staatliche Uberwachung und auf die
Profilerstellung von Social Media Nutzern eingegangen.

Pak und Paroubek haben in ihrer Arbeit [35] den Fokus auf Twitter und dessen Microblogging gelegt.
Es wird die Stimmungsanalyse sowie die Meinungsforschung beschrieben und wie diese auf
Microblogging eingesetzt werden kann. Microblogging ist in der heutigen Zeit eine sehr beliebte
Kommunikationsmethode. In deren Arbeit konzentrieren sie sich nur auf Twitter, da dies die
beliebteste Plattform flir Microblogging darstellt.

Viele Personen schreiben Uber deren aktuelle Lebenslage, andere schreiben tUber Themen, die sie
gerade beschéaftigen und diskutieren Uber diese. Es werden ebenso verschiedene religiose sowie
politische Ansichten von Menschen gepostet. Diese Informationen stellen eine wichtige Quelle fir
Microblogging und dessen Analyse dar. Somit kdnnen solche Informationen fir Marketing oder
Soziale-Studien verwendet werden. Fir die Untersuchung der Stimmungsanalyse wurden
Textbeitrage mit positiven und negativen Gefiihlen sowie objektive Texte gesammelt. Es wurden
insgesamt 300000 Textbeitrage von Twitter gesammelt. Mit den gesammelten Texten der Tweets wird
eine linguistische Analyse durchgefiihrt, um zu zeigen wie eine Stimmungsanalyse aufgebaut werden
kann.

Adedoyin-Olowe hat sich in der Arbeit [36] mit zwei weiteren Personen auf Data Mining Techniken
konzentriert und diese analysiert. Er weist darauf hin, dass in den letzten Jahren Social Media
Plattformen immer mehr Aufmerksamkeit erlangen. Diese Menge an Informationen kann zu
Problemen wie “Unkorrektheit®, “unkontrollierbare Mengen® und “Dynamic® fihren. Es wird jedoch
darauf hingewiesen, dass durch Data Mining Techniken die Probleme wie "Menge”, "Unkorrektheit”
und "Dynamik” der Posts verbessert werden kénnen. Die Data Mining Techniken in dieser Arbeit

verwenden verschiedene Machine Learning Lernmethoden wie uniberwacht (unsupervised),
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halbbeaufsichtigt (semi-supervised) und Uberwacht (supervised). Es wird auch auf die
Meinungsanalyse in den Social Media Plattformen eingegangen und die Clustering Methode
"Homophilie-Clustering® erwahnt. Social Media Plattformen sind relevante Quellen fir den Austausch
von Inhalten, hier entstehen ebenso Bewertungen von Menschen, Beobachtungen, Geflihlen sowie
Meinungen und Geflihlsaulierungen. Durch die Stimmungsanalyse, welche in dieser Arbeit behandelt
wird, sollen die Erwartung, Beobachtungen und die Einstellung von Menschen gegeben werden, um
eine Richtung der Bevolkerung oder verschiedener Interessensgruppen zu erkennen. Es wird in dieser
Arbeit ebenso auf "Themenerkennung und Verfolgung in sozialen Netzwerken” eingegangen und es
werden verschiedene Techniken diesbezlglich beschrieben.

Mittal und weitere Personen beschreiben in dieser Arbeit [37] "CyberTwitter”. Dies ist ein System,
welches zur Entdeckung sowie zur Analyse von Cybersicherheitsinformationen auf Twitter dient. Sie
weisen darauf hin, dass viele der Daten in normalen Textquellen enthalten sind, welche mit OSINT
assoziiert werden. Somit kbnnen Informationen aus Zeitungen, Video-Sharing-Plattformen, Blogs aber
auch aus Social Media Plattformen wie beispielsweise Twitter, Reddit oder Stack Overflow erhalten
werden. Aus diesen Quellen kdnnen Sicherheitslicken und mogliche Bedrohungen erkannt werden.
Durch die Menge an Informationen, ist es nicht mdglich dies manuell zu analysieren, daher missen
diese automatisiert verarbeitet und extrahiert werden. Durch die Echtzeitinformationen, welche in
Twitter gegeben sind, ist es bereits moglich gewesen bei Veranstaltungen bedeutende Erkenntnisse
wie Erdbeben, Terroranschlage oder Waldbrande zu gewinnen. Weiters werden auch von ethischen
Hackern neu entdeckte Sicherheitslicken verdffentlicht. Diese Arten von Informationen sind fur
Analysten von grofRer Bedeutung.

Das Framework von CyberTwitter ist darauf ausgelegt, dass eine rechtzeitige Warnung der Bedrohung
an Sicherheitsanalysten generiert wird. Diese Warnungen koénnen anschlieBend fur weitere
Sicherheitssysteme eingesetzt werden.

Viele der analysierten Arbeiten beschaftigen sich ausschlieRlich mit Twitter und einem dazu
entwickelten Framework oder einem Modell mit diesem anschlieRend Data Mining Prozesse
durchgefuhrt werden kénnen. Eine der analysierten Arbeiten beschaftigt sich mit Social Media
Plattformen, jedoch werden in dieser keine OSINT-Tools verglichen. Ebenso wurde eine Arbeit
analysiert, welche sich mit Stimmungs- sowie Meinungsanalysen beschaftigt.

In Gegensatz zu den gefundenen Arbeiten, unterscheidet sich diese Arbeit von den bestehenden
Arbeiten, da diese den Fokus auf das Erfassen und Speichern von &ffentlichen Daten mithilfe von
OSINT-Tools legt und die jeweiligen Tools und deren Funktionalitdten beschrieben werden. Um dies
durchflihren zu kénnen, werden verschiedene Tools analysiert und in der Praxis getestet. Dadurch
kann demonstriert werden, welche Daten mit den jeweiligen Tools gespeichert und erfasst werden
kénnen. Es wurde in dieser Arbeit zudem der Fokus auf die Reconnaissance Phase des Cyber Kill
Chain gelegt, welche fir das Information Gathering (Sammeln von Daten) zustandig ist. Dadurch
werden die analysierten Tools behandelt, sowie die Reconnaissance Phase.

Mit der anschlieRenden Bewertung sowie der Beschreibung von den jeweiligen Tools und deren
Funktionen ist es einem Unternehmen moglich, ein Tool fur einen bestimmten Anwendungsbereich
sowie den bendtigten Anforderungen zu finden. Es werden ebenso die verschiedenen Vorteile sowie
Nachteile eines Tools aufgelistet und die analysierten Tools in der Praxis getestet. Somit muss ein
Unternehmen keine separaten praktischen Tests und Recherchen Uber die Tools durchfiihren.
Weiters wird in der Arbeit ein Vergleich der analysierten Tools durchgeflhrt. Fur den Vergleich sind
eigene Kriterien durch Fachliteraturen und Online-Recherchen fiir die analysierten Tools abgeleitet
worden, welche im Weiteren fir die Gegenuberstellung und den Vergleich der Tools verwendet
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werden. Es werden zudem die verwendeten Tools und deren Handhabung beschrieben. Mit diesen
Hintergrundinformationen der jeweiligen Tools soll eine gute Basis uUber den Umgang mit Tools
geschaffen werden. Ebenso wird erlautert, wie diese Tools eine Sammlung und Speicherung von
OSINT-Daten durchfuhren kdnnen.

Es wurde weiters ein praktischer Teil in dieser Arbeit durchgefiihrt. Dafir wird ein Fake-User auf
diversen Plattformen erstellt, welche in Kapitel 6 ,Evaluierung von den Tools* aufgelistet sind. Es
werden verschiedene Interaktionen, wie beispielsweise Kommentare schreiben, Kommentare liken
oder Freunde hinzufiigen, durchgefihrt. Mit den durchgefiihrten Interaktionen wird erforscht, mit
welchen der ausgewahlten Tools ein Profiling von Personen durchgefuhrt werden kann und welche
Informationen aus den Interaktionen gesammelt werden kénnen.

Somit besteht die Opposition zu dieser Arbeit, dass sich bei dieser Publikation auf die Tools und deren
Vergleiche mittels der Kriterien konzentriert wird. Im praktischen Teil dieser Arbeit wird erforscht,
welche Informationen mit den Tools Uber einen erstellten Test-User gesammelt werden kdnnen.
Weiters ist die Beschreibung der jeweiligen Tools und deren Handhabung von grofer Bedeutung, um
schneller an die Informationen zu gelangen.

27



St. Polten University of Applied Sciences

| informatik & security [l

st.pdlten

4. Entwicklung von Open Source Informationen im Allgemeinen

In diesem Kapitel werden die theoretischen Bereiche von Open Source Intelligence (OSINT) erlautert.
Es werden verschiedene Prozesse, Zyklen und Ablaufe von OSINT erklart. Weiters werden die
Vorteile aber auch Nachteile aufgelistet. Generell werden die Informationen genannt, welche durch
OSINT gesammelt und gespeichert werden kénnen. Es wird ebenso Threat Intelligence und dessen
Verbindung mit OSINT beschrieben. Hier werden im Detail die verschiedenen Plattformen
beschrieben, welche dazu dienen, um Threats (Bedrohungen) zu beschreiben und diese zu verteilen.
Ebenso wird auf die verschiedenen Typen von OSINT eingegangen. Diese Typen dienen dazu, um
zu beschreiben, auf welche Art die Informationen gesammelt werden kdnnen.

Ein wichtiges Kapitel in diesem Abschnitt ist der Cyber Kill Chain. Hier werden die einzelnen Phasen
beschrieben. In den jeweiligen Phasen werden separate Gegenmalinahmen beschrieben. Es wird
weiters im Detail auf die Recon-Phase (Reconnaissance-Phase) eingegangen.

Auf diese Phase wurde in dieser Arbeit ebenso ein Fokus gelegt, da durch diese Phase die jeweiligen
Informationen mittels passiven Scans gesammelt werden kénnen.

Zuletzt wird auf die jeweiligen Einsatzgebiete von OSINT eingegangen. Es werden die verschiedenen
Intelligence Collections sowie Angriffsarten beschrieben. Durch die Beschreibung der verschiedenen
Angriffsarten sollen die Mdéglichkeiten sowie deren Vielfaltigkeit hervorgehoben werden. Es wird
ebenso auf die Gemeinsamkeiten von OSINT und Marketing Intelligence eingegangen. Ebenso
werden die Angriffsinformationen von einer Organisation im Gegensatz zu einer Person verglichen.

4.1.0pen Source Intelligence

Open Source Intelligence (OSINT) hat sich in den letzten Jahren immer mehr in Unternehmen
etabliert. Es wird von Unternehmen verwendet, um Risiken zu erkennen aber auch dafiir, dass eine
Einschatzung von mdglichen Risiken, Schwachstellen und Bedrohungen vollzogen werden kann.

OSINT ist fur viele Unternehmen eine kostenglinstige Variante, um aktuelle Bedrohungsinformationen
zu erlangen. [38] Viele von den Tools, die fur OSINT verwendet werden kénnen, bieten bis zu einem
gewissen Grad ihre Dienste kostenlos an. Wenn von dem Unternehmen hingegen erweiterte
Funktionen verwendet werden mochten, kbnnen Kosten in unterschiedlicher Hohe anfallen. [39]

Durch OSINT ist es mdglich verschiedene Angriffe durchzufiihren wie beispielsweise auf
Unternehmen, aber auch auf Personen. Ein Angriff oder das Ausforschen auf/von Personen kann in
der heutigen Zeit relativ leicht stattfinden, da auf Social Media Plattformen sehr viel ,gepostet® wird.
Einer Statistik zufolge vermerkt Twitter ca. 500 Millionen Tweets am Tag. [40]

Aber es kdnnen auch andere Plattformen als Social Media Plattformen fir OSINT verwendet werden,
beispielsweise kdnnen Webseiten wie ,Stack Overflow* [41] oder “GitHub® [42] verwendet werden, da
hier oft Codeausschnitte von einem Mitarbeiter einer Firma ,gepostet” werden, welcher Riickschlisse
auf die Firma geben kann. Weiters kdénnen Informationen Uber ein Unternehmen von deren
Stellenausschreibungen ergattert werden, da Firmen teilweise spezielle Ausschreibungen flr neue
Mitarbeiter tatigen Gber Systeme, die in ihrem Unternehmen verwendet werden.

Umso genauer eine Stellenausschreibung beschrieben ist, wie beispielsweise fur welches System ein
Mitarbeiter gesucht wird, desto genauer kénnen Angreifer die eingesetzten Systeme ausfindig
machen.

Hier kdnnen beispielsweise gefundene Schwachstellen Gber das verwendete System des Ziels als
Angriffspunkt genommen werden. Somit gewinnt das Wort ,Viktimisierung“ immer mehr von
Bedeutung, da sich die Angriffe hdufen und damit eine auch besser werdende Angriffsmethode
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verwendet wird. Fir Social Media Plattformen wird meist Social Media Intelligence (SOCMINT)
verwendet um Informationen Uber Personen oder auch Firmen, welche auf diesen Plattformen
vertreten sind, zu ergattern. Um eine tiefere und genauere Analyse von Daten zu bekommen wird
OSINT verwendet, da diese vielseitiger sind. Mittels OSINT ist es méglich verschiedene Informationen
zu verbinden und ein gesamtes Bild zu bekommen. [43]

Durch OSINT besteht die Mdglichkeit, dass die 6ffentlichen Daten, welche von Personen online in
Social Media Plattformen preisgegeben werden oder aus anderen 6ffentlichen Quellen gesammelt
werden und anschlielend als Vorbereitung fur einen Angriff verwendet werden kénnen. OSINT ist ein
sehr grolRes Thema in der Cybersicherheit. Aber auch im militarischen, geschaftlichen und
unternehmerischen Umfeld sind diese Informationen ein wichtiges Thema. Weiters geben viele
Unternehmen Auftraggebern den Auftrag, Konkurrenzfirmen auszuforschen, um dem Wettbewerber
voraus zu sein. Das Militéar verwendet OSINT, um den Terrorismus zu unterbinden und Informationen
Uber Gegner oder mdgliche Angriffsziele zu bekommen. [44] Aber auch Marketingabteilungen kédnnen
die gesammelten Daten verwenden um die Dienste und Services sowie Produkte direkt an den
Konsumenten anzupassen, auf dies wird genauer im Kapitel 4.9 ,Marketing Intelligence* eingegangen.
OSINT-Daten sind von Personen oder Unternehmen 6ffentlich gestellte Informationen ohne Anspruch
auf Schutz der Privatsphare. [45]

Die Vorteile von OSINT sind, dass wenig Risiko besteht, um an Daten zu kommen. Wenn Daten von
einer Person oder einem Unternehmen zur Verfiigung gestellt werden ohne einen Schutz dieser
Daten, dann kénnen diese Informationen von jeder Person verwendet werden.

Somit ist es nicht mehr notwendig vor Ort nach den Informationen zu suchen, sondern es kénnen die
Informationen aus o6ffentlichen Quellen genommen werden. Weiters ist es eine sehr kostenginstige
Variante, um an Informationen zu kommen, im Vergleich zu anderen Datenerfassungsmethoden oder
Datenerfassungsquellen.

Ein groRRer Vorteil ist die leichte Zuganglichkeit zu den Daten, egal wo man sich befindet, ist es mdglich
sich die aktuellsten Informationen anzuschauen.

Auch Finanzermittler kdnnen sich an den OSINT-Informationen bedienen, da es dadurch ermdglicht
wird Steuerhinterziehung durch das Uberwachen der Social Media Konten zu erkennen.

Da es in der heutigen Zeit immer mehr gefalschte Waren Online zu kaufen gibt, kann OSINT hier auch
ein unterstlitzendes Thema sein. Es kénnen somit gefundene ,Fake-Shops*“ gesperrt werden.

Ein weiterer Vorteil von OSINT ist das Aufrechterhalten der nationalen Sicherheit sowie der politischen
Stabilitat. Durch das Einsetzen von OSINT in einem Land, kann genauer auf die Bedurfnisse der
Menschen eingegangen werden, da man sich eine Ubersicht (iber deren Bedlrfnisse bilden kann und
somit schneller darauf reagieren kann. Somit ist es méglich auf Konflikte schneller zu reagieren oder
an die Bevolkerung eine rasche Warnung abzugeben.

Ebenso ist das Teilen von OSINT-Informationen mdglich. Da diese Informationen 6ffentlich und frei
zuganglich sind, besteht keine Sorge wegen dem Urheberschutz. [46]

4.2.0pen Source Intelligence Cycle

Der bildlich dargestellte “Cycle” in Abbildung 1 ,Intelligence Cycle® soll als Veranschaulichung gelten,
um den Prozess hinter dem Begriff “OSINT” zu beschreiben. Dieser Cycle besteht aus 6
verschiedenen Phasen.

Die United States Intelligence Community verwendet einen 5 Schritte-Cycle, da hier das “Feedback”
weggelassen wird. Da Feedback jedoch ein wichtiger Punkt ist, womit eine kontinuierliche
Verbesserung durchgefiihrt werden kann, wurde der 6 Schritte-Cycle beschrieben. [47] [48]

29



St. Polten University of Applied Sciences

| informatik & security [l

st.polten

Dieser Cycle soll den Prozess von OSINT und dessen bendtigte Schritte beschreiben, welche bendtigt
werden, um eine Daten- und Informationssammlung durchzufiihren. Der Zyklus der
Informationsbeschaffung ist ein wichtiger Prozess, da dieser dazu dient um aus Rohdaten, fertige
Informationen zu erstellen. Hier sind die unten angefihrten Schritte zu beachten, welche einen
Informationsbeschaffungs-Zyklus ausmachen. [49]

Direction needs

Feedback Collection

Dissemination Processing

Analyse

Abbildung 1 Intelligence Cycle

o Direction needs: In der Phase “Direction needs” befinden sich noch weitere Punkte wie
beispielsweise “Planung” und “Requirements”. Diese Phase dient dazu, um die Anforderungen
vom Entscheidungstrager festzulegen, damit das gewtiinschte Ziel erreicht werden kann. Dazu
muss gewusst werden, woher Daten gesammelt werden kdnnen. Daher missen potenzielle
Quellen durchsucht werden, welche die benétigten Informationen enthalten kénnen. Hier wird
der Anfang und das Ende des Zyklus bestimmt, da fir den Anfang bestimmte
Erhebungsanforderungen erstellt werden und fir das Ende wird aus den erhobenen
Informationen eine fertige Intelligenz erwartet, welche eine Entscheidung unterstitzt. [50]

e Collection (Harvesting): Die Phase “Collection” kann erst begonnen werden, wenn definiert
worden ist, welche Daten Uber ein Ziel benétigt werden und auf welches Ziel der Fokus gelegt
wird. Dies ist eine sehr wichtige Phase, da es Unterschiede von den bendtigten Informationen
gibt, je nach der Art des Ziels. Hier ist es wichtig viele verschiedene Informationen (Rohdaten)
zu sammeln aus den verschiedensten o6ffentlichen frei zuganglichen Quellen, die fiir eine
fertige Intelligenz bendtigt werden.

e Processing: In der Phase “Processing” missen die gesammelten Informationen im Detail
uberprift werden, bevor die Daten zu einer weiteren Analyse weitergegeben werden. Hier
mussen die Informationen beispielsweise Ubersetzt, entschlisselt und interpretiert werden.
Somit wird eine bessere Datenqualitat fir die Verarbeitung gegeben.
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e Analyse: Die Phase “Analyse” dient dazu um die uUbersetzten, entschlisselten und
interpretierten Daten zu analysieren. Eine Analyse der Daten ist notwendig, da diese oft
widerspruchlich oder fehlerhaft sind. Daher miissen Spezialisten die Relevanz, Zuverlassigkeit
und Gultigkeit dieser Daten prifen. Somit kénnen anschlieBend die Daten miteinander
verbunden werden, womit diese ein Ganzes ergeben und als intelligente Informationen dienen.
Hier missen einerseits die Daten integriert werden aber andererseits auch eine Auswertung
der Daten stattfinden. Somit kdnnen die Daten mittels eines OSINT-Tools aufbereitet werden
und eine Analyse der Daten durchgefihrt werden. Es werden die Basisdaten in fertige
Intelligenz umgewandelt.

o Dissemination: In der Phase “Dissemination” findet die Verteilung der fertigen Intelligenz an
den Verbraucher statt. Diese Informationen koénnen dann an  bestimmte
Gruppen/Organisationen/Personen/Abteilungen verteilt werden.

e Feedback: In der Phase “Feedback” sollte ein Gesprach und eine Uberprifung mit dem
Auftraggeber stattfinden ob die Daten, welche gesammelt wurden genligen, um das Ziel zu
erreichen oder ob weitere Schritte notwendig sind.

Es sind im Internet verschiedene Definitionen tGber OSINT vorhanden, relativ umfangreich wird es von
dem Buch “OSINT in the Context of Cyber-Security" [51] erklart. Hier wird OSINT als ein Prozess aus
unterschiedlichen Tatigkeiten beschrieben wie beispielsweise der Sammlung und Analyse von
offentlich verfugbaren Informationen:

“the scanning, finding, collecting, extracting, utilizing, validation, analysis, and sharing intelligence with
intelligence-seeking consumers of open sources and publicly available data from unclassified, non-
secret sources” (Fleisher 2008; Koops et al. 2013)

Generell muss gesagt werden, dass der Begriff OSINT folgende Unterpunkte beinhaltet: Scannen,
Finden, Sammeln, Extrahieren, Verwendung, Validierung, Analyse und der Austausch von
Erkenntnissen. Dies dient dazu, um die Daten von den Bedrohungen so aufzubereiten, damit diese
auch bei einem Austausch leicht weiterverwendet werden kénnen. [Quelle190818x16329]

OSINT Informationen kdénnen fir unterschiedliche Anwendungsgebiete eingesetzt werden [52]:

e “Offensive”: Darunter wird eine Art von Informationsbeschaffung verstanden, welche auch
unter dem englischen Begriff “Information Gathering” bekannt ist. Dieser Schritt dient zur
Beschaffung von o6ffentlich frei zuganglichen Informationen und kann in weiterer Folge auch
zur Vorbereitung einer Attacke dienen. Diese Phase wird in Abbildung 2 ,Cyber Kill
Chain* dargestellt und ist auch als Reconnaissance Phase bekannt.

o “Defensive”: OSINT Informationen kénnen bei der Abwehr von Cyber Attacken behilflich sein.
Es wird von verschiedenen Organisationen angeboten kostenlos oder auch kostenpflichtig
Informationen zu verteilen und bereit zu stellen. Diese geteilten Informationen kénnen einem
Unternehmen das Wissen und die Informationen bieten, um die Abwehr von Cyber Attacken
zu verbessern. Dazu gibt es weiters eine Cyber Kill Chain mit sieben Phasen, welche in der
Abbildung 2 ,,Cyber Kill Chain* zu sehen sind. Hier wird versucht die Attacke bereits in einer
Anfangsphase abzuwehren, womit der Schaden durch den Angriff verringert werden kann
[QUELLE].

Die Charakteristik von OSINT Informationen sind unstrukturierte Informationen. Diese Informationen

und Daten kénnen von unterschiedlichen 6ffentlich frei zuganglichen Quellen empfangen werden
[Quelle190818x1629].
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Anschlieend werden verschiedene Beispiele von OSINT Informationen aufgelistet. Diese Beispiele
von OSINT-Informationen dienen dazu, um erste Erfahrungen und Erkenntnisse Uber das Ziel zu
erlangen:

e Name einer Person e Telefonnummer

o E-Mail-Adresse e Username

e Meta-Daten e Wohnadresse (physikalische Adresse)
e |P-Adresse e Domain

e Sensitive Informationen (Zugangsdaten) e Standorte

e Ports e Freunde

e Posts auf Social Media Plattformen

Tabelle 3 OSINT Informationen

Das Sammeln und Speichern von diesen gefundenen Informationen lber das Ziel ist ein wichtiges
Verfahren. Mit diesen gesammelten Informationen kénnen Angriffe gezielter durchgefiihrt werden.
Umso mehr Informationen gesammelt werden kénnen, desto besser kann ein Angriff geplant und
durchgefiihrt werden.

Es gibt verschiedene OSINT Typen [46], welche in dem nachfolgenden Absatz genauer beschrieben
werden:

¢ Internet: Das Internet bietet unterschiedliche Arten an, um an verschiedenste Informationen
zu gelangen. Es gibt eine Vielzahl von Blogs, Foren sowie Verteilungsdienste wie YouTube
oder Facebook.

e Massenmedien: Ein weitverbreitetes Spektrum zur Ubertragung von Informationen ist das
Fernsehen und Radio. Damit kdnnen viele Personen erreicht werden.

¢ Geolocation: Durch die heutigen Technologien ist es ebenso moglich mittels Google-Maps
genaue Standorte fest zu stellen.

o Fotos/Videos: Eine weitere Méglichkeit ist auch das Extrahieren von Metadaten von Fotos
und das Sammeln dieser Informationen.

4.3. OSINT und Threat Intelligence

Klassische Indikatoren, Indicator of Compromise (loC) haben meist wenig Entscheidungsgrundlage,
da diese meist nur wenige Informationen besitzen oder lose und ohne Zusammenhange verarbeitet
werden. Weiters haben sich in diesem Bereich verschiedene Begriffe etabliert, welche in diesem
Kapitel im Detail beschrieben werden. Ebenso erfolgt eine Beschreibung der einzelnen Threat
Intelligence Plattformen, womit ein prononcierter Uberblick der aktuellen Plattformen gegeben
werden, welche in Kapitel 2 ,Background* beschrieben sind.
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Im Bereich der Computer-Forensik wird von klassischen Indikatoren gesprochen, welche auch als
Indicator of Compromise (loC) bezeichnet werden. [53] l0Cs enthalten ein “Artefakt” einer Bedrohung,
welches in einem loC beschrieben wird und loCs werden meist durch eine Cyberattacke als Incident
erstellt, indem ein stattgefundener oder versuchter Angriff analysiert wird. Die Erkenntnisse und die
gefundenen Merkmale werden als “Artefakte” in IoC beschrieben, beispielsweise zahlen darunter
Hash-Werte oder IP-Adressen. Auch bei den passiven Tools kénnen loCs verwendet werden, die
bereits durch andere Organisationen beschrieben wurden und von passiven Tools heruntergeladen
werden, um Attacken im Unternehmen aufzusplren oder proaktiv abzuwehren.

Es werden bei 1oC im Bereich von Threat Intelligence Information kontextuelle Erweiterungen
hinzugefiigt, welche durch STIX standardisiert beschrieben werden. Damit wird eine Bedrohung lesbar
und kann auch automatisiert verarbeitet werden. Durch diese einheitliche Beschreibung der
Informationen, kénnen diese auch weitergegeben werden an Personen oder Unternehmen, dies ware
beispielsweise mit TAXII moglich.

Cyber Threat Intelligence (CTI) Informationen oder auch Threat Intelligence (TI) sollen gegeniiber den
klassischen Indicator of Compromise (loC) eine neue Moglichkeit darstellen, um Bedrohungen zu
beschreiben und diese rasch zu verteilen. Dabei versucht Tl wesentlich mehr Informationen zu
sammeln, zu speichern und die Beziehung zwischen den Informationen herzustellen als 10C. Daher
wird der Einsatz von Threat Intelligence Informationen immer wichtiger, da diese mehr Informationen
und Details als klassische loCs anbieten kénnen. [54]

Es muss unterschieden werden zwischen loC (Indicators of Comprimise) und loA (Indicators of
Attack). Unter dem Begriff loC wird eine kontextuelle Erweiterung eines Angriffes und deren Artefakte
verstanden, womit eine Beschreibung einem Angriff beigefigt wird. Bei oA wird versucht, die
Absichten eines Angreifers zu erkennen, unabhangig davon was bei dem Angriff fir Schadsoftware
oder Code verwendet worden ist. Es wird hier gezeigt, wie ein Angreifer vorgegangen ist, um sich
Zugriff auf das System zu verschaffen, aber auch wie die Kennworter gespeichert und die Daten
anschliefend gefiltert worden sind. Bei loC fallen Begriffe wie Malware, Signaturen, Exploits,
Vulnerabilitaten und IP-Adressen darunter. Bei I0A fallen Begriffe wie Code Execution, Persistance,
Stealth, Command Control und Lateral Movement darunter. [55] [56]

Es kann zwischen Tools der Erzeugung und Verwendung von Threat Intelligence Informationen
unterschieden werden. Bei den Tools der zur Verwendung von Tl-Informationen werden immer
haufiger sogenannte TI-Plattformen (TIP) eingesetzt [QUELLE SANS].

Die Beschreibungen von Threat Intelligence und OSINT ist ein wichtiger Aspekt in dieser Thematik.
Wichtige Begriffe im Bereich von OSINT sind:

OpenlOC (Open Indicator of compromise)

STIX (Structured Threat Information eXpression)

MISP (Malware Information Sharing Plattform)

TAXII (Trusted Automated eXchange of Intelligence Information)

OTX (Open Threat Exchange)

Hier werden zwischen Tools zur Beschreibung und Verwendung unterschieden, diese werden in
Kapitel 2 ,Background® genauer beschrieben. OpenlOC und STIX sind Sprachen zur Beschreibung
und Verknlpfung unterschiedlicher OSINT Informationen zur Erstellung von Threat Intelligence
Informationen. Es dient dazu, um es fur Maschinen und Menschen lesbar zu machen.

OTX und MISP sind Plattformen, Uber welche bereits fertige Sammlungen und verknipfte OSINT
Informationen Uber bestimmte Attacken und Bedrohungen heruntergeladen und verteilt werden
kdénnen.
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Die im Kapitel 2 ,Background“ beschriebenen TI-Plattformen werden anschlieRend anhand einer
Tabelle verglichen.

Tools Kosten Kosten Import-Format | Export- Suchmoéglichkeiten | Cloud
der der Feeds Format -
Plattform Unter
stiitz
ung
MISP kostenlos | kostenlos | MISP-JSON, MISP- Es wird ermdglicht Nein
JSON, CSV JSON, die Feeds uber die
CSV, JSON | API zu durchsuchen
oTX kostenlos | kostenlos | E-Mails, PDF, JSON, Es konnen Nein
Log-Dateien, CSV, STIX, | Indikatoren gesucht
OpenlOC, STIX | OpenlOC werden, sowie eine
Textzeichenfolge
verwendet werden
X-Force | kostenlos | kostenlos* | in der STIX 1.x Es kénnen Ja
Exchang Verwendeten und 2.x Indikatoren sowie
e kostenlosen nach CVE gesucht
Version gab es werden
keine
Moglichkeit
einen Import
durchzufiihren

Tabelle 4 TI-Plattformen

*es kdnnen im Monat 5000 Datensatze kostenlos abgefragt werden
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4.4.Cyber Kill Chain

Die Cyber Kill Chain [57] [58] [59] [60] besteht aus mehreren Ketten und jeder Teil dieser Kette bildet
eine Phase. Es werden weiterfolgend die verschiedenen Phasen der Kette erklart und im Detail
beschrieben.

Abbildung 2 Cyber Kill Chain

1) Reconnaissance (Aufkldarung) — In dieser Phase werden verschiedene Daten Uber das Ziel
gesammelt, ein Ziel kann eine Person oder ein Unternehmen sein. Diese Phase beinhaltet das
Durchsuchen von verschiedenen offentlich zuganglichen Seiten wie Blogs, Social Media
Plattformen, Webseiten und Mail-Listen, um Informationen Uber das Ziel zu erlangen. Diese
Daten sind fur die weiteren Phasen von groRer Bedeutung. Durch diese Phase werden die
Informationen gesammelt und gespeichert, um zu bestimmen, wie das Ziel angegriffen werden
kann und ob Sicherheitslicken gefunden werden kénnen.

Es kann hier aber noch unter zwei verschiedenen Varianten unterschieden werden:

o Passive Reconnaissance bedeutet, dass Daten Uber das Ziel gesammelt werden, ohne
dass das Ziel es mitbekommt. Hierzu zahlen Informationen wie Domain Name, Social
Netzwerke oder 6ffentliche Dokumente.

e Active Reconnaissance bedeutet, dass schon im Detail Informationen lGber das Ziel
gesucht werden und die Mdglichkeit besteht, dass das Ziel dies mitbekommt. Hierzu
zahlen Informationen wie Fingerprints, Port Scanning, Spam-Nachrichten oder
Phishing Mails.

GegenmaRnahmen: Die Angriffsflache kann minimiert werden, indem o&ffentliche
Informationen verringert werden. Es kdnnen verdachtige Suchaktivitaten ausgewertet werden.
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Weaponize (Bewaffnen) — Hier wird von einem Angreifer versucht mit den Informationen,
welche in der Reconnaissance Phase gespeichert wurden, einen Angriff vorzubereiten und die
Schwachstellen des Zieles zu finden. Der Angreifer versucht in dieser Phase mittels einem
Remote Access Tool sich einen unbemerkten Zugang zu dem Ziel zu verschaffen. Wenn der
Angreifer einen unbemerkten Zugang hergestellt hat, ist es moéglich Ergebnisse Uber das
beispielsweise positive Eindringen zu dem Ziel zurickzugeben. Exploits von Betriebssystemen
oder Programmen sind in dieser Phase sehr wichtig, da somit der Angriff und die ,Bewaffnung"
aufgebaut werden kdnnen.

GegenmaRnahmen: Es kann auf moégliche Angriffsversuche geachtet werden. Weiters kénnen
die Systeme auf Malware Uberprtift werden.

Delivery (Bereitstellung) — Die Delivery Phase ist das Herzstiick der Kette, da sie fir das
erfolgreiche Durchfuhren eines Angriffes zustéandig und verantwortlich ist. In dieser Phase
werden potenzielle Informationen Uber das Ziel bendétigt, um einen Angriff erfolgreich zu planen
und durchfihren zu kénnen. In den meisten Fallen ist es notig, dass vom Ziel eine Interaktion
durchgefihrt werden muss, damit ein geplanter Angriff erfolgreich ist. Hierfir missen
beispielsweise Links oder Dateien geoffnet werden, welche mit einem bdsartigen Code
versehen sind. Weiters ware ein Angriff Gber ,E-Mail Anhange", ,Phishing Angriffe",
,Downloads" und ,USB/Festplatten“ mdglich. So kdnnte beispielsweise ein USB-Stick bei
einem Unternehmen absichtlich “vergessen” werden, diese enthalt allerdings einen
Schadcode, welcher sich beim Verbinden mit dem Computer verbreitet. Ebenso bei
Downloads kénnen Schadcodes hinter einem falschen Namen versteckt werden. Weiters
kénnen Phishing Attacken und E-Mail-Anhdnge mit einem Schadcode versendet werden.
Wenn der Anhang ausgefuhrt wird, verbreitet sich der Schadcode auf dem PC.

GegenmaRnahmen: Es kdnnen mittels Tools Angriffswege Uberwacht werden. Es kénnen
mdgliche Angriffe als Beispiel hergenommen werden, um die Systeme dagegen abzusichern.

Exploit — In dieser Phase hat das Ziel einen der zuvor erwahnten Angriffe ermdglicht. Somit
ist es dem Angreifer moglich, Zugriff auf das System des Ziels zu bekommen. Damit ein Exploit
funktioniert, missen einige Bedingungen erflllt sein. Das Ziel muss die Software oder das
Betriebssystem verwenden fiir welches der Exploit gilt. Es dirfen keine Updates oder
Versionsanderungen durchgefihrt werden, da ansonsten méglicherweise der Exploit behoben
worden ist. Zuletzt darf der mdgliche Virenscanner eines Ziels den Exploit nicht erkennen. Es
ist moglich Online auf der CVEs-Seite [61] (Common Vulnerabilities and Exposure) zu
schauen, welche Exploits aktuell sind.

GegenmaRnahmen: Mittels Schulungen kénnen die User sensibilisiert werden, damit diese
keine ,nicht vertrauensvollen® Links oder Daten 6ffnen.

Install — Die Install Phase hat sich in den letzten Jahren stark weiterentwickelt. Dies ist
ersichtlich an den Hostbasierten-SicherheitsmaRnahmen IDS (Intrusion Detection Systems),
welche vermehrt in Einsatz kommen. Der Angreifer versucht in dieser Phase eine Malware zu
installieren um eine ,Backdoor" (Hintertlir), was ein alternativer Zugang zu einer Software
bedeutet, herzustellen. Es werden von Angreifern ,Dropper” oder ,Downloads” verwendet, um
Zugriff auf das Ziel zu bekommen. Mittels einem ,Dropper” welches ein selbst ausflhrbares
Schadprogramm ist, werden die bendétigten Funktionen auf dem Ziel installiert. Es wird weiters
versucht die Sicherheitskontrollen am Ziel zu Gberlisten, damit der Angriff nicht erkannt wird.
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GegenmalRnahmen: Es werden die Installationen von den Usern kontrolliert. Weiters werden
Aktivitaten der User und Berechtigungen kontrolliert. Wenn verdachtige Handlungen ersichtlich
sind, kénnen diese sofort gesperrt werden.

6) Command & Control — Hier wird vom Angreifer versucht, Kommunikationskanale zu finden
und diese zu 6ffnen. Dadurch wird es dem Angreifer ermdglicht auf das Ziel von der Ferne
zuzugreifen. Damit ist es dem Angreifer moglich, verschiedene Befehle auszufiihren, um
Daten und Informationen von dem Ziel zu speichern.

Gegenmalnahmen: Es werden die Kommunikationskanale Uberpriift ob verdachtige Kanale
offen sind. Weiters kdnnen Malware Aktivitaten untersucht werden.

7) Action - In dieser Phase wird von dem Angreifer probiert, weitere Zugange oder
Berechtigungen von dem Ziel zu bekommen Damit kénnen in weiterer Folge Dateien zerstort
oder kopiert und somit gespeichert werden.

Gegenmalnahmen: Es werden nach User-Interaktionen gesucht, welche verdachtig sind.
Weiters kdnnen forensische Untersuchungen und Analysen durchgefuhrt werden. Im Falle
eines Angriffes wird ein Notfallprogramm eingeleitet, welches den Schaden eindammen kann.

Jede dieser Phasen hat einen Zusammenhang zu einer oder mehreren Phasen. Die Phase 1 (Recon),
2 (Weaponize) und 3 (Deliver) hangen zusammen und dienen dazu, dass Angreifer die Vorteile einer
schwachen Sicherheit bei dem Ziel nutzen. Damit dies nicht geschieht, sollten mdglichst wenige
Informationen Uber Systeme 6ffentlich verfugbar sein. Um dies zu verhindern besteht die Mdglichkeit
Angriffsversuche und Angriffswege zu prifen und zu beheben.

Bei den Phasen 3 (Deliver) und 4 (Exploit) werden vom angegriffenen Ziel keine Warnungen vom
Intrusion Detection System (IDS) bemerkt.

Um dies zu verhindern sollte das Unternehmen auf Schwachstellen Uberprift werden und diese
beseitigt werden. Hierflir kénnen beispielsweise CVE (Common Vulnerabilities and Exposures)
Meldungen durchsucht werden und mit den Systemen, welche im Unternehmen im Einsatz sind,
verglichen werden.

In den Phasen 3 (Deliver), 4 (Exploit) und 5 (Install) ist es dem Angreifer moglich, durch die nicht
herausgegebenen Warnungen unentdeckt auf dem Zielsystem in sensible Bereiche des Systems zu
gelangen. Es kdnnen in dieser Phase Installationen von Usern protokoliert werden, damit kdnnen
verdachtige Installationen erkannt werden.

In Phase 6 (Command & Control) und 7 (Action) werden von dem angegriffenen System die
Meldungen des Intrusion Detection System (IDS) verfehlt, somit kann der Angreifer ungehindert Daten
von dem Ziel speichern. Um dies zu verhindern ist es wichtig zu Uberprifen ob Kommunikationskanale
gedffnet worden sind, welche nicht bendtigt werden.

4.5.Reconnaissance Phase

In diesem Abschnitt wird im Detail auf die Reconnaissance Phase [57] eingegangen, welche fir das
Information Gathering zustandig ist. Diese Phase ist die grundlegendste Phase, um Informationen
Uber ein Ziel zu bekommen und zu speichern. Diese Informationen werden fir die weiteren Phasen
des Cyber Kill Chain benétigt. In dieser Phase werden die im Internet, frei 6ffentlich zuganglichen

Informationen Uber ein Ziel gesammelt und gespeichert. Hier passiert die “Identifikation”, “Auswahl’
sowie das “Profiling“ von dem Ziel.
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Das Modell hilft einem Incident Response Team, da durch das Cyber Kill Chain Framework die
Méoglichkeit besteht, einen Angriff in verschiedene Phasen zu gliedern. Das Framework besteht aus
sieben verschiedenen Phasen, welche im nachsten Kapitel 4.4 ,Cyber Kill Chain“ im Detail
beschrieben und analysiert werden. Dadurch kénnen Angriffe in kleineren Phasen analysiert und
vorbereitet werden. Dies ist sehr hilfreich von der Angreifer-Sicht sowie von der Defensiven-Sicht.

In der Reconnaissance Phase werden verschiedene Informationen Uber ein Ziel gesammelt. Unter
einem Ziel kdnnen Unternehmen sowie Personen verstanden werden.

In dieser Phase werden anschlieRend verschiedene 6ffentliche und frei zugangliche Informationen
von verschiedenen Quellen Uber das Ziel aus dem Internet gesammelt. Vor einem Angriff missen
mdglichst viele Informationen Uber ein Ziel gesammelt werden. Diese Informationen missen
anschlieend auf die Gultigkeit und Korrektheit gepruft werden, daher ist diese Phase eine der
langandauerndsten Phasen, da hier auch viele falsche Informationen gesammelt werden, welche
aussortiert werden muissen. Ebenso muss auf die Quellen geachtet werden, welche fir die Suche
verwendet werden.

In der Reconnaissance Phase muss zwischen zwei verschiedenen Arten von Informationsgewinnung
unterschieden werden, da es “passive” und “aktive” Scans gibt.

Es besteht durch OSINT gegenilber den anderen verfligbaren Tools ein Vorteil, da es in die Kategorie
des passiven Information Gathering der Reconnaissance Phase eingestuft wird. Das bedeutet, dass
es sich hierbei um ein “leises” (passives) Sammeln von Informationen Uber das Ziel handelt. Durch
den passiven Scan wird keine direkte Beziehung gegenliber dem Ziel hergestellt. [62] Bei einem
“lauten” (aktives) Sammeln von Informationen, wie zum Beispiel bei einem Port-Scan, wird eine
Beziehung gegenliber dem Ziel hergestellt, somit bekommt dieser das Sammeln mit.

Es ist wichtig, dass bei einem aktiven Scan die Einwilligung des Unternehmens gegeben ist, da es
ansonsten als Angriff zahlt und strafbar ist. Bei der Verwendung eines passiven OSINT-Scans wird
eine solche Einwilligung nicht bendtigt, da die Informationen aus dem Internet gesammelt und
gespeichert werden, welche mit dem Scan erhaltlich sind.

Diese gefundenen Daten kdnnen von verschiedenen Personen durch deren aktiven Scans zur
Verfugung gestellt werden und anschlieRend, durch den passiven Scans gesammelt werden, daher
bekommt das Ziel ein Tracken nicht mit, da es ein “leiser” Angriff ist.

Um einem Angreifer diese Phase schwerer zu machen, kann mit OSINT-Tools Uberprift werden,
welche Informationen von einer Person oder einem Unternehmen nach aulen verfligbar sind.

Es sollten keine Informationen liber Personen wie beispielsweise E-Mail-Adressen sowie deren Name
offentlich verfligbar sein sowie deren Positionen in einem Unternehmen. Weiters sollten keine
Informationen Gber Systeme und deren Software-Versionen sowie deren Patch-Level ersichtlich sein.
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Port-Scan Erklarung [63]:

Bei einem Port-Scan wird Uberprift, welche Ports in einem Netzwerk offen sind. Diese Art von Scan
fallt unter die Kategorie “aktive” Scans. Mit dem Wissen Uber offene Ports in einem Netzwerk kénnen
Angriffe besser vorbereitet werden und helfen somit einem Angreifer.

Incident Response Team Erklarung [64]:

Ein Incident Response Team kann dabei helfen, verschiedene Arten und Auswirkungen von
mdglichen Bedrohungen auf das Unternehmen zu verringern. Durch dieses Team kénnen Reaktionen
auf mogliche Vorfalle gebildet werden. Es werden weiters Sicherheitsverletzungen analysiert und
dementsprechende MalRnahmen oder Sicherheitsmaflnahmen ergriffen. Generell besteht ein Team

LT

aus einem “Manager”, “Sicherheitsanalysten” und “Bedrohungsforschern”.

4.6.Vorteile/Nachteile von OSINT

In diesem Abschnitt werden einige Vorteile aber auch deren Nachteile bei der Verwendung von OSINT
dargestellt. Mit OSINT konnen einige positive Eigenschaften erzielt werden, diese positiven Vorteile
bringen jedoch auch ihre Nachteile mit sich. [38] [65] [66]

Zuerst wird auf die positiven Eigenschaften von OSINT eingegangen. OSINT ermdglicht Personen,
auf eine einfache Art und Weise das Sammeln von Daten und Informationen tber ein Ziel. Ein weiterer
Vorteil von OSINT ist, dass die Daten, die gefunden werden kdénnen, speicherbar und anschlielend
verflugbar sind. Das heil3t, nachdem eine Suche stattgefunden hat, kdnnen diese Daten gespeichert
und fir Analysezwecke weiterverwendet werden. Das Teilen von den gesammelten Daten und
Informationen ist mit OSINT sehr leicht, da es wenige Sicherheitsbeschrankungen gibt, aulier
Lizenzen und Urheberrecht, welches beachtet werden muss. Dementsprechend kdénnen die Daten
schnell geteilt werden. OSINT ist eine sehr kostenglinstige Variante, um Daten und Informationen zu
sammeln. Es missen bei OSINT keine menschlichen Handlungen wie beispielsweise bei HUMINT
durchgefiihrt werden, welches ein persénliches Risiko mit sich mitbringen kann. Daher ist es eine
sichere Variante flr jede Person, da verschiedene Informationen Uber das Internet abgefragt werden
kénnen und somit kein persdnliches Risiko besteht. Weiters ist es eine sehr vertrauenswirdige
Methode, da jegliche Daten, welche gesammelt werden, beispielsweise auf Autor oder deren Quellen
Uberprift werden, um die Daten validieren zu kdnnen. Eine sehr wichtige Eigenschaft ist, dass die
Informationen und Daten jederzeit und udberall verfUgbar sind. Es kdénnen mittlerweile die
Informationen und Daten auch schon mobil gesammelt und verteilt werden. Ebenso kénnen diese
gefundenen Informationen fir eine nationale Sicherheit sorgen und fir eine Unterstlitzung einer
langfristigen Strategie verwendet werden. Weiters kbnnen OSINT-Daten und Informationen auch fur
die Kontrolle der Unternehmenssicherheit verwendet werden.

Jedoch gibt es nicht nur positive Eigenschaften bei der Verwendung von OSINT. Einer der
wesentlichen Nachteile im Bereich von OSINT sind die Mengen an Daten, welche zugéanglich sind,
wodurch es unmoglich wird, dass alle relevanten Informationen abgerufen werden kénnen. Durch die
groRen Mengen an Daten ist der nachste kritische Punkt der Speicherverbrauch, dieser wird dadurch
immer grofer.

Es wird die Suche nach relevanten Informationen dadurch erschwert, da mdglicherweise kein
Uberblick mehr besteht. Bevor die Daten verwendet werden kdnnen, wird viel Zeit bendtigt, um diese
Daten zu analysieren und zu korrigieren. Ein weiterer Kritikpunkt sind die moglicherweise falschen
Informationen, welche bei einer umfassenden Analyse aussortiert werden mussen. Es besteht weiters
die Mdglichkeit, dass sich gefundene Quellen und Informationen @ndern.
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Die Tabelle 5 ,Tabelle 5 Vorteile und Nachteile von OSINT” gibt in die Vorteile und Nachteile bei der
Verwendung von OSINT in einer Ubersichtlichen Art wieder, welche oben beschrieben worden sind.

Vorteile Nachteile

Einfaches Sammeln von Informationen/Daten Menge

Verfligbarkeit Speicherverbrauch

Speicherbarkeit Suche

Wenige Sicherheitsbeschrankungen Zeit fir das Analysieren/Bereinigen

Schnelle Datensammlung Falsche Informationen

Kostenglinstig Quellen und Informationen kénnen sich andern

Sicheres Verfahren fir Personen
Vertrauenswirdige Methode
Jederzeit abrufbar/verfligbar
mobil

Sicherheit flir ein Unternehmen

Tabelle 5 Vorteile und Nachteile von OSINT
4.7.Einsatzgebiete

In diesem Kapitel werden verschiedene Einsatzgebiete von OSINT beschrieben. Es soll damit gezeigt
werden, in welchen Gebieten es bereits aktiv ist und als unterstiitzende Methode eingesetzt wird.

AnschlieRend werden verschiedene Bereiche aufgelistet, welche OSINT sowie dessen Tools
verwenden um, fur die Einsatzgebiete Informationen sammeln. [4]

In dem Bereich von Penetration Tests [67] werden verschiedene Informationen Uber beispielsweise
Infrastrukturen oder Webseiten gesucht. Diese Informationen missen sortiert und analysiert werden.
Hierbei kdnnen OSINT-Tools helfen, womit Informationen sauber aufbereitet werden kénnen. Es gibt
verschiedene Tools wie beispielsweise “Sublist3r” mit denen es ermdéglicht wird, Angriffsbereiche
grafisch abzubilden, dieses Tool kann auf GitHub [42] heruntergeladen werden. Ebenso ist OSINT in
der Cyber Kill Chain ein integriertes Modell. Es wird als Defensive-Methode verwendet, um mdgliche
Angriffe durch die gewonnenen Informationen friihzeitig zu stoppen. Es kénnen verschiedene OSINT-
Informationen mit unterschiedlichen Tools wie beispielsweise Maltego, TheHarvester und Spiderfoot
gefunden werden. Diese gefundenen Daten koénnen fiir weitere Analysen in einem Unternehmen
verwendet werden, um dieses zu schiitzen und Schwachstellen zu finden und diese zu schliel3en.
Ebenso ist OSINT ein kaum wegzudenkendes Gebiet bei ethischem Hacken. Hier kénnen von
“friedlichen” Angreifern verschiedene Scans durchgefiihrt werden, um ein Unternehmen auf mégliche
Schwachstellen zu Uberprifen. Hier kdnnen maogliche veraltete Versionen oder Gerate erkannt
werden, welche von einem Angreifer/Angreiferin flr einen Angriff verwendet werden kdénnen.

Anbei werden einige OSINT-Tools gelistet, welche es ermdglichen Informationen, welche in Kapitel 6
,Evaluierung von den Tools* beschrieben werden, zu sammeln. Es wurden diese Tools gewahlt, da
diese bereits vorinstalliert auf virtuellen Maschinen vorhanden sind. Somit missen keine weiteren
Handlungen wie beispielsweise Installationen oder Updates von Person durchgefihrt werden, um
eines dieser Tools zu verwenden.

Maltego

TheHarvester

Spiderfoot

Recon-NG

Shodan

Tinfoleak
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Im Internet werden verschiedene Thread Intelligence Open Source Plattformen angeboten, welche
kostenlos im Unternehmen eingesetzt werden kénnen. Die Verwendung dieser Tools sorgen in einem
Unternehmen flr einen proaktiven Schutz gegen Cyberattacken und kénnen fir eine rasche
Verteilung von Bedrohungen eingesetzt werden. Diese Thread Intelligence Plattformen sind genauer
in Kapitel 2 ,Background” sowie in 4.3 ,OSINT und Threat Intelligence” beschrieben:

o MISP
e OTX
e X-Force Exchange

Diese Plattformen greifen auf eine Community zurtick. An dieser Community kénnen sich Menschen
aus der ganzen Welt beteiligen und Bedrohungsinformationen tber diese Tools verteilen. Das Ziel der
Plattformen ist es, einen proaktiven Schutz flr ein Unternehmen zu schaffen. Daher wird versucht,
Bedrohungen so rasch wie mdglich, an moglichst viele Menschen, Unternehmen oder Abteilungen
zuganglich zu machen. Dementsprechend kénnen Unternehmen auf diese Bedrohungsinformationen
reagieren und einen Schutz der eigenen Infrastruktur gegen diese Bedrohung etablieren.

4.8.Intelligence Collections und Angriffsarten

In diesem Kapitel werden verschiedene Arten von Angriffen und Intelligence Collections aufgelistet
und beschrieben [48] [68] [69] [70].

Intelligence Collections:
o HUMINT: Der Begriff HUMINT bedeutet Human Intelligence (menschliche Intelligence).
Darunter ist das Sammeln von diversen Informationen aus menschlichen Quellen zu
verstehen. Hier kbnnen Daten, Informationen von Posts oder Fotos gesammelt werden.

o IMINT: Unter dem Begriff IMINT ist Imagery Intelligence zu verstehen. Das bedeutet es werden
verschiedene Informationen Uber Satellitenbilder sowie Bilder von Luftaufnahmen gesammelt.

o MASINT: Hinter diesem Kiirzel “MASINT” steckt der Begriff Measurement and Signatures
Intelligence. In diesem Begriff stecken einige weitere Unterbegriffe wie RADINT (Radar
Intelligence), ACOUSTINT (Acoustic Intelligence), NUCINT (Nuclear Intelligence) und viele
mehr. Hier werden Informationen von Sensoren, Raum, Wellenlange, Zeit und weiteren
Faktoren gesammelt. [71]

o SIGINT: Unter dem Begriff SIGINT ist Signals Intelligence zu verstehen. Das bedeutet, dass
beispielsweise Rundfunk-Signale oder Radarsysteme aber auch Informationen von
Handymasten gesammelt werden. Es werden verschiedene Informationen von elektronischen
Signalen oder Systemen gesammelt. In diesem Begriff sind weitere Unterkategorien enthalten
wie, beispielsweise COMINT (Communications Intelligence) oder ELINT (Electronic
Intelligence). [72] [73]

o SOCINT: Dieser Begriff “SOCINT” bedeutet Social Intelligence. Als Fokus werden bei SOCINT
Informationen von Social Media gespeichert. Hier wird vor allem auf Seiten wie Facebook,
Snapchat, LinkedIn, Instagram aber auch Partnerportale als Informationsquellen
herangezogen. Durch SOCINT koénnen Firmen Wettbewerber ausforschen und versuchen an
Projekt-Daten zu gelangen. [74] [75]
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Angriffsarten:

In diesem anschlielenden Abschnitt werden verschiedene Angriffsarten beschrieben. Es werden hier
Angriffsarten beschrieben, welche sich mit den sammelbaren Informationen der analysierten Tools
ergeben.

Mit den Informationen die mit den Tools, welche in Kapitel 6 ,Evaluierung von den Tools" beschrieben
werden, gesammelt werden kdnnen, kdnnen einige der anschlieRend beschriebenen Angriffsarten
durchgeflihrt werden.

Beispielsweise kdnnen mit gesammelten E-Mail-Adressen mit einem Tool gesammelt werden, damit
besteht die Méglichkeit Spoofing oder Phishing Attacken durchzuflihren.

Wie oben erwahnt, werden bei den verschiedenen Angriffsarten die Informationen wie beispielsweise
“IP-Adresse”, “DNS” oder “E-Mail-Adresse" angegeben, damit ersichtlich ist, welche Informationen der
analysierten Tools bei den jeweiligen Angriffsarten verwendet werden kénnen.

Da wesentlich mehr Informationen bei einem Angriffsvektor gelistet werden kénnen, musste dies
eingegrenzt werden, daher wurden bei den Angriffsvektoren nur die Informationen gelistet, welche mit
den analysierten Tools gefunden werden kénnen.

o Gezielte Angriffe: Unter ,gezielten Angriffen ist ein Angriff zu verstehen, welcher sich auf
bestimmte Personen, Unternehmen, Systeme oder Software richtet. Mittels eines solchen
Angriffs kdnnen Informationen extrahiert werden oder Vorgange von einer Zielmaschine
gestort werden. Mit einem solchen Angriff kdnnen Systeme gestoppt werden und dem
Unternehmen somit Schaden zugefiigt werden. Fur diesen Angriff kbnnen beispielsweise
Name, Telefonnummer und E-Mail-Adresse eines Opfers verwendet werden, damit besteht
die Moglichkeit, sich als Kollege auszugeben und einen Mitarbeiter zu tduschen. Weiters
kénnen auch Spear-Phishing sowie Phishing Angriffe durchgefiihrt werden und auf eine
Interaktion eines Mitarbeiters gehofft werden, welcher beispielsweise auf eine solche Mail
antwortet oder Inhalte herunterladt oder Anhange 6ffnet. [76]

¢ Hacking: Unter dem Begriff ,Hacking“ wird das unbefugte Eindringen in ein Computersystem
oder ein Netzwerk verstanden. Jene Person, welche die Aktivitaten durchfuhrt, wird als Hacker
bezeichnet. Es ist ein groRer Uberbegriff fir die weiteren Angriffsarten. Bei diesem Angriff
werden alle mdglichen Informationen, welche Uber das Ziel gefunden werden kdénnen,
verwendet. Somit kdnnen von einem Angreifer alle gefundenen Informationen fur einen Angriff
verwendet werden, womit beispielsweise Schwachstellen von einem Unternehmen flr einen
Angriff gefunden werden kénnen. [77]

o Identity Theft: Bei diesem Angriff wird die Identitdt einer anderen Person verwendet und
verschiedene Aktivitaten durchgefihrt. Somit wird beispielsweise versucht, mittels eines
falschen Namens einen Kredit von einer Bank zu bekommen oder an Zugangsdaten von einem
System zu gelangen. Aber auch Angriffe wie CEO-Fraud kénnen hier stattfinden, das bedeutet,
dass sich eine Person als “Chef’ ausgibt und beispielsweise eine Geldzahlung anfordert.
Ebenso kénnen falsche Sozialversicherungsnummern verwendet werden. Dieser Angriff
bendtigt Informationen wie beispielsweise Telefonnummer, Name und E-Mail-Adresse. Durch
diese Informationen kénnen Identitdten zusammengestellt werden und jemand kann sich als
eine andere Person ausgeben. [78]

o Spoofing: Bei diesem Angriff wird versucht beispielsweise E-Mails von einem Unternehmen
nachzubilden. Es werden von einem Angreifer die E-Mails von Unternehmen so nachgebaut,
dass Opfer diese als “echt” empfinden und méglicherweise ihre Daten preisgeben. Es kénnen
auch Gerate manipuliert werden, damit es den Anschein hat, dass das Gerat in das Netzwerk
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gehort, obwohl dieses nicht autorisiertes ist. Um diesen Angriff durchzufihren kénnen
verschiedene Informationen verwendet werden wie beispielsweise DNS-Eintrage, IP-
Adressen und E-Mail-Adressen. Durch diese verschiedenen Eintrdge und Adressen ist es
mdglich, ein Netzwerk zu tauschen, um eingegebene Zugangsdaten zu bekommen. [79]

DoS/DDoS: Bei einem DoS (Denial of Service) Angriff wird das Ziel verfolgt, die Systeme ,lahm
zu legen®, hier wird nur ein Gerat fur den Angriff verwendet. Hingegen werden bei einem DDoS
(Distributed Denial of Service) Angriff mehrere Gerate fur einen Angriff verwendet um das
System ,lahm zu legen®. Fir diesen Angriff kbnnen IP-Adressen verwendet werden, welche
in der Reconnaissance-Phase gefunden worden sind. Somit kénnen an die |IP-Adresse des
Ziels "unzahlige” Pakete gesendet werden und das Ziel somit gestort werden. Aus diesem
Grund ist das Ziel nicht mehr in der Lage auf "richtige” Pakete zu antworten. [79]

Cyber Terrorism: Dieser Angriff hat als Hauptziel das Zerstéren von beispielsweise einem
Computersystem, Daten oder Programmen. Es kdénnen beispielsweise IKT (Informations- und
Kommunikationstechnologien) als Ziel gesehen werden. Hier handelt es sich meist um
“Cyberspace”Terroristen. Um diesen Angriff durchfiihren zu kénnen, werden beispielsweise
DNS-Eintrage und Webseiten bendtigt. Diese Informationen Uber das Ziel kénnen aus der
Reconnaissance Phase gesammelt werden. Es kdnnen somit Opfer auf eine falsche Webseite
weitergeleitet werden, welche Propaganda enthalten. [80] [81]

Malware: Eine Malware ist eine schadliche Software, die einem Computer/Gerat Daten
unbrauchbar machen kann oder Daten stehlen kann. Fur diesen Angriff kdnnen beispielsweise
folgende Informationen von der Reconnaissance-Phase verwendet werden wie E-Mail-
Adressen (Anhange) und Webseiten (Nachrichten, Infizieren). Durch E-Mail-Anhange oder
Webseiten, welche es erlauben Informationen oder Dateien herunter zu laden, kann die
Schadsoftware verteilt werden. [82]

Wiirmer: Hier handelt es sich um eine Art von Malware, welche sich alleine von einem zu dem
anderen Computer verteilt. Es ist méglich, dass sich dieser selber repliziert und muss somit
nicht an ein Softwareprogramm angehangt werden. Eine Ubertragung und Infizierung kénnte
mittels Softwareschwachstellen oder Spam-E-Mails stattfinden. Opfer kénnen sich gegen
einen solchen Angriff schitzen, indem sie die neueste Version des Betriebssystems haben
und es auf dem aktuellen Stand halten mit neuesten Updates. Weiters sollten sich Opfer immer
bewusst sein, welche E-Mail Anhange sie 6ffnen da diese auch Schadcodes flr diesen Angriff
enthalten kénnen. Wurmer koénnen Uber (Spam)E-Mails, verteilt werden. Diese E-Mail-
Informationen koénnen in der Reconnaissance-Phase gespeichert werden. Ebenso kénnen
diese auch Uber Instant-Messaging verteilt werden. [83]

Pharming: Diese Attacke ist dahnlich zu Phishing, nur dass bei diesem Angriff die Domain so
umgewandelt wird, damit diese auf eine gefalschte Webseite umleitet. Somit ist es mdglich
einem Opfer damit einen Virus oder Trojaner einzuspielen da diese beispielsweise ihre
Zugangsdaten eingeben, weil sie der Meinung sind, auf der richtigen Webseite zu sein. Es
kénnen ebenso DNS-Server infiziert werden, somit werden mehrere Benutzer auf die
gefalschte Webseite weitergeleitet. Bei diesem Angriff wirde einem Opfer selbst das manuelle
Eingeben der Internetadresse nicht helfen, da automatisch die Weiterleitung auf die gefalschte
Internetseite durchgeflihrt wird. Hierfir missen von einem Opfer Anti-Malware Lésungen
verwendet werden. Somit kdnnen meistens keine Host-Dateien geandert werden. Dieser
Angriff benétigt beispielsweise E-Mail-Adressen oder Webseiten, welche in der
Reconnaissance-Phase gefunden werden kdnnen. Durch die E-Mail-Adresse kdnnen
verschiedene Angriffe wie CEO Fraud durchgefiihrt werden und es kann sich bei einem
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Mitarbeiter als "Chef’ ausgegeben und Geld angefordert werden. Ebenso kdnnen "schadliche”
Links in einem E-Mail hinzugefigt werden. Weiters konnen “falsche” Webseiten erstellt
werden, um ein Opfer zu tduschen und die Eingabedaten zu speichern. [79]

¢ Phishing/Spear Phishing: Bei diesem Angriff, geht der Angreifer so vor, dass er eine
betrligerische E-Mail versendet. Diese E-Mail sieht aus wie die originale E-Mail von einem
Unternehmen/Anbieter, daher schépfen einige Personen keinen Verdacht einer Tauschung.
Wenn das Opfer den Link in dem E-Mail 6ffnet, wird es auf eine gefalschte Webseite
weitergeleitet, welche aber der Originalwebseite gleicht. Hier wird gebeten, vertrauenswirdige
Daten einzugeben. Diese Daten werden gespeichert und fur weitere kriminelle Handlungen
verwendet. Oft werden solche Angriffe verwendet, um Kreditkarteninformationen oder
personliche Daten eines Opfers zu bekommen. Ein Unternehmen kann Mitarbeiter mit
speziellen Schulungen schiitzen um diese auf “Fake-Emails” aufmerksam zu machen und
besser zu erkennen. Bei Phishing helfen keine Sicherheitslésungen. Fur diesen Angriff kdnnen
die gefundenen E-Mail-Adressen oder Webseiten verwendet werden. Es bietet die Mdglichkeit
beispielsweise CEO Fraud zu betreiben. Bei einer Spear-Phishing Attacke wird der Angriff
gezielt auf eine Person oder eine Gruppe gerichtet. [79]

¢ Ransomware: Bei diesem Angriff, werden Daten/Computer des Opfers verschliisselt und es
wird anschlie®end Lésegeld gefordert, damit diese Daten auf dem Computer wieder
freigegeben werden. Oft wird hier ein Zeitlimit gesetzt, bis wann das Geld liberwiesen werden
muss, ansonsten kann es sein, dass die Daten nicht mehr zu retten sind. Dieses Zeitlimit hilft
Angreifern, beim Opfer einen Stress auszulésen, da nach dem abgelaufenen Limit
mdglicherweise die Daten geldscht werden kdnnten. Es ist nicht sicher, ob nach dem Zahlen
des Betrages die Daten wieder freigegeben werden oder nicht. Dieser Angriff bendtigt
beispielsweise E-Mail-Adressen oder Webseiten, welche in der Reconnaissance Phase
gefunden werden kdnnen. Somit kdnnen E-Mails mit einem schadhaften Anhang versehen
werden und an das Opfer gesendet werden, oder es kénnen auf Webseiten "Drive-by-
Downloads" ausgeflihrt werden. Ebenso kdnnen verschiedene Exploits verwendet werden,
welche durch die gesammelten Informationen ersichtlich sind. Unter einem Drive by Download
wird das unbewusste Herunterladen von einer Software verstanden. Hier kénnen beispielweise
auch Schadsoftware unbewusst runtergeladen werden. [84]

o Scareware: Bei diesem Angriff handelt es sich um eine Art von Malware. Bei diesem Angriff
wird versucht, dass der Angreifer eine Software herunterladet oder sogar kauft. Dies wird
mittels Anzeigen probiert, welche mit Popups angezeigt werden, dass auf dem Computer
Probleme gefunden worden sind und diese behoben werden sollten. Anschlief’end kann, um
diese Probleme zu beheben, Geld von dem User gefordert werden. Es kann daflir entweder
der Bildschirm gesperrt werden, oder es kdénnen Pop-Ups erscheinen. Daflir kénnen
beispielsweise Webseiten verwendet werden, um diese Meldungen oder Popups anzuzeigen,
diese Meldungen kénnen beispielsweise wie Windows Meldungen aussehen, damit der User
keinen Verdacht einer Fake-Meldung schopft. [84] [85]

e Adware und Spyware: Bei einer Adware handelt es sich um ein/e Programm/Software, bei
diesen werden zusatzlich Komponenten auf dem System installiert, dies ist auch als
Malvertising bekannt. Durch das Installieren von zusatzlichen Komponenten der Software kann
beispielsweise die Startseite des Browsers missbraucht werden und das Opfer auf andere
Webseiten weiterleiten oder es kann der User mit verschiedenen Werbungen tberschwemmt
werden. Es ist sehr schwer eine Adware zu deinstallieren, da sie sich sehr in das System
integrieren. Bei einer Spyware wird der Computer und/oder die Internetverbindung des Opfers
Uberwacht. Hier ist beispielsweise die Rede von Keyloggern welche die Eingaben, die auf der
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Tastatur getatigt werden, aufzeichnen. Somit kébnnen Passworter und Benutzername oder
Kontonummer und Pin eines Opfers ausgeforscht werden. Um diese Angriffe durchzufiihren,
konnen Webseiten eines Ziels verwendet werden, welche in der Reconnaissance Phase
gefunden werden kénnen. Es kénnen somit Personen auf falsche Webseiten weitergeleitet
werden, welche moglichweise virenbelastet sind oder auf verschiedene "Fake-Webseiten”. Es
kénnen auf Webseiten Pop-Up Meldungen eingeblendet werden, welche “schwer” zum
Schliel’en sind. Weiters kann durch Adware auch Spyware installiert werden. [86]

Trojaner: Bei diesem Angriff handelt es sich um einen schadhaften Code oder eine Software,
welche vertrauenswirdig ausschaut, doch womit die Kontrolle des gesamten Computers
Ubernommen werden kann. Trojaner schaden dem Netzwerk oder den Daten, welche sich auf
dem Gerat befinden. Es wird versucht das Opfer dazu zu animieren, Malware auf dem Gerat
zu installieren. Wenn das Opfer anschlieRend die Malware installiert hat, kann der Trojaner auf
dem Computer diverse Tatigkeiten durchflihren, wie senden, lesen, starten oder I6schen von
Dateien. Opfer kdnnen sich schitzen, indem sie die neueste Version des Betriebssystems
installieren, da Angreifer oft Licken in alten Versionen ausniltzen. Ebenso sollte das Opfer
eine Firewall verwenden, um sich gegen solche Angriffe zu schitzen. Bekannte Trojaner
waren beispielsweise Crypto-Locker oder Bank-Trojaner. Um diesen Angriff durchflihren zu
koénnen, kénnen beispielsweise E-Mail-Adressen verwendet werden. Hier kann ein Anhang mit
einem Schadcode beigefiigt werden, somit besteht die Moglichkeit, dass das Opfer diesen
Anhang runterladt und sich somit die Schadsoftware auf dem PC ausbreiten kann. Dies kann
ebenso Uber einen Drive by Download stattfinden. Unter einem Drive by Download wird das
unbewusste Herunterladen von einer Software verstanden. Hier kénnen beispielweise auch
Schadsoftware unbewusst runtergeladen werden. [87]

Virus: Bei einem Virus handelt es sich um eine schadliche Software, welche sich ohne
Kenntnis des Benutzers verbreitet. Meistens verbreitet sich ein Virus Uber E-Mail-Anhange,
welche durch das Offnen aktiviert werden. Falls solche infizierten E-Mails weitergeleitet
werden, kann dies verheerende Folgen haben und mehrere Personen infizieren. Fir diesen
Angriff  kdénnen verschiedene Informationen verwendet werden, welche in der
Reconnaissance-Phase gefunden werden kénnen. Es kann die gefundene E-Mail-Adresse
verwendet werden und an diese ein E-Mail mit einem Schadcode im Anhang gesendet werden
oder eine Webseite als "Fake-Webseite” nachgebaut werden und beispielsweise einen
Download anbieten, wodurch aber ein Virus installiert wird. [88]

Opportunistische Angriffe: Hier handelt es sich um einen Angriff einer Person, welche nach
dem erfolgreichen Eindringen in ein System, alle méglichen Daten, die gefunden werden
kdénnen, abspeichert. Bei diesem Angriff stehen die Schwachstellen eines Systems oder einer
App im Fokus, welche genutzt werden kénnen, um einen Angriff durchzufiihren. Flr diesen
Angriff kdnnen verschiedene Informationen der Reconnaissance Phase verwendet werden,
wie beispielsweise Namen, E-Mail-Adresse oder DNS-Eintrage. [89] [90]

Cyber Vandalism: Bei diesem Angriff steht das Zerstéren oder das Beschadigen von Daten,
Netzwerken oder Computern im Vordergrund. Es kénnen beispielsweise Malware Angriffe
erstellt werden, um Daten auf dem Zielsystem zu zerstéren. Fur diesen Angriff kdnnen
beispielsweise Informationen wie IP-Adresse, Webseiten, Name und DNS-Eintrage,
verwendet werden. Hier kdnnen beispielsweise verschiedene Weiterleitungen auf "Fake
Seiten” durchgefiihrt werden, welche mdglicherweise den Ruf des Unternehmens schaden
kénnen. Weiters besteht die Méglichkeit, beim Eindringen in das System des Unternehmens
Daten zu beschadigen oder zu I6schen. [91]
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o Cyber Stalking: Bei dieser Attacke wird gezielt auf Personen eingegangen. Hier werden
Personen exzessiv ausgeforscht und versucht so viele Informationen wie mdglich zu
sammeln wie beispielsweise deren Vorlieben oder Aktivitaten. Fir diesen Angriff kann eine
Personensuche auf verschiedenen Plattformen durchgefiihrt werden. Diese Angriffe finden
meistens Uber Chatrooms oder Social Media Plattformen statt. Um diesen Angriff
durchfiihren zu kdnnen, kdnnen Informationen der Reconnaissance Phase verwendet
werden, wie beispielsweise E-Mail-Adresse, Name und Telefonnummer eines Ziels. [92] [93]

e Spam: Hier handelt es sich um ungewollte/unerwiinschte Nachrichten. Diese Nachrichten
werden an Personen gesendet, ohne dass diese zuvor eingewilligt haben. In diesen
Nachrichten koénnen sich verschiedene Inhalte verbergen. Es kdnnen beispielsweise
Werbeinhalte enthalten sein, aber es kénnen auch Schadsoftware enthalten sein. Fir diesen
Angriff kénnen beispielsweise E-Mail-Adressen verwendet werden, welche in der
Reconnaissance-Phase gefunden worden sind. [94]

¢ Man-in-the-Middle: Bei diesem Angriff schaltet sich ein Angreifer zwischen die
Kommunikation von zwei Personen. Somit kann der Angreifer die Nachrichten, die
ausgetauscht werden, abhéren und sich als einer der beiden Personen ausgeben. Somit
kdénnen beispielsweise falsche Rechnungen an die zweite Person gesendet werden. Fir
diesen Angriff kbnnen verschiedene Attacken wie ARP-Spoofing oder DNS-Spoofing
verwendet werden. Daflir kann von einer Person ein eigenes Netzwerk aufgestellt werden,
um diese Daten zu bekommen. [79]

o ARP-Spoofing: Dies ist eine Art von Man-in-the-Middle Attacke. Es wird hier die ARP-Tabelle
des Netzwerks angegriffen. Hier werden falsche ARP-Pakete an das System gesendet, um
sich zwischen die zwei kommunizierenden Systeme zu schalten und den Datenverkehr zu
andern. Um diesen Angriff durchzufihren, werden ARP-Adressen bendétigt, welche in der
Reconnaissance Phase gefunden werden kdnnen, um ein Netzwerk zu tduschen und mdgliche
Zugangsdaten, welche von Personen eingegeben werden, zu bekommen. [95]

e Social-Engineering: Bei dieser Attacke wird meist das fehlende technische Wissen von einem
User ausgenutzt. Beispielsweise kann eine Person bei der Eingabe des Usernamens und des
Passwortes beobachtet werden. Bei dieser Angriffsvariante wird kein technisches Wissen
bendtigt. Eine weitere Variante kdnnte das Versenden von Phishing-E-Mails sein. Hier werden
gefalschte E-Mails an einen User gesendet. Diese E-Mails sehen fiir das Opfer aus, wie echte
E-Mails von beispielsweise der Bank, dadurch erhoffen sich die Angreifer die Eingabe von
privaten Daten. Fur diesen Angriff kbnnen verschiedene personenbezogenen Daten von
Scans verwendet werden. Beispielsweise E-Mail-Adresse, Namen von Personen, Freunde
und Geolocation. [79]

¢ Domain Hijacking: Bei diesem Angriff werden von einem Angreifer die Registrierungsdaten
geandert. Hierfir werden Informationen des Domain-Inhabers gesammelt, diese werden
anschlieBend verwendet, um bei der Registrierungsstelle eine Anderung oder eine Ubernahme
des Registrars anzufordern. Um diesen Angriff durchzufiihren, kbnnen E-Mail-Adressen und
Webseiten, welche in der Reconnaissance-Phase gefunden worden sind, verwendet werden.
Dadurch bietet sich die Méglichkeit ebenso Phishing Angriffe durchzufiihren. [96]

o DNS-Flood-Attack: Bei diesem Angriff handelt es sich um eine Art von einem DDoS-Angriff.
Hier wird der DNS-Server einer Domane geflutet, um die eigentliche Auflésung der Domane
zu unterbrechen. Es ist oft schwer diesen Angriff von einem normalen Datenverkehr zu
unterscheiden. Fur einen DNS-Flood-Angriff kénnen DNS-Eintrage, welche in der
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Reconnaissance Phase gefunden werden kdnnen, verwendet werden. Durch diesen Angriff
werden die DNS-Auflésungen gestort und es ist nicht moglich, die gewlinschte Seite zu 6ffnen.
[97]

DRDoS: Bei dem DRDoS (distributed reflective denial of service) Angriff wird das Opfer nicht
direkt von dem Angreifer angegriffen. Das bedeutet, dass der Angreifer die Datenpakete nicht
direkt an das Opfer sendet, sondern an den Internetdienst. Hier tragt der Angreifer die
Absende-Adresse des Opfers ein. Um diesen Angriff durchfihren zu kénnen, knnen DNS-
Eintrage verwendet werden, welche in der Reconnaissance Phase gefunden werden kénnen.
AnschlieRend werden UDP-Pakete mit falscher IP-Adresse gesendet, um die Quelle des
Angreifers zu verbergen. [98]

Exploits: Hier handelt es sich um ein Schadprogramm, welche mdglicherweise einen
ausfiihrbaren Code oder Sicherheitsliicken enthalten, welche ausgenttzt werden kénnen. Fir
diesen Angriff kénnen verschiedene Informationen wie beispielsweise Versionen oder
Systeminformationen verwendet werden. Somit kénnen moglicherweise Schwachstellen,
welche Uber das verwendete System gefunden werden, ausgenutzt werden. [99]

AnschlieBend wird eine vereinfachte Tabelle gezeigt. Die Tabelle 6 ,Angriffsarten® dient dazu, um
aufzuzeigen, dass obwohl es sich um unterschiedliche Angriffsarten handelt, sich die benétigten
Informationen fir einen Angriff Gberschneiden. Es wurden die gangigsten Informationen einer
Angriffsart beigeflgt.
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Angriffsarten Benotigte Angriffsarten Benotigte
Informationen/Daten* Informationen/Daten*
fiir einen Angriff: fir einen Angriff:

Gezielte Angriffe Name, Trojaner E-Mail-Adresse
Telefonnummer, E-

Mail-Adresse

Identity Theft Name, Virus E-Mail-Adresse,
Telefonnummer, E- Webseite
Mail-Adresse, Bilder,

Twitter-Username,
Follower/Freunde

Spoofing DNS, IP-Adresse, E- | Opportunistische E-Mail-Adresse, DNS-
Mail-Adresse Angriffe Eintrage

DoS/DDoS IP-Adresse Cyber Vandalism Name, IP-Adresse,

Webseite, DNS

Cyber Terrorism

DNS, Webseite

Cyber Stalking

E-Mail-Adresse,
Name,
Telefonnummer,
Tweets,
Follower/Freunde

Malware E-Mail-Adresse, Spam E-Mail-Adresse
Webseite
Wiirmer E-Mail-Adresse, Man-in-the-Middle ARP-Adressen
Webseite
Pharming E-Mail-Adresse, ARP-Spoofing: ARP-Adressen
Webseite
Phishing E-Mail-Adresse, Social-Engineering E-Mail-Adresse,
Webseite Name, Freunde,
Geolocation, Tweets,
Twitter-Username,
Follower/Freunde
Ransomware E-Mail-Adresse, Domain Hijacking DNS, E-Mail-Adresse,
Webseite Webseite
Scareware Webseite DNS-Flood-Attack DNS
Adware Webseite DRDoS DNS

Tabelle 6 Angriffsarten

* Es bestehen weit mehr Informationen/Daten mittels denen die Angriffe vollzogen werden kénnen,
daher wurden nur Informationen/Daten, welche mit dem analysierten Tool gesammelt werden kénnen,

angefiihrt.

Die Social Media Daten sind einerseits die Bilder, aber auch die Tweets und Follower sowie die
Freunde, welche von den Tools gesammelt werden konnten. Es sind die jeweiligen Daten bei den
personlichen Angriffen wie “Identity Theft”, “Cyber Staking” und “Social-Engineering” hinzugefiigt

worden.
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Angriffe auf Organisationen im Gegensatz zu Angriffen auf Personen

In diesem Absatz wird der Vergleich zwischen einem Angriff auf eine Organisation oder dem Angriff
auf einen Mitarbeiter aufgezeigt. Zuerst werden bei diesen Angriffen Daten Uber das Ziel gesammelt,
diese werden anschlieRend verbunden. Es ist ersichtlich, dass es bei den unterschiedlichen
Angriffszielen dennoch Zusammenhange bei den Informationen gibt. [100]

Informationen bei Angriff auf Organisation | Informationen bei Angriff auf Personen

E-Mail-Adresse E-Mail-Adresse

Telefonnummer Telefonnummer

Lieferanten/Verkaufer Wohnadresse

Interne Dokumente Adresse der Arbeit

Sicherheitsinformationen div. Informationen (Interessen, Beziehungen)

geistiges Eigentum
sensible Informationen der Organisation

Tabelle 7 Informationen bei Angriffen auf Organisation vs. Personen

4.9. Marketing Intelligence

In diesem Abschnitt wird auf die Verbindung von OSINT und C/MI (Competitive Intelligence und
Marketing Intelligence) eingegangen. Die Verbindung dieser zwei Informationen wird fir Unternehmen
immer wichtiger, da Angebote durch die verfigbaren Informationen Uber Personen immer
“personalisierter” an die Kunden angepasst werden konnen.

Online Shops kdénnen das Kaufverhalten von Usern speichern. Dadurch kann von einem Unternehmen
die Ausgangslage ausgebaut werden, um eine Online-Seite direkt auf die Kunden und deren Verhalten
aufzubauen. So kdnnen beispielsweise die Suchbegriffe, welche von Usern verwendet werden,
gespeichert werden. Ebenso kdnnen die Angebote an bestimmte Anlasse wie Weihnachten oder
Ostern ausgelegt werden. Weiters konnen auch Social Media Plattformen Gberwacht werden, dadurch
ist es moglich direkt auf verschiedene Stimmungen und Verhalten von Kunden zu handeln und den
Online-Shop dementsprechend anzupassen. Es wird von Unternehmen auch die Meinungen zu dem
Unternehmen (berwacht, somit kann die Wahrnehmung des Unternehmens oder des Shops
analysiert werden. Wichtig ist dies auch fur Startups, da neue Entwicklungen oder Produkte bewertet
werden koénnen. Ein Problem stellt aber die Identifizierung der Identitdt eines Benutzers dar. So
kdénnen beispielsweise Produkte durch “falsche” Kommentare eine schlechte Bewertung bekommen.
[101]

Durch Marketing Intelligence wird es den Marketingabteilungen ermdglicht die Kontrolle
zurlckzuerhalten und es konnen die bendtigten Daten analysiert werden. Dadurch ist es moglich eine
datenbasierte Entscheidungsfindung durchzufiihren. Es werden alle méglichen Daten, die gesammelt
werden konnten, zusammengefasst. Eine Zusammenfassung wird benétigt, um anschlieRend eine
Datenanalyse durchfiihren zu kdnnen. Marketingabteilungen miissen oft schnell agieren, daher sollten
sie schon vorgefertigte Losungen flr bestimmte Ereignisse haben. Es wird eine zentrale
Speicherstelle bendtigt, in dieser kénnen die gesammelten Informationen gespeichert werden. [102]
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5. Testumgebung und Beschreibung der Kriterien

5.1.Ausgangslage

In diesem Kapitel wird auf den “passiven” Scan von OSINT eingegangen. Bei einem passiven Scan
werden o6ffentlich verfigbare Informationen und Daten Uber ein Ziel gesucht und gesammelt ohne
dass das Ziel etwas davon mitbekommt. Die Informationsbeschaffung erfolgt durch sogenannte
Information-Gathering Tools, welche in Kapitel 6 ,Evaluierung von den Tools* beschrieben sind.

In dieser Arbeit werden ausschlieRlich Open Source Tools in der kostenlosen Version verwendet und
getestet. In den durchgeflihrten Tests und Analysen der Tools ergeben sich Unterschiede der
jeweiligen Funktionalititen eines Tools, welche in Kapitel 8 ,Auswertung & Interpretation der
Ergebnisse” in einer Tabellenform aufgezeigt werden.

Es ist wichtig zu erwahnen, dass in keiner Hinsicht ein Angriff oder eine Schwachstelle der gefundenen
Informationen getestet wird. Diese Arbeit legt den Fokus auf die Reconnaissance Phase und den
“passiven” Scan. In dieser Phase wird Information Gathering durchgefiihrt, somit werden verfligbare
Informationen gesammelt und gespeichert. In dieser Arbeit werden daher nicht die weiteren Phasen
der “Cyber Kill Chain” [57] behandelt. Somit sind die erwahnten und potenziellen Liicken oder
Schwachstellen nur mégliche “Gefahrdungen” und keine getesteten und somit bestatigten Gefahren.

Durch die steigende Menge an frei zuganglichen Informationen, welche im Internet frei verfigbar sind,
ist die Wichtigkeit von OSINT rasant gestiegen, dementsprechend gibt es auch verschiedene Tools,
um diese Informationen zu sammeln. Da es eine Vielfalt von OSINT-Tools gibt, welche ein Sammeln
von Informationen ermdglichen, ist die Gegenuberstellung sehr hilfreich und unumganglich, um die
einzelnen Tools differenzieren zu kénnen.

Um die jeweiligen Eigenschaften und Funktionen aufzuzeigen, sowie die Informationen, die mit den
Tools gesammelt werden kdnnen, wird ein/e Fake Profil einer Person auf unterschiedlichen Social
Media Plattformen angelegt. Mit dem Profil werden anschlieRend verschiedene Handlungen wie
beispielsweise auf Twitter einige Tweets erstellt und weiteren erstellten Fake-Usern/in gefolgt.
Dadurch soll eine reale Umgebung kreiert werden, welche Uberprift und analysiert werden kann. Aus
Datenschutzgriinden wurden die Tests anhand der “Fake-User” durchgefiihrt, um keine Informationen
von realen Personen in diese Arbeit einflieRen zu lassen.

Die jeweiligen analysierten Tools haben verschiedene Spezialisierungen. Beispielsweise wurden
Tools Uberprift, welche auf Social Media Plattformen spezialisiert sind, inwieweit es moglich ist
Kommentare, Freundschaftsanfragen sowie Posts eines Users nachzuverfolgen. Dadurch kénnen
genauere Uberpriifungen erzielt werden da ersichtlich ist, wie beispielsweise ein Profil mit weiteren
Plattformen und Freunden verbunden sein kann.

Beim Information Gathering mittels der analysierten Tools, ist auch der Fokus auf die Fachhochschule
St. Polten gelegt worden. Hier wird mittels der Tools getestet, welche Informationen frei zur Verfligung
stehen und gesammelt werden koénnen. Beispielsweise wird geschaut ob Personen, Gerate,
eingesetzte Systeme, IP-Adressen oder Informationen Gber Finanzen gefunden werden kénnen. Um
die Social Media Plattformen zu analysieren, wird die Twitter-Seite der Fachhochschule auf mégliche
Informationen durchsucht.

Fir das weitere Vorgehen wird eine Beschreibung und ein Test der jeweiligen Tools durchgefihrt, um

zu zeigen, welche Funktionen unterstlitzt werden, sowie welche Informationen mit den jeweiligen
Tools gefunden werden kdnnen. In einem weiteren Schritt werden die Tools in Tabelle 11 ,Ergebnisse
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der Tool-Evaluierung 1“ bis 15 ,Ergebnisse der Tool-Evaluierung 5 auf deren Unterschiede
verglichen. Des Weiteren wird auf deren Funktionalitaten bei der Suche nach freien sowie 6ffentlich
zuganglichen Daten im Internet geachtet. Dadurch kann jedes Tool nach deren positiven, aber auch
negativen Eigenschaften beurteilt werden. Es werden dadurch die Unterschiedlichkeiten aber auch
die méglichen Gemeinsamkeiten zwischen Tools erkannt.

Die Scans werden mit den Default-Einstellungen der Social Media Plattformen getestet, denn es ist
davon auszugehen, dass die wenigsten Personen diese Einstellungen sofort nach dem Erstellen des
Accounts andern. [103]

Der Artikel “Do You Know Who’s Watching you?” [6] zeigt beispielsweise, wie die Default-
Einstellungen von Unternehmen vorgegeben werden. Ersichtlich ist, dass es 2005 noch strikter
gehandhabt wurde. Die weiteren Jahre zeigen, dass die Default-Einstellungen immer lockerer und
offentlicher werden. Im Jahr 2010 sind diverse Tatigkeiten, welche von einem User durchgefiihrt
werden wie beispielsweise das Online stellen von Fotos sowie Posts fir jeden User sichtbar, aufgrund
der Default-Einstellungen.

Es kann zu Einschrankungen und Abweichungen beim Information-Gathering kommen, anhand der
jeweiligen Konfiguration der Sicherheits- und Privacy-Einstellungen von Online-Plattformen.

Es wird anhand der Fallbeispiele im Kapitel 7 ,OSINT Use Case"“ gezeigt, wie die analysierten OSINT-
Tools bei der Suche nach Schwachstellen behilflich sein kdnnen. Weiters wird gezeigt, wie es moglich
ist, eine/n User/in auf deren Téatigkeiten sowie Posts und Freundschaften zu Uberprifen bevor
beispielsweise ein Arbeitsgeber eine Person zu einem Vorstellungsgesprach einladt. Ebenso wird auf
die Angriffsart Phishing eingegangen und anhand eines Beispiels erklart.

5.2. Aufbau der Testumgebung und ihre Eigenschaften

Die unten angefiihrten Details der Testumgebung beschreiben unter welchen Voraussetzungen und
Versionen die Tools getestet werden.

5.2.1. Kali-Linux Testumgebung

Eine der verwendeten Testumgebungen fir das Analysieren der Tools ist die virtuelle Maschine mit
der Linux Distribution “Kali-Linux”. Bei dem Testsystem, welches flr die diversen Tests und die
Untersuchungen der Tools verwendet wird, handelt es sich um die Version ,Linux DB 4.19.0-kali1-
amd64 #1 SMP Debian 4.19.13-1kali1 (2019-01-03) x86_64 GNU/Linux“. Es wurde sich fiir diese
Distribution entschieden, da bereits einige der analysierten Tools vorinstalliert sind.

Bei “Kali-Linux” handelt es sich um eine Distribution, welche fir forensische Untersuchungen
verwendet werden kann. Kali-Linux stellt eine Vielzahl von Information-Gathering Tools bereit, welche
wie vorhin erwahnt, vorinstalliert sind, dadurch wird sich der Aufwand einer separaten Installation
erspart. Diese Distribution besteht bereits seit 2013 und wird durch kontinuierliche Updates und
erneuerte Versionen auf dem aktuellen Stand gehalten. Die Distribution wurde von “Mati Aharoni” und
“‘Devon Kearn” entwickelt. Laut Statistiken ist Kali-Linux das meistbekannteste Penetrationtesting-
Tool. [104]

5.2.2. Buscador2 Testumgebung (VMWare OVA)

Es wurde eine weitere virtuelle Maschine fir diverse Analysen der Tools herangezogen. Hierbei
handelt es sich um das Tool “Buscador2”, dieses wurde als OVA-Image heruntergeladen und direkt
in eine virtuelle Maschine eingespielt. Hier handelt es sich um eine vorkonfigurierte virtuelle Maschine,
welche von “David Westcott” und “Michael Bazzell” erstellt wurde. Auf dieser virtuellen Maschine sind
bereits wichtige OSINT Tools vorinstalliert, welche ebenso im Zuge dieser Arbeit Gberpruft und
analysiert worden sind. Die Systemdaten der verwendeten virtuellen Maschine sind "Debian
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GNU/Linux 9 (stretch)” sowie ” Linux 4.9.0-8-amd64". Diese virtuelle Maschine basiert auf Ubuntu und
bietet eine Reihe von OSINT-Tools, Datenschutz-Tools und Erfassungs-Tools. Weiters wird von den
Betreibern der virtuellen Maschine ein Podcast "The Privacy, Security & OSINT Show” betrieben.
Diese Podcasts werden jeden Freitag zur Verfligung gestellt. Diese virtuelle Maschine wird seit Janner
2019 nicht mehr aktualisiert, daher wird empfohlen eine eigene virtuelle Maschine laut dem
publizierten Buch ,Open Source Intelligence Techniques (7th edition)“ zu erstellen. [105] [106]

5.3.Kriterien

In diesem Kapitel werden die Kriterien, welche aus detaillierten Recherchen, Literaturen und
verschiedenen Publikationen extrahiert wurden aufgelistet und diese werden gegen die ausgewahlten
Open Source Tools getestet. Die extrahierten Kriterien wurden anschlieRend an die Arbeit angepasst
und definiert um einen Vergleich sowie eine Analyse durchfiihren zu kénnen. Daher gelten die
Kriterien als Ausgangsbasis, um die Tools zu analysieren. Der Vergleich der ausgewahlten Tools wird
anhand einer Matrix dargestellt, welches in Kapitel 8 ,Auswertung & Interpretation der Ergebnisse“ zu
sehen ist. Mit der erstellten Matrix wird ein Uberblick tiber die Funktionalitaten sowie der Eigenschaften
der Tools geschaffen.

Zur Beschreibung der Eigenschaften und Funktionalitdten werden objektive Kriterien abgeleitet, die
fur die Bewertung der Tools angewendet werden.

Folgende Kriterien werden als Ubersicht im spateren Verlauf beschrieben:
Plattformen

GUI /CLI (Graphical User Interface/Command Line Interface)
Import-Formate

Export-Formate

Updates

Such- und Filtermdglichkeiten

Kosten - Lizenzkosten und Schulungskosten

Informationen

Korrektheit der Daten

Berichtsverwaltung

Darstellungsfunktionen (Darstellung von Informationen)
Ruckverfolgbarkeit (von Personen/Unternehmen)

Attacken

5.3.1. Plattformen

Das Kriterium “Plattformen” zeigt, welche Betriebssysteme die ausgewahlten Tools unterstitzen.
Dies stellt eine wichtige Kategorie fir Firmen dar, damit diese das Tool auf ihrem Endsystem
verwenden konnen. Es wurden die gangigsten Betriebssysteme als Vergleich genommen, diese sind
Windows, Linux sowie Mac.

Um dieses Kriterium zu vergleichen und eine Bewertung durchfiihren zu kénnen, wird kontrolliert und
analysiert, welche der drei oben genannten Plattformen unterstitzt werden.

5.3.2. GUI/CLI (Graphical User Interface/Command Line Interface)
Das Kriterium ,GUI/CLI® spielt fir viele Anwender/innen mdglicherweise eine grofte Rolle, da von den
Personen eine Administration Uber eine GUI oder eine CLI durchgeflihrt werden muss. Um dieses

Kriterium zu vergleichen wird bei den jeweiligen Tools analysiert, ob eine CLI oder eine GUI zur
Verfugung gestellt wird.
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5.3.3. Import-Format

Das Kriterium ,Import-Format® ist fiir viele Anwender/innen eine nitzliche Funktion. Es ermdglicht
ihnen beispielsweise ein Importieren von diversen, zuvor durchgefiihrten Scans oder Tests. Dadurch
kann eine Zeitersparnis flr eine Person entstehen, da die zuvor durchgefiihrten Scans anschlief3end
in das gewlinschte Tool importiert werden kénnen, um weitere Analysen mit den Informationen
durchzufiihren. Daher wird bei jedem der ausgewahlten Tools verglichen, welche Import-Formate von
dem Tool ermdglicht werden. Diese Formate kdnnen anschlieRend mit den restlichen Tools verglichen
werden. Hier wird Uberprift ob beispielsweise Import-Formate wie “csv”, “JSON” oder “xml” ermdglicht
werden.

5.3.4. Export-Format

Das Kriterium ,Export-Format® schafft eine Arbeitserleichterung der einzelnen Anwender. Es kann
eine unterstitzende Funktion sein, wenn beispielsweise gefilterte und strukturierte Daten und
Informationen gesucht worden sind und diese nach einem Scan abgespeichert werden kénnen.
Durch dieses Kriterium wird geprtift, ob es mit dem Tool méglich ist, die Daten fiir ein weiteres Arbeiten
zu exportieren. Dies bringt den Vorteil, wenn weitere Analysen mit den gefundenen Informationen
durchgefiihrt werden sollen, diese Informationen in ein anderes Tool erneut einzubinden.

Dieses Kriterium wird anhand der angebotenen Export-Formate des jeweiligen Tools bewertet. Hier
wird Uberprtft, welche Export-Formate ein Tool bereitstellt, wie beispielsweise "csv”’, “PDF/Textfile”
oder JSON.

5.3.5. Updates

Das Kriterium ,Updates® ist fir die Sicherheit aber auch die Aktualitat eines Tools sehr wichtig. Fur
Anwender/innen, welche ein Tool verwenden, welches durch konstante Updates gepflegt wird, kénnen
folgende Vorteile entstehen. Es konnen durch konstante Feature-Updates einer Person
weiterfihrende Features geboten werden, welche fir eine weitere und detailliertere Analyse bendtigt
werden. Dadurch kénnen auch die Stabilitat sowie die Aktualitat des Tools sichergestellt werden. Als
Bewertung wird bei jedem analysierten Tool angefiihrt, in welchem Abstand das letzte Update
durchgeflhrt wurde. Weiters wird kontrolliert, welche Updates durchgefiihrt worden sind, wie
beispielsweise Sicherheitsupdates, Bug-Fixes oder Design-Updates. Da standig Anderungen im
Internet entstehen, miissen die Tools und deren Feature immer auf die neueste Technik aktualisiert
werden. Ebenso muss das Produkt selber auf Schwachstellen Gberprift werden und diese auch durch
Aktualisierungen behoben werden.

5.3.6. Such- und Filterméglichkeiten

Das Kriterium welches fiir Anwender/innen, eines Tools wichtig sein kann, ist die ,Such- und
Filtermoglichkeit‘ von Daten. Dies ist wichtig, da die Datenséatze, welche gespeichert werden, meist
viele Informationen enthalten. Durch einen Filter oder einer Suchmdglichkeit wird einer Person
angeboten die gesammelten Informationen leichter zu durchsuchen. Weiters kénnen beispielsweise
selber zusammengebaute Filter abgespeichert werden, welche flr weitere Suchmdglichkeiten
verwendet werden kénnen. Auch ist es wichtig, nach welchen Suchmdéglichkeiten in dem jeweiligen
Tool gesucht oder gefiltert werden kann. Die mdglichen Suchoptionen sind beispielsweise IP-
Adressen, Namen sowie gefundene Informationen von Social Media Plattformen zu suchen und zu
filtern. Es wird Uberpruft ob es mdglich ist, das Scan Ergebnis zu filtern oder zu durchsuchen.

5.3.7. Kosten

In dieser Arbeit sind nur kostenlose Open Source Tools analysiert worden. Dennoch wurde sich das
Kriterium ,Kosten“ genauer angeschaut. Dieses Kriterium ist wichtig, da die kostenlosen Versionen
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der Tools meist nicht ausreichen, da hier die Limitierungen bestehen wie beispielsweise, dass
kostenlose Tools nicht kommerziell verwendet werden dirfen oder die Anzahl der erlaubten
Suchanfragen schnell Gberschritten sind. Daher ist die Evaluierung der Kosten fir ein Unternehmen
von grolier Bedeutung und es wurden die Tools und dessen Preisklasse analysiert. Weiters werden
zu den Lizenzkosten auch die Schulungskosten analysiert, da bei einer produktiven Verwendung im
Unternehmen mdglicherweise eine Schulung fur den/die Mitarbeiter/in benétigt wird. Bei diesem
Kriterium wird Gberprift, wie viele Kosten anfallen, wenn ein Tool produktiv in einem Unternehmen
eingesetzt wird und ebenso dessen Schulungskosten.

5.3.8. Informationen

Das Kriterium ,Informationen® dient dazu, um herauszufinden, welche Informationen mit den
analysierten Tools gefunden und gespeichert werden kénnen. Da oft unterschiedliche Informationen
fur einen Angriff bendtigt werden ist dieses Kriterium von grof3er Bedeutung. Es wird eine Auflistung
erstellt, welche Informationen und Daten mit dem jeweiligen Tool gesammelt werden kénnen. Daher
wird zu jedem der Tools beschrieben, welche Informationen gesammelt werden kénnen und in welcher
Art diese Informationen, Hinweise Uber das gewiinschte Ziel geben kénnen. Dadurch kann in weiteren
Schritten auch bestimmt werden, welche Angriffe durchgeflihrt werden kénnen. Hier wird geprift ob
beispielsweise Informationen wie IP-Adressen, DNS, Personennamen, E-Mail-Adressen gesammelt
werden kénnen.

5.3.9. Korrektheit der Daten

Das Kriterium “Korrektheit der Daten” soll zeigen, wie viele falsche und richtige Informationen in
einem Scan-Ergebnis vorhanden sind. Dadurch soll gezeigt werden, wie viel Aufwand entsteht, um
ein Scan-Ergebnis zu bereinigen um anschlieend “korrekte” Daten zu erhalten. Da in dieser Arbeit
keine Angriffe getestet werden und somit kein direktes Ergebnis ersichtlich ist ob beispielsweise eine
Information stimmt, kann dieses Kriterium nur anhand von Annahmen bewertet werden. Hier kann
stichprobenmallig getestet werden, ob beispielsweise die gefundenen Informationen einer Person
oder einem Unternehmen zugeordnet werden kénnen. Die Korrektheit der Daten wurde nur anhand
eines Ziels gepruft, daher besteht die Mdoglichkeit, dass diese Bewertung bei anderen Zielen
unzutreffend ist und mehr “falsche” Eintrage gefunden werden.

5.3.10. Berichtsverwaltung

Das Kriterium “Berichtsverwaltung” soll zeigen, welche Moglichkeiten nach einem Scan-Ergebnis
gegeben sind. Dadurch soll gezeigt werden, wie die Wiederverwendbarkeit eines Scan-Ergebnisses
ist und ob diese Ubersichtlich dargestellt wird. Hier wird geprift, ob nach der Durchfiihrung eines
Scans das Ergebnis weiterverwendet werden kann.

5.3.11. Darstellungsfunktion
Das Kriterium “Darstellungsfunktion” soll die Darstellung von Scan-Ergebnissen beschreiben. Damit
soll gezeigt werden, welche Darstellungsformen ein Tool anbietet um ein Ergebnis eines Scans
anzuzeigen. Hier wird beispielsweise geprift, ob das Ergebnis als Tabelle oder Textfile ausgegeben
wird.

5.3.12. Riickverfolgbarkeit (von Personen/Unternehmen)
Das Kriterium “Riickverfolgbarkeit” soll zeigen, ob die Mdéglichkeit besteht, mit den gesammelten

Informationen Rickschlisse zu einer Person zu finden. Dadurch soll die Richtigkeit der Informationen,
sowie die Informationsqualitat der Scans unter Beweis gestellt werden. Hier wird Uberprift, ob es

54



St. Polten University of Applied Sciences

linformatik & security EALIL

st.polten

moglich ist, mit den gefundenen Informationen Ruckschlisse auf eine Person zu bekommen wie
beispielsweise, weitere Social Media Accounts oder Firmen E-Mail-Adressen. Aber auch, ob es
mdglich ist mit Scans personliche Informationen zu sammeln.

5.3.13. Attacken
Das Kriterium “Attacken” dient dazu, um herauszufinden, welche Attacken mittels der gesammelten
Informationen der diversen Tools ermdéglicht werden. Hier soll gezeigt werden, welche Informationen

gesammelt werden kdnnen. Aus diesen sammelbaren Informationen werden anschlieBend die
moglichen Attacken abgeleitet.
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6. Evaluierung von den Tools

In diesem Kapitel werden die ausgewahlten Tools im Detail beschrieben. Zuerst erfolgt eine
Beschreibung der einzelnen Tools, anschlieliend werden die einzelnen Kriterien der jeweiligen Tools
ausgearbeitet. Durch die Ausarbeitung und dem Test der jeweiligen Tools ist es mdglich zu Uberprifen
inwieweit die Kriterien erflllt werden kénnen. Darauffolgend wird analysiert, welche Informationen mit
den Tools fir die Angriffsarten, die im Kapitel 4.8 ,Intelligence Collections und Angriffsarten®
beschrieben wurden, gesammelt werden konnten. Daraus ergeben sich die mdéglichen Angriffe,
welche durchgefiihrt werden kénnen.

Nachdem die Tools beschrieben worden sind, werden diese in der Praxis auf die definierten Kriterien
sowie der Tauglichkeit und Verwendbarkeit getestet. Ebenso werden die jeweiligen Vorteile sowie
Nachteile von einem Tool angefiihrt.

In dieser Arbeit ist der Fokus auf Information Gathering mittels OSINT Tools gelegt. Damit sich die
Scans nur im legalen Bereich der Informationsbeschaffung bewegen, werden nur “passive” Scans'
durchgefihrt und keine “aktiven” Scans.

Um eine weitere Analyse der Tools durchfihren zu kénnen und eine Matrix davon zu erstellen, missen
die zuvor definierten Kriterien analysiert und ausgewertet werden. Somit ist die Mdglichkeit gegeben,
eine Gegenuberstellung und einen Vergleich der jeweiligen Tools durchzufiihren.

Die Social Media Scans in diesem Abschnitt sind mit den Default-Einstellungen eines Social Media
Profils durchgeflihrt worden, da diese Einstellungen unmittelbar nach der Erstellung eines Accounts
aktiv sind. Der Grund fir das Belassen der Default-Einstellungen ist, dass die Anwender/innen
moglicherweise kein Wissen dartber haben, welche Informationen Uberhaupt mit den Default-
Einstellungen fir andere Personen sichtbar sind.

Bei Twitter ist beispielsweise nach dem Erstellen eines Accounts die Funktion “Deine Tweets
schutzen (Protect your Tweets)” nicht standardmaRig aktiv, welches in Abbildung 3 , Twitter Protect
your Tweets* zu sehen ist. Das heil’t, es sehen die Tweets nicht nur “Follower”, sondern die
geposteten Tweets sind o6ffentlich verfligbar. Ein weiteres Kriterium ist mdoglicherweise, dass User
nicht wissen, welche Einstellungen gesetzt werden kdnnen oder gesetzt werden missen und welche
Standardeinstellungen generell gesetzt sind. Teilweise ist erkenntlich, dass die Standardeinstellungen
schlecht gesetzt sind, womit bereits viele Informationen ausgelesen werden kénnen. Durch falsch
gesetzte Privacy Einstellungen kédnnen beispielsweise Firmen ihre eigenen Mitarbeiter ausspionieren.
Weiters kénnen Unternehmen vor einem Vorstellungsgesprach Recherchen Uber den Bewerber
durchfiihren und sich im Vorhinein schon Informationen Uber diese Person speichern.

Privacy and safety

Tweets

Abbildung 3 Twitter Protect your Tweets

" Die durchgefiihrten Scans und dessen Ergebnisse sind in der beigelegten CD ersichtlich.
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* Die durchgefiihrten Scans und dessen Ergebnisse sind in der beigelegten CD ersichtlich.

In Kapitel 7 ,OSINT Use Case“ werden verschiedene Anwendungsbeispiele beschrieben, welche mit
den analysierten Tools und den gefundenen Informationen durchflihrbar sind.

In den Beispielen wird auf das Finden von Schwachstellen in einem Unternehmen, sowie auf Phishing
Angriffe und auf die Gefahren von Social Media Plattformen eingegangen.

6.1. Maltego
6.1.1. Beschreibung

Zu Beginn wurde das Tool ,Maltego® im Detail geprift. Das Tool wurde auf der virtuellen Maschine
Kali-Linux ,Linux DB 4.19.0-kali1-amd64 #1 SMP Debian 4.19.13-1kali1 (2019-01-03) x86_64
GNU/Linux* getestet.
Das Tool ist bereits standardmafig auf der virtuellen Maschine enthalten, daher war eine manuelle
Installation nicht notwendig. Die initiale Einrichtung des Tools konnte mit diversen Anleitungen aus
dem Internet durchgefihrt werden. [107] [108]
Von dem Tool werden verschiedene Hinweise und Beschreibungen gegeben, um die Einrichtung zu
vereinfachen. Das Tool bietet drei verschiedene Versionen an, davon ist eine kostenlos. In dieser
Arbeit wurde die kostenlose Version “Maltego Community Edition 4.2.7.12570” verwendet.
Dies ist die Community Version, welche folgende Limitierungen im Gegensatz zu der kommerziellen
Version aufweist, wie beispielsweise:

o Keine kommerzielle Nutzung

o Kein technischer Support

o Max. 12 Transformationen [109]

Nachdem die Version ausgewahlt worden ist, wird ein Account erstellt. Mit diesem Account wird sich
anschliefend im Tool eingeloggt. Falls flr Personen bei der Verwendung des Tools Unklarheiten
entstehen, stellt das Tool eine umfangreiche und kostenlose Dokumentation zur

Verfugung, damit kdnnen Fragen geklart werden.

Die vorhandenen Dokumentationen sind sehr verstandnisvoll geschrieben und es gibt weiters noch
Videos, welche sich mit den Tools beschaftigen und es erklaren.

Das Tool ist fur einen ,Beginner/in“ sehr leicht gehalten und gibt etliche Hinweise und Beschreibungen
der jeweiligen Funktionen. Um eine bessere Handhabung und ein besseres Verstandnis fir das Tool
zu bekommen, werden Kurse fiir verschiedene Schwierigkeiten angeboten.

6.1.2. Allgemein

Bei diesem Tool handelt es sich um ein Datensammlungsprogramm. Das Tool sammelt verschiedene
offentliche Informationen aus dem Internet. Diese gesammelten Daten werden anschlieend in einer
Grafik dargestellt in welcher die Verbindungen sowie Zusammenhange der gefundenen Informationen
ersichtlich sind. Das Tool bietet fur weniger erfahrene Personen eine gute Grundlage, da die
verschiedenen Scan Funktionen beschrieben sind. So kdnnen beispielsweise Webseiten,
Suchmaschinen sowie Datenbanken und Social Media Accounts wie Twitter durchsucht werden. Die
jeweils neu gefundenen Informationen eines Scans konnen wie oben bereits erwahnt,
Zusammenhange erkennen und sich automatisch in Verbindung mit bereits gefundenen Informationen
bringen. Somit ist es moglich ein “Big Picture” eines Unternehmens oder einer Person zu erstellen. Es
werden somit die Ergebnisse fur eine Person in einer Ubersichtlichen Form dargestellit.

Um erste Informationen Uber ein Ziel zu bekommen, werden verschiedene Mdglichkeiten flr einen

Scan angeboten wie “Telefonnummer”, “Domain”, “E-Mail-Adressen”, “Alias”, “Organisationen”,
“Personengruppen”, “Unternehmen”, “DNS” sowie “IP-Adressen” und “Daten” und “Dokumente”.
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Eine wichtige Funktion des Tools ist die Import- und Export Funktion. Es wird von dem Tool ermdglicht
einen Scan als “xls”, “xIsc” (Excel Spreadsheets) und “csv”’ (Comma-separated values) zu importieren.
Als Export Funktion bietet das Tool beispielsweise ein PDF/Textfile oder “csv’-File.

Das hat den Vorteil, dass die gesammelten Informationen in einem von Menschen lesbaren Format

exportiert werden kdnnen.
6.1.3. Kriterien Beschreibung

Zuerst wird das Kriterium ,Plattform” analysiert. Das Tool ,Maltego“ wird auf den Plattformen
.Windows*, ,Linux“ sowie ,iOS/MAC" unterstitzt.

Da alle gangigen Plattformen unterstitzt werden, kénnen Anwender/innen ihre gewohnte
Umgebungsplattform verwenden und es muss keine neue Plattform verwendet werden.

Anschlieend wird das Kriterium “GUI/CLI” geprift. Es wird von dem Tool eine GUI bereitgestellt. Die
GUI bietet sowohl erfahrenen wie auch eher unerfahrenen Personen eine intuitive Bedingung und
Ubersicht der einzelnen Funktionen. Es wird keine CLI von dem Tool zur Verfugung gestellt.

Das nachste Kriterium behandelt das ,Import-Format “ von Dateien in das Tool. Das Tool ermdglicht
das Importieren von “csv’-Dateien und es sind weiters keine Limitierungen der Eintrage des
importierten Files gegeben. Um dies zu testen wurde eine Liste erstellt, welche mit 1000 Eintragen
befillt worden ist, hier sind keine Probleme bei dem Importiren des Files aufgetreten. Weiters kdnnen
auch noch “Entitaten” von anderen Scans eines Users importiert werden.

Nach dem das Kriterium “Import-Format” Uberprift worden ist, wurde weiters auch das Kriterium
,Export-Format “ Uberprift. Es werden von diesem Tool eine Vielzahl von Export-Méglichkeiten

[T

gegeben, wie ,xlIs", “xIsx* sowie ,csv“ Daten.

Das Kriterium ,Updates“ hat bei diesem Tool einen sehr hohen Stellenwert. Nach Uberprifung der
regelmafigen Updates, welche aus den Change-Logs hervorgehen, wurden regelmafige Update-
Intervalle festgestellt. Es werden kontinuierlich Sicherheitsupdates und Bugfixes durchgefiihrt.
Weiters wird das Tool regelmalf3ig mit neuen Funktionen ausgestattet. Das letzte Update wurde am
12.11.2019 durchgefihrt (Stand 15.11.2019). [110]

Bei dem Kriterium ,Suchmoglichkeit und Filtermoglichkeit” ist es mittels ,Maltego* méglich, direkt
in dem Tool nach verschiedenen Informationen zu suchen. Dadurch bietet das Tool die Mdglichkeit,
dass nach einem Scanvorgang beispielsweise nach DNS, |IP-Adressen, Personen und E-Mails
gesucht werden kann. Weiters wird die Méglichkeit gegeben, den gesamten Suchverlauf und die damit
verbundenen Ergebnisse und Informationen abzuspeichern. Diese kdnnen als Bild (PNG, nur in der
Pay-Version), Excel (Tabelle), Report (PDF) sowie ein XML File abgespeichert werden. Jedes dieser
heruntergeladenen Files ist durchsuchbar in einem von Menschen lesbaren Format.

AnschlieRend wird sich das Kriterium ,Kosten“ genauer angeschaut und beschrieben. Bei Maltego
sind drei Versionen verflgbar. Es gibt eine “Maltego XL -Version, diese kommt auf einen Preis von
1799€ jahrlich. Die zweite kostenpflichtige Version ist die “Maltego Classic’-Version, diese kommt auf
einen Preis von 899€ p.a. Es gibt weiters eine kostenlose Version des Tools, dies ware “Maltego CE”.
Die “Maltego CE”-Version ist die Community Version des Tools, welche ein paar Einschrankungen
beinhaltet. Es handelt sich hier um eine nicht kommerzielle Version. Weiters sind Limitierungen
vorhanden im Bereich von Entitaten und Transformationen, welche zuriickgegeben werden kdénnen
und es sind keine Grafikexportfunktionen méglich.

Bei einem Trainingskurs welcher direkt auf der Webseite von Maltego angeboten wird, liegt der Preis
von einer Schulung fir zwei Tage bei 15.000€. Es wurden weitere Schulungen mit einer Preisspanne
von 390€ bis 1999€ gefunden, welche ebenso meist zwei Tage dauern. [111]
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Das Kriterium “Informationen® ist bei dem Tool ausgepragt, da es einem die Moéglichkeit bietet, die
gefundenen Daten zu exportieren und beispielweise in Excel zu importieren.
Maltego kann folgende Informationen sammeln:
e Personen/Namen/E-Mail-Adressen/Alias
Gruppen von Personen (Social Media Netzwerke)
Unternehmen
Organisationen
Webseiten
DNS/Domains/Internet-Infrastrukturen
Verbindungen/Zugehdérigkeiten
Dokumente/Files

Das Kriterium “Korrektheit der Daten” wurde anschliefend analysiert. Das Tool ermdglicht das
Sammeln von verschiedenen Informationen. Bei diesen Informationen wie beispielsweise der
Namenssuche kénnen “falsche” Eintrage gefunden werden, diese missen anschlieRend entfernt
werden. Dennoch haben die gefundenen Informationen eine hohe Korrektheit. Es wurden die
gefundenen E-Mail-Adressen anhand der Webseite der Fachhochschule verglichen. Weiters wurden
die Ergebnisse mit dem Fake Social Media Profil verglichen. Die gefundenen Informationen waren
einer Person oder dem Fake-User zuordbar.

Darauffolgend wurde das Kriterium “Berichtsverwaltung” analysiert. Es wird ermdglicht ein PDF Uber
einen durchgefiihrten Scan zu erzeugen, ebenso kénnen “XLS” und “CSV” Formate exportiert werden.
Durch diese Vielfalt kdnnen die Berichte der Scans fir weitere Untersuchungen verwendet werden.

In weiterer Folge wird das Kriterium “Darstellungsfunktionen” Uberprift. Dadurch, dass
verschiedene Export-Formate angeboten werden, kénnen die Berichte beispielsweise in
Tabellenformat oder auch als Textfile/PDF angezeigt werden. Somit ist eine Ubersichtliche Darstellung
der Ergebnisse méglich und die durchgeflihrten Scans sind flir Menschen lesbar.

Das Kriterium “Riickverfolgbarkeit” wurde anschlieend geprift. Jeder durchgeflihrte Scan mit dem
Tool, wird Ubersichtlich mittels einer Punkte-Grafik ausgegeben, welche in Abschnitt 5.1.4 ersichtlich
ist. Bei jedem weiteren Scan von einem Ziel werden die Verbindungen untereinander automatisch neu
verknlpft. Jeder Knoten, welcher eine Verbindung darstellt, kann separat kopiert und im Detail
analysiert werden. Durch diese Verknlpfungen entsteht eine Ubersichtliche Strukturierung der
Ergebnisse. Je nachdem welche API-Keys verwendet werden und auf welche Suchkriterien sich
spezialisiert wird, kdnnen verschiedene Informationen Uber ein Ziel gefunden werden. Mit den
gesammelten Informationen kénnen Recherchen Uber Personen oder Unternehmen stattfinden.
Ebenso kénnen Angriffsziele, auf mogliche Schwachstellen Uberpriift werden.

Fir welche ,,Attacken” konnen die gefundenen Informationen verwendet werden:

Mit den Informationen, die aus dem Tool generiert werden kdnnen, ist es mdglich verschiedene
Angriffsarten durchzufiihren. Beispielsweise kdnnen an die im Scan gefundenen E-Mail-Adressen
Phishing-E-Mails gesendet werden. Durch die versendeten Phishing Mails kann auch Ransomware in
den Anhangen von E-Mails verteilt werden. Es ermdglicht Angreifern auch eine Malware wie Virus
und Wiarmer an die Mail Adresse zu senden, welche meist als Anhange und in legitimen Office-
Dokumenten oder in Links versteckt werden kénnen. Ein weiterer Angriff konnte Identity Theft sein.
Dies wird durch das Zusammenfiihren von verschiedenen personenbezogenen Informationen
ermdglicht. Eine weitere Angriffsart ist das Cyber Stalking, dies ist durch das Preisgeben von
verschiedenen Informationen auf diversen Social Media Plattformen moglich. Diese Angriffsarten sind
im Detail in Kapitel 4.8 ,Intelligence Collections und Angriffsarten” beschrieben.
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6.1.4. Praktischer Test

Anschlieend wurde das Tool auf die Praxistauglichkeit geprift. Es wurden in diesem Beispiel keine
Anderungen der Default-Einstellungen vorgenommen. In den praktischen Tests konnte Maltego den
fur den Test erstellten Kommentar “sun is up #goodmorning” erfolgreich finden und direkt mit dem
User “Kinimod Karub” in Verbindung bringen, von dem dieser Kommentar erstellt wurde, siehe
Abbildung 4 ,Maltego Twitter Scan*.

2

kinimod karub

o @0 ;*

Kinimod Karub KKarub

O

Amup Karub

sun is up #goodmorning

Abbildung 4 Maltego Twitter Scan

Weiters wurde in den Tests eine Follow-Anfrage (Freundschaftsanfrage) an einen neuen Twitter-User
mit dem Namen “Amup Karub” gesendet.

Mit diesem Test soll geprift werden, welche Informationen mit dem Tool gesehen und gesammelt
werden kénnen, um verschiedene Verknupfungen zu bilden. Daher wird Uberprift ob die Follow-
Anfrage mit dem Tool zu erkennen ist. Nach einer neuen Suche konnte sowohl der zuvor angelegte
Kommentar von User “Kinimod Karub” erneut gefunden werden, weiters wurde auch Gber den User
“Kinimod Karub” die Kommentare vom User “Amup Karub” gefunden. Ersichtlich ist, dass der User
“‘“Amup Karub” mit dem User “Kinimod Karub” verbunden ist, somit ist die Follow-Anfrage, welche
akzeptiert wurde, ebenso erkennbar. Es ist auch der Tweet ersichtlich, welcher von dem User “Amup
Karub” gepostet worden ist, sieche Abbildung 5 ,Maltego Twitter Scan 2.
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hey, hanging up with my friend @...

Abbildung 5 Maltego Twitter Scan 2

AnschlieRend wurde eine Uberpriifung der Fachhochschule St. Pélten durchgefihrt.

Diese Scan Ubersicht gibt die gefundenen Eintradge wieder, welche mit der Legende verglichen
werden kann. In Abbildung 6 ,Maltego Big Picture® ist das “Big Picture” des Scans der Fachhochschule
zu sehen und Abbildung 7 ,Maltego Big Picture Legende” zeigt die dazugehdrigen Legenden.
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Abbildung 6 Maltego Big Picture
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Abbildung 7 Maltego Big Picture Legende

Dieser Scan hat wie in der Legende erkennbar ist, verschiedene Informationen gefunden. Der Scan
wurde zuerst mit einem “Webseiten” Scan begonnen. Anschliefiend wurde der Scan noch mit DNS
und Domain erweitert, um mehr Ergebnisse zu bekommen. Hier ist ersichtlich, dass gewisse
Informationen eine Verbindung miteinander herstellen kénnen. Diese Zusammenhange sind nach
dem jeweiligen Scan automatisch verbunden worden.
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Wie in Abbildung 8 ,Maltego DNS Scan® zu sehen ist, wurden beispielsweise folgende DNS-Eintrage
gefunden.

®

fhstp.ac.at

E"'.'LE Ea"LE El‘vni §|"[E EI*‘EE
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Abbildung 8 Maltego DNS Scan

Mit dem Tool kdnnen verschiedene Kategorien und deren enthaltene Informationen gefunden werden,
welche in der oben gezeigten Abbildung 7 ,Maltego Big Picture Legende® ersichtlich ist, wie
beispielsweise DNS, |IP-Adressen, Locations oder Personen.

Weiters wurde getestet, welche Verbindungen das Tool mit einer E-Mail-Adresse herstellen kann. Fir
diesen Scan wurde ein beliebig ausgewahlter Mitarbeiter der Fachhochschule herangezogen und
dessen E-Mail-Adresse von der Webseite der Fachhochschule genommen. Dieser Scan wurde in dem
bereits durchgefiihrten Scan der Fachhochschule durchgefiihrt. Das Tool stellt automatisch eine
Verbindung zu dem Domain-Eintrag “fhstp.ac.at” her, ohne dass dies manuell durchgefihrt werden
muss. Dies ist moglich, da sich Maltego die Domain hinter dem “@” Zeichen automatisch nimmt.

Anschlieend wurde Uberprift welche Informationen gefunden werden kénnen. Es sind weitere E-
Mail-Adressen von Arbeitgebern ersichtlich, welche dazu verwendet werden konnen weitere
Recherchen Uber den Mitarbeiter und den beruflichen Werdegang zu informieren, da ebenso Firmen
E-Mail-Adressen gefunden worden sind. Grundsatzlich sollten diese Informationen aber griindlich
Uberpruft werden, da es Personen mit demselben Namen gibt und somit eine Verzerrung der
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Ergebnisse stattfinden kann. In Abbildung 9 ,Maltego Personen/E-Mail-Adresse Scan“ wird gezeigt,
wie es aussieht, wenn eine E-Mail-Adresse eines Mitarbeiters genauer Uberprift wird und
Rickschlisse auf weitere Unternehmen geben kann. Das Tool Uberprift zugleich, ob auf der
Webseite “haveibeenpwned” Zugangsdaten zu dieser E-Mail-Adresse vorhanden sind und somit eine
Bedrohung besteht, dass dieser Account ilbernommen werden kann. [112]

@

sebastian.schrittwieser@fhstp.ac.at

5 3

Sebastian Schrittwieser

@

sebastian.schrittwieser@kibosec. at

@
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o -
SRR WL . < Pl
sba-research.org
e © - @

@haveibeenpwned - Not Breached @haveibeenpwned - Not Listed wit

Abbildung 9 Maltego Personen/E-Mail-Adresse Scan

6.1.5. Herausforderungen und Erkenntnisse wahrend den Vorbereitungen auf die Tests

Eine Auffalligkeit gab es bei dem Erstellen der Fake-Accounts auf Twitter. Es wurden fir die
verschiedenen Tests Fake User mit Fake E-Mail-Adressen auf Twitter registriert. Um die
verschiedenen E-Mail-Adressen fur die “Fake-Profile” zu erstellen wurde “GMX” und “GMAIL”
verwendet.

Name E-Mail-Adresse + Anbieter |Aktiv/iGesperrt
Kinimod Karub GMAIL Aktiv

Hubertus Osint GMAIL Aktiv

Hubert von OSINT GMX Gesperrt

Amup Karub GMX Gesperrt

Cat Karub GMX Gesperrt
Amanda dermichknutscht GMX Gesperrt

Tabelle 8 Erstellte Fake-E-Mail Adressen
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Nach geraumer Zeit der Verwendung des Twitter-Accounts wurde bemerkt, dass der Account von
“Hubert von OSINT” nicht vollig funktionsfahig ist und gesperrt wurde. Dieser wird erst nach
Hinterlegung einer Telefonnummer wieder freigeschaltet. Dieser Twitter Account wurde gleichzeitig
mit dem Account “Hubertus Osint” angelegt, bei diesem wurden hingegen keine Schwierigkeiten einer
Autorisierung mit der Telefonnummer festgestellt. Nach weiteren Tests wurde ersichtlich, dass die
Accounts welche mit einer “GMX” E-Mail-Adresse angelegt worden sind, nach kurzer Zeit gesperrt
werden, aul3er es wird bei dem Account eine Telefonnummer hinterlegt. Hingegen sind die Accounts
welche mit einer “GMAIL” E-Mail-Adresse angelegt worden sind nicht gesperrt worden. Daraus wurde
die Erkenntnis gezogen, dass ein Account mit einer “GMAIL” Adresse als vertrauenswirdiger
eingestuft wird.

6.1.6. Ergebnisse und Fazit

Uber den Fake User “Kinimod Karub” ist anfangs, ohne dass etwas gepostet worden ist, nur der Name
des Users auf Twitter ersichtlich. Darauffolgend wurde ein Tweet von dem User gepostet, welcher mit
dem Tool ersichtlich war. Anschlielend wurde von einem zweiten Fake-Account eine Follow-Anfrage
gesendet und es wurde ein Tweet an “Kinimod Karub” gesendet. Mit dem Tool wurde geprift ob dieser
Tweet sowie das Folgen des Accounts ersichtlich ist. Die Informationen des Posts sowie dass der
Person gefolgt wird, waren ersichtlich.

Ein weiteres interessantes Ergebnis lieferten die Accounts, welche mit einer Telefonnummer bestatigt
werden mussen. Von diesen Accounts wurde bevor eine Telefonnummer Hinterlegung gewlnscht
worden ist, Tweets an “kinimod Karub” versendet. Diese Tweets sind zuvor gesehen worden,
nachdem aber die Telefonnummer hinterlegt werden muss, sind diese Tweets nicht mehr mit dem
Tool Maltego zu sehen.

AnschlieRend werden die positiven sowie die negativen Auffalligkeiten des Tools angeflhrt.

Positiv aufgefallen ist:
e Kann sich mit Social Media Plattformen verbinden z.B.: getestet mit Twitter
Gefundene Informationen kann Maltego automatisch verknipfen
Grafische Darstellung der Scan Ergebnisse
GUI
Ubersichtlichkeit
e Zeitersparnis, da viel automatisch durchgefuhrt wird (Verbindungen)
Negativ aufgefallen ist:
e Sehr umfangreich und komplex zu Beginn, da viele Funktionen nicht bekannt sind und erst
erlernt und getestet werden mussen.
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6.2. TheHarvester
6.2.1. Beschreibung

Das Tool “TheHarvester” (Ver. 3.0.6) ist auf der virtuellen Maschine von Kali-Linux standardmaRig
installiert, daher wird eine manuelle Installation nicht bendtigt. FlUr dieses Tool sind online
verschiedene Dokumentationen sowie Videos verfligbar, dadurch wird einem neuen User eine
schnellere Einflhrung in dieses Tool ermdglicht. Weiters wird direkt vom Tool eine Bedienungshilfe
beim Ausfiihren des Tools geboten, da eine Liste erscheint, mit moglichen Eingabeparametern sowie
Scan-Beispielen.

6.2.2. Allgemein

Mit diesem Tool ist es moglich Informationen Uber Personen und Unternehmen heraus zu finden.
Weiters ist das Tool darauf ausgelegt nach E-Mail-Adressen von Personen oder Unternehmen zu
suchen. Ebenso Sub-Domains und Hosts kénnen mit dem Tool ausfindig gemacht werden.

Das Tool soll eine Unterstitzung fur beispielsweise Penetration-Tester sein, da verschiedene
Informationen Uber ein Unternehmen gefunden werden kénnen. Es kénnen mit dem Tool noch weitere
Informationen wie beispielsweise “offene Ports” von IT-Systemen, welche Uber das Internet erreichbar
sind und “Banner” gefunden werden. Bei einem “Banner” handelt es sich beispielsweise um ein Bild
oder eine Werbeflache, welches den Namen einer Webseite enthalt. Diese Daten werden von
verschiedenen o6ffentlichen Quellen gesammelt.

Es konnen sich Unternehmen selber scannen und somit selbst prifen, welche Daten und
Informationen o6ffentlich frei zuganglich und verfiigbar sind. Diese Informationen sind jedoch auch fiir
einen Angreifer ersichtlich, daher kdénnen praventive MalBnahmen gesetzt werden. Fir die
Verwendung des Tools ist keine Anmeldung oder Registrierung notwendig. Es werden jedoch flr
spezielle Plattformen wie beispielsweise Linkedln oder Twitter ein API-Key bendtigt.

Bei der ersten Inbetriebnahme war ersichtlich, dass es sich um ein CLI-Tool (Command Line Interface)
handelt. Das Tool wurde mittels des Befehls “TheHarvester” auf der CLI gestartet. Nachdem der
Befehl ausgefiihrt worden ist, wurden von dem Tool als Bedienungshilfe einige mdgliche Befehle
vorgeschlagen, um das Tool zu bedienen. Es kann beispielsweise nach “Domain” oder “Data Sources”
gesucht werden. Alle Scans, welche mit dem Tool durchgefiihrt werden, kénnen abgespeichert
werden, um sie spater im Detail zu analysieren. Es werden vier verschiedene Files gespeichert, hier
handelt es sich um zwei html-Files, ein xml-File und ein sqlite-File. Bei einem sqlite File handelt es
sich um ein Datenbankfile. Die HTML-Files kénnen direkt in einem Internetbrowser gedffnet werden.
Das “xml” File kann anschlieend in Excel gedffnet werden.

6.2.3. Kriterien-Beschreibung
Das Kriterium “Plattform” ist das erste Kriterium, welches Uberprift wird. Das Tool “TheHarvester” ist
auf “Windows”, “Linux” sowie auf ,iOS/MAC* lauffahig, somit ist es auf allen gangigen Plattformen
verfligbar.
Als nachstes Kriterium wurde “GUI/CLI” geprift. Es wird von dem Tool “TheHarvester” nur eine CLI

zur Verfligung gestellt, daher kdnnte es sein, dass Personen, welche zuvor noch keine CLI verwendet
haben, eine Einlernphase bendtigen.
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Das nachste wichtige Kriterium, welches nachgeprift wurde, ist der “Import” von Ergebnissen Daten
oder Informationen. Es wird keine Import Funktion zur Verfigung gestellt, um bereits exportierte
Ergebnisse von diversen anderen Scans zu importieren.

Darauffolgend wurde das Kriterium “Export” analysiert. Das Tool ermdglicht es von den
durchgefuhrten Scans einen Export durchzufihren. Dies ist nitzlich, wenn die gefundenen
Informationen von einem Scan wiederverwendet werden wollen oder zu einem spateren Zeitpunkt
analysiert werden méchten. Es kdnnen folgende Formate exportiert werden “html”, “xml” und "sqlite”.

Ebenso wurde das Kriterium “Update” betrachtet. Das Tool nimmt dieses Kriterium sehr ernst. Es ist
auf GitHub [42] ersichtlich, dass in regelmaBigen Abschnitten von circa drei Monaten Anderungen und
Verbesserungen sowie Bugfixes und Versionserneuerungen vorgenommen werden. [113]

GitHub wurde von Chris Wanstrath, PJ Hyett, Scott Chacon und Tom Preston-Werner entwickelt. Es
handelt sich hier um einen Onlinedienst, welcher Software Entwicklungsprojekte auf deren Servern
bereitstellt.

Das nachste Kriterium, welches analysiert wurde, ist “Such- und Filterméglichkeiten”. Es werden
von dem Tool verschiedene Such- und Filterméglichkeiten zur Verfliigung gestellt. Das Tool erméglicht
vor dem Scan eine Filterung, indem bei dem Scanbefehl beispielsweise angegeben werden kann, auf
welchen Social Media Plattformen gesucht werden soll. Es kann ebenso im Befehl mitgegeben
werden, auf welchen Suchmaschinen gesucht werden soll und wie viele Eintrage durchsucht werden
sollen. Durch das Exportieren von “html”, “xml” und "sqlite” kénnen die gefundenen Daten
anschlieftend in weiteren Tools gefiltert und durchsucht werden.

AnschlieRend wird das Kriterium “Kosten” analysiert. Es fallen bei diesem Tool keine Kosten an. Fur
Weiterbildungen gibt es verschiedene Dokumentationen, welche einige Bereiche des Tools abdecken
und beschreiben. Da dieses Tool keine GUI anbietet und zu wenig komplex ist und auch nur eine
beschrankte Anzahl an Funktionen anbietet, sind fiir dieses Tool Kurse zu aufwandig. Hier reicht ein
Selbststudium/Einarbeitung, um diese Funktionen zu erlernen.

Das Kriterium “Informationen” wurde als nachstes uUberpriift. Es kdnnen folgende Informationen mit
dem Tool gefunden werden:

E-Mail-Adresse

Sub-Domains

Hosts

Namen

IP-Adressen

Ports/Banner

Es wurde anschlieRend das Kriterium “Korrektheit der Daten” analysiert. Um dieses Kriterium zu
Uberprifen wurden die E-Mail-Adressen sowie die Hosts stichprobenmaRig Uberprift. Um dies zu
kontrollieren wurden gesammelte E-Mail-Adressen mit den auf der Webseite der Fachhochschule
verflugbaren E-Mail-Adressen geprift. Ebenso wurden die privaten “bekannten” E-Mail-Adressen
Uberpruft und gegengepruft. Bei der Korrektheit der Daten ist das Tool sehr gut aufgestellt und es sind
nur einzelne Nacharbeiten natig.

Folgend wird das Kriterium “Berichtsverwaltung” analysiert. Es ist moglich mit dem Tool Berichte zu
erstellen. Diese Berichte kénnen als “html” sowie “xIs” Dateien erstellt werden und fir weitere
Analysen wiederverwendet werden.

Darauf wurde das Kriterium “Darstellungsfunktionen” Uberprift. Die Files, die von dem Tool
bereitgestellt werden, sind “xIs” und “html”. In dem “html” File wird zuerst grafisch ein Balkendiagramm
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gezeigt, welches Scan-Ergebnisse Ubersichtlich darstellt, welches in Abbildung 10 ,Abbildung 10
TheHarvester Dashboard*” ersichtlich ist. Weiters wird ein “xIs”-File erstellt, hier werden die gefundenen
Informationen in einer Tabelle aufgezeigt.

Das Kriterium “Riickverfolgbarkeit” wurde anschlieBend Uberpruft. Es werden von dem Tool
beispielsweise E-Mail-Adressen gefunden, welche Rickschlisse auf den realen Namen einer Person
geben kdnnen. Um die Rickverfolgbarkeit zu Uberprifen, wurden stichprobenmalig die gefundenen
E-Mail-Adressen mit den E-Mail-Adressen der FH St. Polten Uberprift. Weiters sind verschiedene
Hosts, welche mit dem Ziel in Verbindung gebracht werden, aufgelistet.

Fir welche ,,Attacken“ kénnen die gefundenen Informationen verwendet werden:

Durch die gefundenen Informationen kénnen verschiedene Angriffsarten durchgefiihrt werde. Es ist
mdglich mittels der E-Mail-Adresse Phishing oder Ransomware-Angriffe durchzuflihren sowie Wirmer
und Viren zu verteilen. Weiters kann durch die Information der Sub-Domains ein “Man-in-the-Middle"
Angriff durchgefuhrt werden. Mittels der IP-Adresse konnen “DoS” und “IP-Spoofing” Angriffe
durchgeflihrt werden.

Es besteht die Moglichkeit, dass mit den gefundenen E-Mail-Adressen Informationen Uber den
“realen” Namen einer Person herausgefunden werden kénnen. Damit kbnnen anschlieliend genauere
Recherchen uber eine Person stattfinden und beispielsweise Cyber Stalking durchgefuhrt werden.
Diese Angriffsarten sind im Detail in Kapitel 4.8 ,Intelligence Collections und Angriffsarten®
beschrieben.

6.2.4. Praktischer Test

Mit dem Tool ,TheHarvester® ist es méglich Unternehmensinformationen auszuforschen, daher wurde
bei der Durchfliihrung des praktischen Tests der Fokus auf die Fachhochschule St. Pélten gelegt. Es
wird bei diesem Test Uberpruft, welche Daten und Informationen Uber die Fachhochschule gesammelt
und gespeichert werden kénnen.

Das Tool erméglicht nach dem Abschluss des Scans eine automatische Speicherung des
Ergebnisses. Da die Scans gespeichert und exportiert werden kénnen, wird es einem User ermdglicht,
den Scan im Detail zu begutachten und zu analysieren. Weiters werden dadurch eine Filterung und
eine Suche der Ergebnisse ermoglicht.

Um das Tool optimaler zu verwenden und ein besseres Suchergebnis zu erzielen wird der API-Key
von Hunter.io und Shodan hinzugefiigt. Folgender Befehl wurde fir das Suchen nach Daten
verwendet:

“theharvester -d fhstp.ac.at -1 500 -b all -f Schreibtisch/theharvesterScan/fhstp5”

AnschlieRend kdnnen die Files, welche in dem Ordner “theharvesterScan” angelegt worden sind,
analysiert werden. Es werden zwei Files angelegt, ein “html”-File und ein “xml”-File. Dadurch wird es
einer Person ermdglicht, das Scan-Ergebnis im Detail zu filtern und zu analysieren. Eine Abbildung
des html-File sowie des xml-File ist im Anhang ,TheHarvester html-Scan-File* und Anhang
»1heHarvester xml-Scan-File“ zu sehen.
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for :fhstp.ac.at
Dashboard:

55%

I 45%
I 0% 0% 0%
266 219 0

0 0
Emails | hosts | Vhost|| TLD Shodan

Abbildung 10 TheHarvester Dashboard

Ersichtlich ist, dass die Ergebnisse sehr Ubersichtlich in dem “htmlI”-File dargestellt werden. Bei dem
Offnen des Files wird zuerst eine Gesamtanzahl der gefundenen Ergebnisse in einem
Balkendiagramm gezeigt. Es wird hier die Anzahl der gefundenen Informationen gegeben von “E-
Mails”, “Hosts”, “Vhost (Virtuelle-Host)”, “TLD (Top Level Domain)” und “Shodan” (Computer-
Suchmaschine).

Aus dem durchgeflihrten Scan der “FH St. Polten” ist bemerkbar, dass mit dem Tool viele E-Mail-
Adressen gefunden werden kdnnen. Neben den E-Mail-Adressen sind verschiedene Hosts gefunden
worden, welche einerseits mit Namen als auch mit IP-Adresse angezeigt werden. Unter dem
Balkendiagramm werden die gefundenen Informationen Ubersichtlich in der jeweiligen Kategorie
angezeigt, was in Abbildung 11 ,TheHarvester E-Mail Scan“ sowie Abbildung 12 ,TheHarvester Host
Scan“ zu sehen ist. Ein Host, welcher beispielsweise ein Computer sein kann, kommuniziert mit
anderen Hosts im Netzwerk. Es gibt verschiedene Arten von Hosts wie Web-Hosts, Cloud-Hosts,
Virtueller-Host oder Remote-Host, diese werden in dieser Arbeit jedoch nicht weiter erklart. Von einem
Host werden Dienste fir andere Computer bereitgestellt. [114]

E-mails names found:

 international@fhstp.ac.at
e csc@fhstp.ac.at

e inclusion@fhstp.ac.at

e zeppelzauer@fhstp.ac.at

Abbildung 11 TheHarvester E-Mail Scan
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Hosts found:

* fhstp.ac.at:empty

o fhstp.ac.at:empty

« liveweb.fhstp.ac.at:empty

« mdh.fhstp.ac.at.empty

« media.fhstp.ac.at:empty

« _nwt fhstp.ac.at.empty

+ students.fhstp.ac.at.empty

e 25252Fsso.fhstp.ac.at:empty

¢ 2Fsso.fhstp.ac.at:empty

e Bewerbung.fhstp.ac.at:91.219.69.26

Abbildung 12 TheHarvester Host Scan

Weiters kénnen von dem Tool offene Ports gefunden werden. Um dies mit dem Tool scannen zu
kénnen, wird der API-Key von Shodan [115] benétigt. Anschlielend kann ein Scan auf das Ziel
durchgefiihrt werden, welcher in der Abbildung 13 ,TheHarvester Scanergebnis Auszug*“ als kurzer
Auszug des durchgeflihrten Portscans gegeben ist. Flr eine bessere Ansicht wurde der Output in
einen Texteditor kopiert.

| | ris¢ i < ifi-& | Fachhochschule

- S-S - - - S S S S - S-S - A A S - - e S s S S T - S~ P ———
| IP address | Hostname | Org | Services:Ports | Technologies |
e e e S R S R e e S e S e R i a i i
| ©91.2]® ® | Not in Shodan | Mot in Shodan | Not in Shodan | Not in Shodan |
e ——————————————— o —————————————— o ————————— e —————————— o ———————————————— +
| 91.218. .8 | Not in Shodan | Not in Shodan | Not in Shodan | Not in Shodan |
+ _________________ e e e e e e e T e e S e s S e e e A e +-———-——-——-———-——-——7
| | ris = i | Fachhochschule | OpenSSH:22, | |
| Gl.2i8 = ] | | S5t. Poelten | ©OpenSSH:20000 | |
I | | GmbH | I |
e ettt T e it Bttt ettt ettt L +
| | rise = L E m | Fachhochschule | None:30231, | |
I 91.218.0H8. 0 I | St. Poelten | None:2021 I I
| | | GmbH | I |
Fm e —————————————— o ——————————————————— e ——————————— e —————————————— o ———————————————— +
| 91.21% 8 ] | Not in Shodan | Mot in Shodan | Not in Shodan | Mot in Shodan |
e s B e ——— B A ———————

|

|

|

I I I GmbH

" None:53, I |
| g9l.2] & | = | St. Poelten None:53 | |
I

Abbildung 13 TheHarvester Scanergebnis Auszug

6.2.5. Herausforderungen und Erkenntnisse wahrend den Vorbereitungen auf die Tests

Das Tool erméglicht einem Angreifer Informationen in kurzer Zeit lber ein Ziel zu sammeln.

Es werden von dem Tool verschiedene API-Keys (Application Programming Interface) wie
beispielsweise “hunter.io” und “Shodan” unterstitzt, diese zwei API-Keys sind auch bei den Scans
verwendet worden. Da nicht alle API-Keys verwendet worden sind, ist es nicht mdglich gewesen das
Tool in der volligen Funktionalitat zu testen. Es werden die API-Keys dazu verwendet, um Zugriffe auf
verschiedene Social Media Plattformen zu bekommen.
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6.2.6. Ergebnisse und Fazit

Es werden diese Scans in zwei verschiedenen Formaten gespeichert, somit kdnnen diese Scans fir
einen weiteren Gebrauch verwendet werden. Es besteht ebenso die Moéglichkeit eine Suche und
Filterung durchzuflhren.

Die Ergebnisse werden einer Person sehr Ubersichtlich wiedergegeben. Es wird ein “html” und ein
“xIs”-File erstellt, worin der durchgeflihrte Scan und dessen Ergebnisse gespeichert werden.

AnschlieRend werden die positiven sowie die negativen Auffalligkeiten des Tools angeflhrt.

Positiv aufgefallen ist:
e Automatische Erzeugung eines Scan-Bericht
e Ubersichtlichkeit
Negativ aufgefallen ist:
¢ Kenntnisse von CLI sind gegeben (beispielsweise bei Updates des Tools)

6.3.Recon-ng
6.3.1. Beschreibung

Das Tool ,Recon-ng“ wurde im Detail angeschaut. Dieses Tool ist standardmafig auf der virtuellen
Maschine ,Kali Linux“ installiert, daher ist eine Installation des Tools nicht notwendig. Das Tool kann
nur Uber die CLI bedient werden und es handelt sich um ein passives OSINT-Tool.

Dieses Tool wurde in der Programmiersprache ,Python“ geschrieben und fir Open Source
Aufklarungen entwickelt. Das Tool generell ist kostenlos, hingegen kénnen etliche kostenpflichtige,
aber auch kostenlose API-Keys hinzugefiigt werden. Es gibt verschiedene Dokumentationen und
Lern-Videos Uber dieses Tool, welche bei der ersten Verwendung eine gute Einfihrung geben und als
Nachschlagewerk genommen werden kénnen. Das Tool wurde von , Tim Tomes*® entwickelt. [116]

6.3.2. Allgemein

Bei dem Tool ,Recon-ng“ handelt es sich um ein ,Reconnaissance“ Tool, welches in der
Programmiersprache Python geschrieben wurde. Das Tool unterstitzt einen User in der Information
Gathering Phase, um die ersten “wichtigen” Informationen Gber ein Ziel zu sammein.

Von dem Tool werden verschiedene Module angeboten um beispielsweise nach Attributen wie
Hostname, IP-Adresse, Username und E-Mail-Adresse zu suchen. [117]

Es werden von dem Tool 76 Aufklarungsmodule, 8 Berichtsmodule, 2 Discovery, 2 Exploitation und 2
Import Module angeboten. Alle durchgeflihrten Scans werden in einer eigenen Datenbank
gespeichert. Das Tool ist sehr flexibel, da es Interaktionen zwischen APIs und Web Scraping
unterstutzt. Mittels Web Scraping wird versucht, verschiedene Daten aus dem Internet zu erfassen.
Das Tool ist generell kostenlos zu verwenden, wenn hingegen detailliertere Scans durchgefiihrt
werden mdchten, ist es sehr von den 21 angebotenen API-Keys abhangig. [118]

Um die gesamte Funktionalitat des Tools testen zu kénnen ist es notwendig, diverse API-Keys hinzu
zu flgen, welche teilweise mit Kosten verbunden sind.

6.3.3. Kiriterien-Beschreibung

Das Kriterium ,Plattform“ wurde zuerst Uberprtft, hier wurde festgestellt, dass das Tool nur auf ,Linux"
und “Mac” verfligbar ist und es wird nicht auf Windows unterstuitzt.
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Danach wurde das Kriterium “GUI/CLI” UGberprtft. Das Tool ist Gber die CLI zu bedienen, hier kdnnen
die jeweiligen Scan-Abfragen durchgefiihrt werden. Es wird von dem Tool keine GUI zur Verfigung
gestellt.

Ein wichtiges Kriterium, welches kontrolliert wurde, ist der “Import” von Dateien oder Listen. Es wird
von dem Tool ermdglicht, dass verschiedene Wordlisten vor dem Scan importiert werden kénnen. Die
Wordlisten, die bei dem Scan hinzugefiigt werden, enthalten eine Sammlung von Wortern, um
verschiedene Namen einer Domain zu prifen. Somit kann ein Scan diese Wordliste, Zeile fiir Zeile
durchgehen und mit verschiedenen Domains abgleichen.

Das nachste Kriterium, welches nachgeprift wurde, ist der “Export’. Das Tool ermdglicht den
Anwendern einen Export der Scan-Ergebnisse durchzuflihren. Es werden folgende Exportformate flir
den Scan zur Verfigung gestellt: “csv”, “html”, “xIsx” oder “xml”. Weiters werden noch Formate wie
“json”, “list”, “proxifier”, “pushpin” als Exportformat angeboten.

Darauffolgend wurde das Kriterium “Updates” Uberprift. Es ist auf “GitHub” ersichtlich, dass in
regelmafligen Abstdnden von circa drei Monaten Updates und Bug-Fixes der Programme

durchgefiihrt werden.

Das Kriterium “Such- und Filtermdglichkeiten” wurde als nachstes tberprift. Das Tool ermoglicht
einer Person, die gespeicherten Workspaces, welche separat fir jeden Scan angelegt werden
kénnen, zu exportieren. Da von dem Tool wie beim Kriterium “Export-Formate” beschrieben,
verschiedene Export-Formate zur Verfigung gestellt werden, wird es ermdoglicht, dass diese
exportierten Dateien mit weiteren Programmen durchsucht und gefiltert werden.

Als nachstes wurde das Kriterium “Kosten” Uberpriift. Das Tool selber ist kostenlos verwendbar.

Es werden jedoch von dem Tool verschiedene API-Keys unterstiitzt. Um die gesamte Vielfalt des
Tools zu testen, mussten diverse API-Keys hinzugefligt werden, welche teilweise nicht kostenlos
angeboten werden. Gegen geringe Gebuhren werden online Tutorial-Videos angeboten, um sich ein
besseres Verstandnis Uber das Tool zu verschaffen.

Wichtig ist das Kriterium ,Informationen®, damit bekannt ist, welche Informationen mit dem Tool
gesammelt werden koénnen. Es kdnnen verschiedene “Informationen” gesammelt werden, wie
beispielsweise:

Telefonnummer

E-Mail

Standorte

Webseiten

Hosts

IP-Adressen

Personen/Unternehmen

Username

AnschlieRend wurde das Kriterium “Korrektheit der Daten” gepriift. Es werden bei diesem Kriterium
die gefundenen E-Mail-Adressen Uberprift. Die Uberpriifung erfolgt stichprobenmaRig, indem
verschiedene E-Mail-Adressen online Uberprift worden sind. Die Korrektheit der Informationen,
welche mit dem Tool gefunden worden sind, waren sehr gut. Da der Scan direkt auf die Domain
eingeschrankt werden hat kdnnen, waren keine Nacharbeitungen der Ergebnisse notig.

Danach wurde das Kriterium “Berichtsverwaltung” analysiert. Das Tool bietet verschiedene Export-

Funktionen an, somit ist es moéglich, die gesammelten Informationen auf mehrere Arten und in
verschiedenen Tools wieder zu verwenden und es ist eine weitere Analyse der Informationen méglich.
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Das Kriterium “Darstellungsfunktionen” wurde ebenfalls gepruft. Von dem Tool werden
verschiedene Export-Formate angeboten. Durch die verschiedenen Export Méglichkeiten kdnnen die
Berichte beispielsweise als Tabelle oder als Textfile dargestellt werden. Es wird damit eine
Ubersichtliche Wiedergabe der Scan-Ergebnisse geboten.

Darauffolgend wurde das Kriterium “Riickverfolgbarkeit’ analysiert. Es ist durch die gefundenen
Informationen mdglich, erste Vorbereitungen sowie Recherchen Uber eine Person zu starten. Das
Tool schafft es, dass es einen vollstdndigen Namen mit der E-Mail-Adresse in Verbindung bringt und
wenn angegeben, den “Spitznamen” einer Person in einer separaten Spalte namens “middle_name”
hinzufiigt, welche in Abbildung 17 ,Recon-NG Show Contacts“ zu sehen ist. Weiters sind die
gefundenen Hosts mit einer IP-Adresse hinterlegt. Es kdnnen mit diesen Informationen genauere
Recherchen Uber ein eingesetztes System oder ein Unternehmen stattfinden.

Da bei dem Scan direkt die Domain der Fachhochschule verwendet worden ist, sind die Ergebnisse
des Scans eingegrenzt worden. Daher konnte sichergesellt werden, dass die gefundenen
Informationen zu diesem Ziel gehdren.

Fir welche ,,Attacken” kénnen die gefundenen Informationen verwendet werden:

Es wurden nicht alle Informationen gefunden, welche in dem Kriterium “Informationen” gelistet sind,
da in der Arbeit keine “kostenpflichtige” API-Keys verwendet worden sind, sondern nur vorhandene
API-Keys. Es sind die API-Keys von “Shodan” und “Buildwith” verwendet worden.

Mittels der gefundenen Informationen wie der E-Mail-Adresse kénnen Phishing Attacken durchgefihrt
werden. Dadurch besteht auch die Mdglichkeit, Ransomware sowie Wirmer und Viren zu verteilen.
Durch die IP-Adresse ist es mdglich auf das Ziel einen “DoS” Angriff oder einen “IP-Spoofing” Angriff
durchzufiihren. Durch die genaue Namen-Zusammenstellung kénnen detaillierte Nachforschungen zu
einer Person durchgefiihrt werden. Da die E-Mail-Adresse mit dem Namen und dem Spitznamen in
Verbindung gebracht wird, ist es moglich ein “realistisches” Personenprofil zu erstellen. Diese
Angriffsarten sind im Detail in Kapitel 4.8 ,Intelligence Collections und Angriffsarten“ beschrieben.

6.3.4. Praktischer Test

Es wird von dem Tool durch den “help” Befehl eine Ubersicht der bereitgestellten Funktionen gegeben.
Somit erhalt ein User eine Bedienungshilfe mit den jeweiligen Funktionen, welche von dem Tool
ermoglicht werden. Mit dem Befehl “use” konnen die verschiedenen Module angezeigt und verwendet
werden.

Bevor mit dem Tool eine Suche durchgefihrt wird, sollte ein eigener Workspace erstellt werden z.B.:
“workspace add fhstp1”. Generell sollte fir jedes Ziel ein eigener Workspace erstellt werden, somit
vermischen sich die verschiedenen Daten der Ziele nicht und es ist ein getrenntes Arbeiten moglich.
In dem Workspace kénnen verschiedene Scans durchgefiihrt werden. Es wird zuerst eine Domain
des Ziels hinzugefugt z.B.: “add domains <DOMAIN>". Nachdem die Domain hinzugeflgt worden ist,
kénnen weitere Scans zu dieser Domain durchgefihrt werden. Das Tool wurde mit dem API-Key von
“Shodan” und “Buildwith” erweitert.

Mit dem Befehl “use bing_domain_web” wurden anschlieend alle gefundenen Domains automatisch
in eine Tabelle des Tools eingeflgt, hier waren es insgesamt 80 neue Hosts. Anschlieend wurde
noch “use google_site_web” verwendet, hier wurden weitere 13 Hosts gefunden.

Diese Host-Liste wurde anschlieRend erweitert, dazu wurde mit dem Befehl “use_brute hosts” ein

neuer Scan durchgefiihrt. Bei diesem Scan wird ein hinterlegtes Textfile verwendet. Dieses Textfile
hat verschiedene Eintrage, welche bei dem Scan Uberprift werden. Standardmafig wird folgende
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Wordliste verwendet “/usr/share/recon-ng/data/hostnames.txt.” welche in Abbildung 14 ,Recon-NG
Brute Hosts Einstellungen® zu sehen ist.

Nach dem durchgeflihrten Scan mittels dem Standard-Textfile waren insgesamt 127 neue Hosts, die
eingetragen wurden. Es wurde anschlielend das Standard-Textfile verandert und mit einem
umfangreicheren Textfile ersetzt, um mehr Hosts ausfindig zu machen. [119]

Folgende Textfiles wurden fir den Scan verwendet, der Pfad wurde mittels “set WORDLIST <Pfad>"
gewechselt:

/usr/share/wordlist/dirbuster/directory-list-2.3-medium.txt

lusr/share/wordlists/dirb/small.txt

/usr/share/wordlists/dirb/big.txt

/usr/share/wordlists/dirb/catala.txt

[recon-ng] [fhstpl] > use recon/domains-hosts/brute hosts
[recon-ng] [fhstpl] [brute hosts] > set
Sets module options

sage: set <option> <value>
Current Value Required Description

SOURCE default source of input (see 'show info' for details)
WORDLIST /usr/share/wordlists/dirb/common.txt yes path to hostname wordlist

Abbildung 14 Recon-NG Brute Hosts Einstellungen

Nachdem verschiedene Textfiles eingebundenen wurden, welche mittels den Scans durchlaufen
worden sind, wurden insgesamt 357 Hosts und 140 Kontakte gefunden, sowie 8 Profile, auf welchen
die FH St. Polten vertreten ist, welches in Abbildung 15 ,Recon-NG Results Summary* zu sehen ist.

Domains
Companies
Netblocks
Locations
Vulnerabilities
Ports

Hosts
Contacts
Credentials
Leaks
Pushpins
Profiles
Repositories

Abbildung 15 Recon-NG Results Summary
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Beschreibung der verwendeten Befehle:
e use recon/domains-hosts/brute_hosts = Mittels Wordlisten/Textfiles werden verschiedene
Domain-Records getestet. Es wird damit die Existenz von Hosts Uberpruft.
e use recon/domains-hosts/bing_domain_web oder use recon/domains-hosts/google_site_web
= Mittels diesen Befehlen kdnnen Hosts in der Doméane gefunden werden.

Nachdem die Scans durchgeflihrt worden sind, missen die Informationen ausgewertet werden. Die
Daten, welche gefunden worden sind, werden in der Datenbank zu dem jeweiligen Workspace
hinterlegt, somit besteht die Mdglichkeit getrennt die Informationen zu analysieren und zu Uberpriifen.
Wenn in einem Workspace ein neuer Scan durchgefihrt wird, werden die gefundenen Daten
automatisch hinzugefiigt. Bei der Uberpriifung der Ergebnisse konnte sich ein Uberblick verschaffen
werden, Uber die Systeme, welche in Verwendung sind. Hier kénnte ein Angreifer nach mdglichen
Schwachstellen der Systeme suchen und diese flr einen Angriff verwenden.

Der Nachteil ist leider, dass von dem Tool keine Versionsnummern der verwendeten Programme
angezeigt wird, dennoch kann man sich einen Uberblick verschaffen, welche Systeme in einem
Unternehmen verwendet werden. Durch die Hostnamen ist beispielsweise ersichtlich, dass das
Monitoring Tool “Nagios” [120] [121] [122] verwendet wird. Weiters wurde herausgefunden, dass die
Distribution “Fedora” [123] in Verwendung ist. Es ist ebenso “Mahara” [124], “Wordpress” [125],
“Skype” [126], “Jabber’ [127] und “Jira” [128] in Verwendung. Da wie oben erwahnt, keine
Versionsnummern angegeben sind, kénnen nur mutmalliche Gefahren und CVEs [61] (Common
Vulnerabilities and Exposures) angefuhrt werden.

6.3.5. Herausforderungen und Erkenntnisse wahrend den Vorbereitungen auf die Tests

Das Tool ermdglicht das Wechseln der Wordliste, womit verschiedene Listen durchsucht werden
kénnen auf moégliche Hostnamen. Wenn bei einem Scan neue Eintrage gefunden werden, werden
diese automatisch in die Tabelle des jeweiligen Workspace hinzugefiigt.

Einige der API-Keys sind kostenpflichtig welche sich in verschiedenen Preiskategorien befinden, oder
es werden personliche Informationen wie eine Telefonnummer fiir einen API-Key verlangt. Ohne den
jeweiligen API-Keys ist es nicht mdglich die gesamte Funktionalitdt des Tools zu untersuchen.
Dennoch wurde trotz dessen, dass nicht alle angebotenen API-Keys verwendet worden sind, eine
Vielzahl von Informationen Uber das Ziel gefunden.

6.3.6. Ergebnisse und Fazit

Das Tool bietet einer Person verschiedene Funktionalitdten der Scans. Die jeweiligen Scanvorgange,
die durchgeflihrt werden, kénnen in einem eigenen Workspace durchgefihrt werden. Somit kbnnen
die Scanergebnisse nicht vermischt werden, welches in Abbildung 16 ,Recon-NG Show Workspaces*
ersichtlich ist.

[recon-ng] [default] > show workspaces

Abbildung 16 Recon-NG Show Workspaces

74



St. Polten University of Applied Sciences

linformatik & security iUl

st.podlten

Optisch werden diese Suchergebnisse in einer Ubersichtlichen Liste dargestellt, in der die gefundenen
Informationen des Scans zu sehen sind, siehe Abbildung 17 ,Recon-NG Show Contacts®. Wenn bei
einer Suche neue Eintrage gefunden werden, werden diese automatisch in die jeweilige Liste
eingetragen und kénnen anschlief’end direkt geprtift werden.

Abbildung 17 Recon-NG Show Contacts

Es werden die gefundenen Hosts in einer Ubersichtlichen Form dargestellt und ebenso die dazu
gefundenen IP-Adressen des jeweiligen Hosts vermerkt, welches in Abbildung 18 ,Recon-NG
Hosts/IP-Adressen Auszug“ zu sehen ist. FlUr eine bessere Ansicht des Ergebnisses wurde das
Ergebnis in einem Texteditor wiedergegeben.

(U Pyt s e e T D s

- ———— ——
| zowid | host | ip_address | region | country | latitude | longitude | module
| auctodiscover.fhstp.ac.atc | 81,21 | brute hosts

|
g2 | av.fhstp.ac.at | 91.21%.69.10 | | brute hosts
| wwwneu2.fhstp.ac.at | | |

|

|

|

|

| &

| 84 | cdn.fhstp.ac.ac
|

|

|

as | cdn.fhstp.ac.at I
86 | community.fhstp.ac.at | I
87 | conference.fhstp.ac.at | I

Abbildung 18 Recon-NG Hosts/IP-Adressen Auszug

Es wird von dem Tool eine Vielfalt von Scan-Optionen bereitgestellt, welche Informationen Gber das
Ziel finden koénnen, insgesamt werden 77 verschiedene Scan Optionen zur Verfligung gestellt.
Ebenso ist hier der erstellbare Workspace von groRer Bedeutung, so kann man sich fir jeden
durchgeflihrten Scan eines Ziels einen Workspace erstellen.

Das Tool bietet eine gute Ubersicht Uber die durchgefilhrten Scans und zeigt diese nummerisch in

“‘Runs” in einer Tabelle mit dem Befehl “show dashbord” an, siehe Abbildung 19 ,Recon-NG Activity
Summary”.
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recon/companies-contacts/bing linkedin cache
recon/companies-contacts/jigsaw/point usage
recon/companies-contacts/jigsaw/purchase contact
recon/companies-contacts/jigsaw/search contacts
recon/companies-multi/whois miner
recon/contacts-credentials/hibp breach
recon/contacts-profiles/fullcontact
recon/domains-contacts/pgp search
recon/domains-contacts/whois pocs
recon/domains-hosts/bing domain web
recon/domains-hosts/brute hosts
recon/domains-hosts/certificate transparency
recon/domains-hosts/google site web
recon/domains-hosts/mx spf ip
recon/domains-hosts/ssl san
recon/netblocks-companies/whois orgs
recon/netblocks-hosts/reverse resolve
recon/ports-hosts/migrate ports
recon/profiles-profiles/namechk
recon/profiles-profiles/profiler
recon/profiles-profiles/twitter mentioned
recon/profiles-profiles/twitter mentions
reporting/csv

reporting/html

reporting/json

reporting/list

reporting/proxifier

reporting/pushpin

reporting/x1lsx

reporting/xml

oW N

i I I S T O I S S S T S T i e S S T T I N

Abbildung 19 Recon-NG Activity Summary

Es kénnen mit dem Tool Informationen in kurzer Zeit Gber ein Ziel gefunden, gesammelt und
gespeichert werden. Diese Informationen von beispielsweise verwendeten Systemen, kann ein
Angreifer benutzen, um mégliche Schwachstellen fir diese Systeme zu suchen.

Das Tool kann gefundene Namen und deren E-Mail-Adresse in einer Tabelle zusammenfassen und
fur eine weitere Analyse bereitstellen. Durch den Namen, den Spitznamen und der E-Mail-Adresse
kénnen Personen-Profile erstellt werden. Mit dem Spitznamen kann ein Fake User vertrauensvoller
wirken.

Ein Nachteil des Tools ist, dass einige Scans nicht durchgefiihrt werden kénnen, da das Tool sehr auf
die API-Keys ausgelegt ist. Von dem Tool werden 21 verschiedene API-Keys unterstutzt, davon
wurden lediglich zwei API-Keys verwendet, da die restlichen meist mit Angaben von persdnlichen
Daten wie beispielsweise Telefonnummer oder Kosten verbunden sind. Es wurden fir die Scans die
API-Keys von “Shodan” und “Buildwith” verwendet.
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AnschlieRend werden die positiven sowie die negativen Auffalligkeiten des Tools angeflhrt.

Positiv aufgefallen ist:
¢ Umfangreiches Angebot an Funktionen und Modulen
e Eigener Workspace fiir durchgefliihrtes Suchen
o Export Formate
o reporting/csv
reporting/html
Reporting/json
Reporting/list
Reporting/proxifier
Reporting/pushpin
Reporting/xlsx
o Reporting/xml
Negativ aufgefallen ist:
e Genauere Beschreibung der jeweiligen Funktionen
e Abhangigkeit von API-Keys [129]
e Funktionen nur “teilweise” verwendbar, da kostenpflichtige API-Keys bendtigt werden

O O O O O O
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6.4. Spiderfoot

6.4.1. Beschreibung

Ein weiteres Tool, welches im Detail analysiert wurde, ist das Tool ,Spiderfoot 3.0“. Das Tool wurde
auf der virtuellen Maschine ,Buscador2“ verwendet. Dieses Tool ist standardmaflig auf dieser
virtuellen Maschine installiert, daher musste es nicht separat installiert werden. Das Tool wurde von
Steve Micallef entwickelt. Mit dem Tool ist es méglich verschiedene Informationen wie beispielsweise
“Webanwendungen”, “Netzwerke”, “DNS”, “E-Mail-Adressen" oder Informationen zu “Personen” zu
sammeln. Das Tool ermdglicht noch weitere Informationen zu sammeln, welches in dem Kapitel 6.4.4
LPraktischer Test‘ zu sehen ist. Um diese Informationen zu sammeln, werden mehr als 100 6ffentliche
Datenquellen verwendet. [130]

Es gibt verschiedene Versionen des Tools wie “Open Source”, ,Hobby”, ,Basic*, ,Standard,
,Professional“ und ,Enterprise®. In dieser Arbeit wurde fiir die Tests die Open Source Version gewahlt.

6.4.2. Allgemein

Bei dem Tool “Spiderfoot” [131] handelt es sich um ein Reconnaissance Tool, das heil3t es kdnnen
aktive und passive Scans durchgefuhrt werden. Bei dem aktiven Information Gathering wird direkt mit
dem Ziel kommuniziert, um Uber dieses Ziel Daten und Informationen zu sammeln. Aktives Information
Gathering, wie beispielsweise Port-Scans, kann in vielen Landern illegal sein [QUELLE], daher wird
in dieser Arbeit kein aktiver Scan durchgeflhrt, sondern ein "passiver” Scan.

Bei einem passiven Information Gathering Scan werden verschiedene Informationen Uber ein Ziel
gesammelt, ohne mit dem Ziel direkt zu kommunizieren, dies kdnnen beispielsweise Informationen
von Social Media Plattformen sein. [132]

Die Startseite des Tools ist strukturiert und Ubersichtlich gehalten welches in Abbildung 20 ,Spiderfoot
Scans Ubersicht* ersichtlich ist. Es gibt insgesamt 3 Reiter, welche zum Auswahlen sind ,New Scan*
hier kann ein neuer Scan durchgefiihrt werden. Der Reiter “Scan” enthalt die durchgeflihrten Scans
und bei dem Reiter “Einstellungen”, kénnen verschiedene Scan-Einstellungen sowie API-Keys
hinzugefligt werden, um auf bestimmten Seiten eine genauere Suche durchzufuhren.

4 Spid[-:‘f"-_.-:' L & N 3 8 Scans 4 Setings @ About
Scans
¥ Filter: None - ' ~ LI = I -[ ﬁ
¢ Name ¢ Target ¢ Started ¢ Finished ¢ Status ¢ Elements Action
FH_St_Poelten_Scan fhstp.acat 2020-01-27 23:16:42 2020-01-28 163321 10331 gco
kinimod kar 24112019_new kimimod karub 2019-11-24 2055:01 2019-11-24 205827 10 ico
karub kinimod 2018-11-22 00:29:44 2018-11-22 00:3253 7 ECoO

Abbildung 20 Spiderfoot Scans Ubersicht

Es werden von dem Tool verschiedene Suchmdglichkeiten wie “All”, “Footprint”, “Investigate”,
“Passive” angeboten. Abbildung 21 ,Spiderfoot New Scans” zeigt die verschiedenen Scan Methoden,
welche anschlielend erklart werden.
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# spiderfoot | eNewScan = mScans 4 Setiing © Avout
New Scan
Scan Name
Seed Target
By Use Cas 1 3
All Get anything and everything about the target.

All SpiderFoot modules will be enabled (slow) but every possible piece of information about the target will be obtained and analysed

Footprint  Understand what information this target exposes to the internet.

Gain an understanding about the target's network perimeter, associated identities and other information that is obtained through a lot of web crawling and search engine use

Investigate Best for when you suspect the target to be malicious but need more information.

Some basic footprinting will be performed in addition 1o querying of blacklists and other sources that may have information about your target's maliciousness,

O Passive ~ When you don’t want the target to even suspect they are being investigated.

As much information will be gathered without touching the target or their affiliates, therefore only modules that do not touch the target will be enabled.

Abbildung 21 Spiderfoot New Scans

Bei “All” werden aktive und passive Scans durchgefiihrt, daher wurde diese Methode nicht fur die
Arbeit verwendet. Fur diese Arbeit wurde nur der Scan “Passiv” verwendet.

“Footprint” dient dazu, um zu sehen welche, Informationen von einer Person beispielsweise im Internet
auf Social Media Plattformen freigegeben worden sind.

“Investigate” wird verwendet, wenn der Verdacht besteht, dass ein Ziel nicht vertrauenswiurdig ist und
mehr Informationen bendtigt werden.

"Passive” dient dazu, dass Daten und Informationen gesammelt werden ohne dass das Ziel etwas
davon mitbekommt, welches auf eine mdgliche Vorbereitung oder einen spateren Angriff deuten lasst.

Es kdnnen Scans auch anhand von bendtigten Daten, was in Abbildung 22 ,Spiderfoot New Scan By
Required Data“ zu sehen ist, oder nur mit bestimmten Modulen, was in Abbildung 23 ,Spiderfoot New
Scan By Module* zu sehen ist, durchgefiihrt werden, dazu wird auf der Plattform “By Required Data”
oder “By Module” ausgewahlt. Es wurden pro Abbildung nur kleine Ausschnitte der mdoglichen
Auswahlen gezeigt.
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New Scan

Scan Name

Seed Target

By Uss Case i Gisaaiin
Account on External Site (v Affiliate - Company Name
Affiliate - Domain Name u Affiliate - Domain Name - Unresolved
(v} Affiliate - Domain Whois (v Affiliate - Email Address
Afiiliate - IP Address (v Affiliate - Intemnet Name
Affiliate - Web Content u Affiliate Description - Abstract
(V] Affiliate Description - Category & App Store Entry
(v} BGP AS Membership (v BGP AS Ownership
(V] BGP AS Peer (v Base64-encoded Data
Bitcoin Address 5 Bitcoin Balance
- Blanllictend AELata 1D Addenne - Darllictod 1D Addrne-
Abbildung 22 Spiderfoot New Scan By Required Data
New Scan
Scan Name
Seed Target
By Uss Case i i
abuse.ch Check if a host'domain, IP or netblock is malicious according to abuse.ch.
AbuselPDE & Check if a netblock or IP is malicious according to AbuselPDB.com
(v Accounts Look for possible associated accounts on nearly 200 websites like Ebay, Slashdot. reddit. etc
AdBlock Check Check if linked pages would be blocked by AdBlock Plus.
Ahmia Search Tor 'Ahmia’ search engine for mentions of the target domain.
AlienVault IP Reputation Check if an IP or netblock is malicious according to the AlienVault IP Reputation database
(V] AlienVault OTX & Obtain information from AlienVault Open Threat Exchange (OTX)
a Amazon 53 Bucket Finder Search for potential Amazon S3 buckets associated with the target and attempt to list their contents
— Armbisem mrm LHambfinen histnria smeminme of intaractins Flaciamne ane e Waadaanl Rlncbhina

Abbildung 23 Spiderfoot New Scan By Module

Weiters ist eine Dokumentation von ,Spiderfoot” zur Verfiigung gestellt worden. In dieser sind Ablaufe
zur Installation und dem Einfliigen von API-Keys zu finden, weiters gibt es eine grundlegende
Beschreibung zu dem Tool, um einen besseren Einstieg in das Tool zu finden. Dadurch werden auch
fur Personen, welche noch keine oder wenig Erfahrung mit dem Tool haben, eine Bedienbarkeit
geschaffen.

Das Ergebnis eines Scans kann anschlieRend als Graph dargestellt werden, welches in Abbildung 24
~Spiderfoot Graph“ zu sehen ist. Somit kénnen verschiedene Zusammenhange der gefundenen
Informationen ausfindig gemacht werden. Der Rote-Punkt in der Mitte stellt den Startpunkt
“fhstp.ac.at” des Scans dar.
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Abbildung 24 Spiderfoot Graph

6.4.3. Kriterien-Beschreibung

Das erste Kriterium, welches Uberprift wird, ist die ,Plattform“. Das Tool ,Spiderfoot” ist auf den
Betriebssystemen ,Windows*®, ,Linux“ und “iOS/Mac” verwendbar. Somit werden alle gangigen
Plattformen von dem Tool unterstiitzt.

Als nachstes wurde das Kriterium ,GUI/CLI* gepruft. Zuerst muss das Tool Uber die CLI gestartet
werden, danach ist es moglich das Tool mit der IP-Adresse uber den Browser zu starten und mit der
GUI des Webbrowsers zu bedienen. [133]

Darauffolgend wurde das Kriterium ,Import* Gberprift. Das Tool bietet keine Mdglichkeit bereits
exportierte Daten, Informationen oder Listen von einem Scan zu importieren. Es wird erméglicht API-
Keys zu importieren, welche dafiir verwendet werden kénnen, um bestimmte Seiten zu durchsuchen.
Fir den Import eines API-Keys muss in der Weboberflache unter dem Reiter “Settings” der jeweilige
API-Key eingetragen werden.

AnschlieBend wurde das Kriterium ,Export‘ analysiert. Das Tool erméglicht einer Person auf der
Weboberflache die verschiedenen Scans als “CVE”, “GEXF” oder “JSON” zu exportieren.

Das Kriterium ,Updates* ist ,vollkommen erflllt*, da auf GitHub [134] ersichtlich ist, dass monatlich
Anderungen oder Verbesserungen sowie Bugfixes fir das Programm durchgefiihrt werden (Stand
01.03.2020). Durch die standigen Updates sowie Erweiterungen ist ersichtlich, dass dieses Kriterium
sehr hoch angesetzt ist bei diesem Tool. [135]
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Anschlielend wurde das Kriterium “Such- und Filtermdglichkeiten” analysiert. Es wird von dem Tool
angeboten, direkt auf der Weboberflache nach durchgeflihrten Scans zu suchen. Dazu gibt es ein
eigenes “Suchfeld”, in welchem die Suchbefehle eingegeben werden kdnnen.

Bei den jeweiligen Scan Eintragen wird ein Link hinterlegt, welcher in Abbildung 26 ,Spiderfoot
Kinimod Karub Account on External Site* zu sehen ist. Dieser Link kann von einem User per Mausklick
ausgefuhrt werden, somit kann per Mausklick beispielsweise das Social Media Profil des Ziels gedffnet
werden. Eine Filterung ist leider nur nach dem Status eines Scans mdglich. Hier kann nach “Running”,
“Finished” oder “Failed/Aborted” gefiltert werden.

Das Kriterium “Kosten” [136] wurde anschlieRend im Detail Gberprift. Es ist moglich mit der
kostenlosen Version “SpiderFoot 3.0”, welche standardmafig auf Buscador2 installiert ist, Scans
durchzufihren und die Informationen von dem durchgefiihrten Scan zu speichern. Es sind keine
Limitierungen ersichtlich, da ebenso eine weitere Verarbeitung und das Verschicken der Scans
modglich ist. Es sind keine Kurse oder Schulungen zu diesem Tool verfiigbar, dennoch gibt es
verschiedene Dokumente und Videos, welche unterschiedliche Thematiken des Tools erklaren und
gratis zur Verfiigung stehen. Die Tabelle 9 ,Spiderfoot Kosten® zeigt die verschiedenen Versionen des
Tools und die damit verbundenen Kosten.

Open Hobby | Basis Standard | Professional | Enterprise
Source
Kosten gratis gratis 19€ 59€ 179€ 599€
Scans pro Monat Unlimitiert | 3 5 10 50 200
Benutzer-Accounts | N/A 1 1 2 5 Keine
Limitierung
Scan-Dauer-Limits | Unlimitiert | 15 Min | 4 Std 24 Std 72 Std 120 Std

Tabelle 9 Spiderfoot Kosten

Das Kriterium ,Informationen® wurde als nachstes analysiert. Folgende Informationen kénnen mittels
Spiderfoot gesammelt werden:
e Domain Name
IP-Adressen
Hostname/Sub-domain
Subnetz
ASN (Autonomous System Number)
E-Mail-Adressen
Telefonnummer
Namen von Personen

AnschlieRend wurde das Kriterium “Korrektheit der Daten” geprift. Nach dem Scan mit dem Tool
sind etliche "falsche” Eintrage vorhanden. Die falschen Eintrage kénnen direkt in dem Tool aussortiert
werden, damit ein “saubereres” Ergebnis zustanden kommt. Durch das direkte Aussortieren in dem
Tool, kénnen die Scans bereinigt exportiert werden. Im Gegensatz zu den anderen analysierten Tools
sind hier etliche falsche Ergebnisse vorhanden. Es wurden beispielsweise gefundene E-Mail-
Adressen mit der Fachhochschule verglichen, hier waren einige nicht vorhanden.

Im Anschluss daran wurde das Kriterium “Berichtsverwaltung” analysiert. Das Tool erméglicht eine

Exportierung von drei verschiedenen Formaten. So kénnen Personen ihre gewilnschten Formate
(“CVE”, “GEXF”, “JSON?”) fir die weiteren Analysen verwenden.
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Darauffolgend wurde das Kriterium “Darstellungsfunktionen” kontrolliert. Es werden von dem Tool
verschiedene Export Formate angeboten, daher wird einer Person ermdglicht den Scan in
unterschiedlichen Darstellungsformen wie beispielsweise Tabellen, Grafiken oder Textfiles zu
generieren.

AnschlieRend wurde das Kriterium “Riickverfolgbarkeit’ gepruft. Es sind durch den durchgefihrten
Scan viele verschiedene Ergebnisse gefunden worden. Wie bereits erwahnt waren etliche “falsche”
Ergebnisse bei dem Scan enthalten. Dennoch ist es mit den gefundenen Ergebnissen moglich, im
Detail Recherchen Uber ein Unternehmen oder eine Person durchzufihren.

Fir welche ,,Attacken“ konnen die gefundenen Informationen verwendet werden:

Durch die gefundenen Informationen wird es einer Person erméglicht, verschiedene Angriffe
durchzufihren. Mittels dem Domain-Namen kdnnen Domain-Hijacking oder DNS-Flood Angriffe
durchgefuhrt werden. Mit der IP-Adresse kénnen “DoS” oder “IP-Spoofing” Angriffe stattfinden.
Weiters kdnnen mit den Hostnamen und den Sub-Domains Angriffe wie “DNS-Tunneling” und “Man-
in-the-Middle" durchgeflihrt werden. Durch die E-Mail-Adresse sowie der Telefonnummer und dem
Namen einer Person kénnen Cyber Stalking Attacken durchgefiihrt werden. Weiters werden mogliche
Schwachstellen von einem Unternehmen mit dem Tool aufgezeigt wie beispielsweise “gehackte E-
Mail-Adressen" oder “offene Ports”. Diese Angriffsarten sind im Detail in Kapitel ,/ntelligence
Collections und Angriffsarten“ beschrieben.

6.4.4. Praktischer Test

Es wurde “SpiderFoot 3.0” fir die Tests in dieser Arbeit verwendet. Die erste Inbetriebnahme fiir den
Start erfolgt tber die CLI, anschlieRend kann es Uber die Weboberflache im Browser bedient werden,
indem in Browser die IP-Adresse und der Port 5001 eingegeben wird. (Befehl: “python3 sf.py -I
127.0.0.1:50017)

Beim ersten Scan der durchgefiihrt worden ist, war der User Name auf Twitter noch @KKarub und
nicht @kinimodkarub. Der Username bei Reddit und Instagram war hingegen “kinimod karub”, daher
wurden diese beim ersten Scan gefunden, siehe Abbildung 26 ,Spiderfoot Kinimod Karub Account on
External Site". Abbildung 27 ,Kinimod Karub Instagram Account‘ und Abbildung 28 ,Kinimod Karub
Reddit Account” zeigen die beiden Profile von Reddit und Instagram. Da der Twitter User Name nicht
Ubereingestimmt hat, wurde dieser anfangs nicht gefunden. Daher wurde vor dem zweiten Scan der
Twitter User Name in den Einstellungen der Social Media Plattform Twitter von “KKarub” auf “kinimod
karub” geandert. Somit wurde der Twitter Account auch gefunden, siehe Abbildung 29 ,Spiderfoot
Kinimod Karub Scan Ergebnis“ sowie Abbildung 30 ,Spiderfoot Twitter Kinimod Karub®.

karub kinimod_1911201¢ Kinimod Karub 2019-11-19 23:40:11 2019-11-19 23:42:27 9 ECoO

Abbildung 25 Spiderfoot fertiger Scan Karub Kinimod
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Browse Account on External Site

| Data Element Source Data Element Source Module

Instagram (Category: social) Kinimod Karub sfp_accounts
https://www, instagram. com/kinimodkarub/

Minecraft (Category: gaming) Kinimod Karub sfp_accounts
https://namemec . com/name/kinimod. karub
J reddit (Category: news) Kinimod Karub sfp_accounts

https://www.reddit.com/user/kinimodkarub

Abbildung 26 Spiderfoot Kinimod Karub Account on External Site

—

kinimodkarub [EES

\"-’_,/
\/ 0 posts 0 followers 0 following

kinimod karub

g1 POSTS (2 TAGGED

Abbildung 27 Kinimod Karub Instagram Account

u/kinimodkarub
Karma Cake day
1 & August 21, 2019

FOLLOW

MORE OPTIONS

Abbildung 28 Kinimod Karub Reddit Account

st.polten

Identified

2019-11-19 23:41:33

2019-11-19 23:42:13

2019-11-19 23:41:33
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Data Element Source Data Element Source Module Identified

Instagram (Category: social) Kinimod karub sfp_accounts 2019-11-20 BO:18:48
https://www.instagram.con/kinimodkarub

Minecraft (Category: gaming) kinimod karub sfp_accounts 2019-11-20 00:19:26

https Amenc . comsname/kinimod. karub

Twitter (Category: soclal) kinimod kKarub sfp_accounts 2019-11-28 80:18:48
nttps://twitter.com/kinimodkarub

reddit (Category: news) kinimod karub sfp_accounts 2019-11-20 G8:18:48

Abbildung 29 Spiderfoot Kinimod Karub Scan Ergebnis

e Tweets Tweets & replies
Kinimod Karub

manodkanb . Kinimod Karub @kinimedeanib - Sep 1 ~

SUN 5 uj Do
i am a stickman ¥

Abbildung 30 Spiderfoot Twitter Kinimod Karub

Dieses Tool eignet sich gut, um die Fachhochschule St. Pdlten auf deren 6ffentliche Informationen zu
durchsuchen. Es wurde daher ein passiver Scan durchgefiihrt, welcher eine Scandauer von ca. 17
Stunden hatte.

Bei diesem Scan wurden verschiedene Informationen gefunden, jedoch beinhaltet das Scan-Ergebnis
einige “falsche” Informationen, welche aussortiert werden missen. In Abbildung 35 ,Spiderfoot False
Positive Flag* ist zu sehen, wie falsche Informationen entfernt werden kénnen. Um sicher zu stellen,
dass es sich um falsche oder richtige Informationen handelt, wurden die Scanergebnisse
stichprobenmallig mit Suchmaschinen und der Webseite der FH St. Pdlten verglichen. Wenn keine
Bezugspersonen gefunden wurden, war die Annahme, dass es sich um falsche Informationen handelt,
welche aussortiert wurden. Es wurden beispielsweise gefundene E-Mail-Adressen mit der
Fachhochschule verglichen, hier war ersichtlich, dass etliche E-Mail-Adressen nicht Ubereingestimmt
haben. Die Abbildung 31 ,Spiderfoot Gesamtscan-Ubersicht‘ zeigt den durchgefiihrten Scan der
Fachhochschule St. Pdlten.
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Abbildung 31 Spiderfoot Gesamtscan-Ubersicht

6.4.5. Herausforderungen und Erkenntnisse wahrend den Vorbereitungen auf die Tests

Eine Herausforderung stellten die verschiedenen API-Keys dar, da von dem Tool viele API-Keys
unterstitzt werden. [137]

Einige dieser API-Keys sind kostenpflichtig, daher konnte das Tool nicht in der vollstandigen Vielfalt
Uberprift werden.

6.4.6. Ergebnisse und Fazit

Es wurden mit dem Tool verschiedene Tests und Scans durchgeflihrt.

Zuerst wurden Scans zu dem Fake-User der Social Media Profile durchgefiihrt. Hier wurde bemerkt,
dass das Tool den exakten Usernamen “kinimod karub” benétigt, da ansonsten das Ergebnis erfolglos
ist und den User nicht finden kann.

Wie in Abbildung 32 ,Spiderfoot Scans Kinimod Karub vs. Karub Kinimod* zu sehen ist, wurde der
Scan zwei Mal durchgefiihrt. In der Spalte “Target” ist ersichtlich nach welchem Namen gesucht
worden ist.

Beim ersten Scan von Abbildung 33 , Spiderfoot Scan Karub Kinimod* wurde der Name nicht gemaf
dem Twitter-Usernamen geschrieben, da der Vorname und Nachname vertauscht waren. Hier war
das Ergebnis des Scans erfolglos, da es nur "falsche” Scan-Ergebnisse waren.

Bei dem zweiten Scan sind Vorname und Nachname umgedreht worden, so wie er auch auf Twitter,
Instagram und Reddit angegeben war. Bei diesem Scan Ergebnis von Abbildung 34 ,Spiderfoot Scan
Kinimod Karub® hingegen, war nur ein “falscher” Eintrag vorhanden, welcher “Minecraft” war. Daher
ist es wichtig, dass die richtige Schreibweise der Person bekannt ist.
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¥ Filter: None = ~

| ¢ Name + Target # Started

Karub karub kinimod 2019-11-22 00:29:44

karub kinimod_19112019_new kinimod karub 2019-11-20 00:16:07
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G 2
# Finished + Status # Elements Action

[ FINISHED ] 7
aED 10

2019-11-22 00:32:53 iiCe

2019-11-20 00:19:44 fce

Abbildung 32 Spiderfoot Scans Kinimod Karub vs. Karub Kinimod

Karub

® Status |~ i= Browse = # Graph & Scan Settings W Log

Browse ~ Accountan External Site

| Data Element

= Minecraft (Category: gaming})
https://namemc.com/name/karub. kinimod

1 pinkBike (Category: hobby)

http:/ /v, pinkbike.com/u/karub, kinimod/

Abbildung 33 Spiderfoot Scan Karub Kinimod

karub kinimod 19112019 new

® Status IS Browse #* Graph @ Scan Settings W Log

Browse Account on External Site

Data Element

=} Instagram (Category: social)
https://www.instagram.com/kinimodkarub/

L] Minecraft (Category: gaming)
https://namemc.com/name/kinimod. karub

Twitter (Category: social)

https://twitter.com/kinimodkarub

— reddit (Category: news)

htips://vww.reddit.com/user/kinimodkarub

Abbildung 34 Spiderfoot Scan Kinimod Karub

Source Data Element

karub kinimod

karub kinimod

Source Data Element

kinimod karub

kinimod karub

kinimod karub

kKinimod karub

Identified

Source Module

sTp_accounts 2019-11-22 00:32:41

sTp_accounts 2019-11-22 00:32:41

Identified

Source Module

sfp_accounts 2019-11-20 BO:18:48

2019-11-20 00:19:26

sfp_accounts

sfp_accounts

2019-11-20 00:18:48

sfp_accounts 2019-11-20 00:18:48

Nachdem der Scan des Fake-Users durchgefiihrt worden ist, wurde ein Scan der FH St. Polten
durchgefuhrt. Es konnte leider nicht die vollstandige Funktionalitdt der verschiedenen Module des
Tools getestet werden, da diverse API-Keys benétigt werden, welche kostenpflichtig sind. Dennoch
wurde ein Scan der Fachhochschule St. Pélten durchgeflhrt. Bei diesem Scan wurden einige "falsche”
Informationen gefunden, welche zuerst aussortiert werden mussten. Um die “falschen” Eintrage zu
bereinigen, mussen die Checkboxen neben dem jeweiligen “falschen” Eintrag ausgewahlt werden.
AnschlieRend kdnnen diese mittels dem “gelben”-Button als “falsch” gekennzeichnet werden. Anhand
der Abbildung 35 ,Spiderfoot False Positive Flag” ist zu sehen, wie der falsche Eintrag “Minecraft’
direkt in dem Tool als falsch ausgewahlt werden kann.
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karub kinimod_24112019_new

@ Status 1= Browse & Graph © Scan Settings W Log 2 n
Browse Account on External Site Set False Positive flag
Unset False Positive fiag
Data Element Source Data Element Source Module Identified
Instagram (Category: social) Kinimod Karub sfp_accounts 2019-11-24 20:406:14

https://vwww. instagram, com/kinimodkarub/

d Minecraft (Category: gaming) Kinimod Karub sfp_accounts 2019-11-24 20:47:17

Abbildung 35 Spiderfoot False Positive Flag

Trotz dessen, dass nicht alle API-Keys verwendet worden sind, wurden wichtige Informationen Uber
das Ziel gefunden. Bei der genaueren Analyse der Ergebnisse war ersichtlich, dass beispielsweise
verschiedene E-Mail-Adressen, IP-Adressen, Ports, DNS-Eintrage sowie offene Ports welche in
Abbildung 39 ,Spiderfoot offene Ports* zu sehen sind und noch weitere Ergebnisse gefunden worden
sind. Ebenso wurden auch mégliche Usernamen von Mitarbeitern gefunden. Anhand den Abbildungen
36 ,Spiderfoot Gesamtergebnis 1 bis Abbildung 38 ,Spiderfoot Gesamtergebnis 3¢, sind die
verschiedenen Scanergebnisse zu sehen.

& Type # Unique Data Elements ¢ Total Data Elements ¢ Last Data Element
Account on Extarmnal Site 1110 1113 2020-01-28 1623:10
Affiliate - Company Name 4 4 2020-01-28 122219
Affiliate - Domain Name 5 T 2020-01-28 1222198
2 4 2020-01-28 1222119
106 373 2020-01-28 162758

-~
W

2020-01-28 1222:16

Affiliate Description - Abstract 1 1 2020-01-28 122220
Afiiliate Descnption - Category 6 6 2020-01-28 122220
BGP AS Membershig 3 133 2020-01-28 162758
110 118 2020-01-28 11:52:32
115 141 2020-01-28 122122
86 115 2020-01-28 122125
Co-Hosted Site - Domain Whais 69 82 2020-01-28 11:53:41
DNS SPF Record 1 1 2020-01-28 12:22:36
DNS SRV 1 1 2020-01-28 1222:14
DMNS TXT Recerd 1 1 2020-01-28 122236
1 1 2020-01-28 00:1425
Demain Name 1 1 2020-01-27 232305

Abbildung 36 Spiderfoot Gesamtergebnis 1
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Emiail Address 154 199 2020-01-28 163123

(DNS WX Recomds 4 4 2020-01-28 1222116

H il Addres 29 28 2020-01-28 15112115
Human Mar 73 125 2020-01-28 162758
P Address 48 320 2020-01-28 163313
1 1 2020-01-28 095651

176 a3s 2020-01-28 163306

a - Unresolved -] 23 2020-01-28 122354

Loak Site URL 21 21 2020-01-28 1511427
Linked URL - Interna 4139 4226 2020-01-28 163305
Malicious Affiliats 6 6 2020-01-28 1100238
4 4 2020-01-28 115228

3 3 2020-01-28 045038

4 10 2020-01-28 1222:15

Nethiock Membershic & 42 2020-01-28 182756
Opan TCP Port 127 129 2020-01-28 162758
47 55 2020-01-28 150157

1 1 2020-01-28 154016

Physical Locatio 4 35 2020-01-28 162758

78 2020-01-28 152457

59 2020-01-28 16:3228

80 2020-01-28 162758

earch Engine's Web Contant 6817 617 2020-01-28 16:33:05
Social Media Prosence 8 8 2020-01-28 154404
10 64 2020-01-28 16:2758

226 230 20 -28 16:24:45

Vulneraslity in Public Domain o6 483 2020-01-28 18:27:58
Wb Technology nz 202 2020-01-28 12:19:55
edia Page Edit 125 125 2020-01-28 14:36:40

Updated, Type,Module,Source,F/P,Data
, TCP_PORT_OPEN,sfp_shodan,131.130.4.9,7,131.130.4.9:
, TCP_PORT_OPEN,sfp_shodan,131.130.4.9,7,131.130.4.9:
, TCP_PORT_OPEN,sfp_shodan,195.202.144,2,1,195.202.144.2:
, TCP_PORT_OPEN,sfp_shodan,195.202.144.2,1,195.202.144.2:
, TCP_PORT_OPEN, sfp_shodan,195.202.144,53,1,195.202.144.53:
, TCP_PORT_OPEN,sfp_shodan,91.219.68.10,1,91.219.68.10:
, TCP_PORT_OPEN,sfp_shodan,91.219.68.189,1,91.219.68.189:
, TCP_PORT_OPEN,sfp_shodan,91.219.68.94,1,91.219.68.94:
, TCP_PORT_OPEN,sfp_shodan,91.219.68.94, .219.68.94:
, TCP_PORT_OPEN, sfp_shodan,91.219.68.94, .219.68.94:
, TCP_PORT_OPEN,sfp_shodan,91.219.68.94, 1.219.68.94:
, TCP_PORT_OPEN,sfp_shodan,91.219.68.94, .219.68.94:
, TCP_PORT_OPEN,sfp_shodan,91.219.68.94, .219.68.94:
, TCP_PORT_OPEN, sfp_shodan,91.219.68.94, .219.68.94:
, TCP_PORT_OPEN,sfp_shodan,91.219.68.94, .219.68.94:
, TCP_PORT_OPEN,sfp_shodan,91.219.68.94, .219.68.94:
, TCP_PORT_OPEN,sfp_shodan,91.219.68.94, .219.68.94:
, TCP_PORT_OPEN,sfp_shodan,91.219.68.94, .219.68.94:

Abbildung 39 Spiderfoot offene Ports

89



St. Polten University of Applied Sciences

| informatik & security [l

st.polten

AnschlieRend werden die positiven sowie die negativen Auffalligkeiten des Tools angeflhrt.

Positiv aufgefallen ist:
o Verschiedene Scanfunktionen werden bereitgestellt und es werden verschiedene Bereiche
gescannt
e Intuitive GUI
e Eintrage kdnnen direkt in dem Tool entfernt werden
Negativ aufgefallen ist:
e Das Tool basiert auf API-Key, somit werden diese fir diverse Plattformen benétigt. Wenn diese
nicht verwendet werden, ist keine Suche auf dieser Plattform mdglich.
e Genaue Eingabe des Usernamens — ansonsten ist die Suche erfolglos
e Im Vergleich zu Recon-NG waren mehrere falsche Eintrdge vorhanden
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6.5. Tinfoleak
6.5.1. Beschreibung

Das Tool “Tinfoleak” ist standardmafig auf der virtuellen Maschine von Buscador2 installiert. Es
besteht ebenso die Moéglichkeit das Tool webbasiert zu verwenden, somit kann das Tool auch ohne
einer virtuellen Maschine verwendet werden. [138]

Hingegen kénnen bei der webbasierten Version keine Scaneigenschaften durchgefiihrt werden. Das
Tool wurde von Vicente Aguilera Diaz erstellt.

6.5.2. Allgemein

Das Tool und dessen Arbeitsweise ist simple. Es wird lediglich der Twitter Username des Ziels
bendtigt, welcher auf der Twitter Seite des Users ersichtlich ist. AnschlieRend werden von dem Tool
die verschiedenen offentlich freigegebenen Daten auf dem Twitter Profil abgefragt und abgespeichert.
Nachdem der Scan abgeschlossen ist, wird das Ergebnis automatisch gespeichert. Wenn die
webbasierte Variante verwendet wird, wird der Bericht an die angegebene E-Mail-Adresse gesendet,
welche angegeben werden muss, damit der Scan durchgeflihrt werden kann.

Mit dem Tool kénnen verschiedene Informationen Uber einen Twitter User gesammelt werden, wie
beispielsweise Hashtags, Followers, Bilder/Videos, verwendete Gerate mit denen Posts erstellt
wurden und auch welche Worter am meisten verwendet worden sind. Ebenso ist es moglich, dass von
Bildern, die hochgeladen wurden, die Geolocation Daten ausgelesen werden.

Das Tool erméglicht weiters, dass eine Verbindung zwischen zwei unterschiedlichen Twitter Usern
hergestellt wird. Somit kdnnen diese anschlieRend auf deren Gemeinsamkeiten verglichen werden.

6.5.3. Kiriterien-Beschreibung

Das Kriterium “Plattformen” stellt fiir das Tool keine Schwierigkeiten dar. Dadurch, dass das Tool
auch webbasiert unterstitzt wird, werden alle mdglichen Plattformen von dem Tool unterstuitzt.

Anschlieend wird das Kriterium “GUI/CLI” gepriift. Das Tool bietet in der virtuellen Maschine sowie
auf der webbasierten Version eine Ubersichtliche GUI an. Weiters ist es méglich das Tool mittels der
CLI zu bedienen.

Das Kriterium “Import” wird als nachstes analysiert. Wenn das Tool in der virtuellen Maschine
verwendet wird, ist es mdglich ein File fur eine Suche zu importieren. Bei der Webbrowser-Version ist
kein Import moglich.

Nachdem das Importieren Gberprift wurde, wird das Kriterium “Exportieren” Uberprtft. Dieses Tool
bietet zwei verschiedene Export Moglichkeiten. Wenn der Scan mit dem Tool auf der virtuellen
Maschine durchgefiihrt wird, wird der Scan automatisch nach Beendung als “html’-File abgespeichert.
Es gibt auch die Moglichkeit den Scan Uber den Webbrowser durchzufiihren, hier wird eine E-Mail-
Adresse verlangt, um das Scan-Ergebnis an die Adresse zu senden. Das Ergebnis wird in einem
“html”-File zu gesendet.

AnschlieBend wird das Kriterium “Update” geprift. Das Kriterium Updates ist bei diesem Tool nicht
moglich zu bewerten. Auf GitHub wurden die letzten Anderungen vor 2 Jahren durchgefihrt (Stand
von 06.02.2020).

Das Kriterium “Such- und Filtermoglichkeit” wurde anschlieend Uberpruft. Nachdem der Scan

durchgefuhrt wurde, wird automatisch eine “html”-Datei gespeichert. Dieses File kann anschlieend
geoffnet und durchsucht werden.
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Ebenso wurde das Kriterium “Kosten” betrachtet. Das Tool kann kostenlos verwendet werden, ohne
hinzufugen von API-Keys. Zu diesem Tool sind keine Kurse oder Schulungen gefunden worden.

Das Kriterium “Informationen” wurde anschlieBend analysiert. Mit dem Tool kénnen folgende
Informationen gesammelt werden:
o Follower
Tweets
Bilder
Hashtags (meistverwendete)
Geolocation
Verwendete Worter
Metadaten

Unter einem Hashtag ist beispielsweise “#fhstp” zu verstehen. Das heil}t, es wird ein Schlagwort nach
einer Raute hinzugefiigt. Somit kénnen Themen in sozialen Netzwerken verbunden werden.

Als nachstes wurde das Kriterium “Korrektheit der Daten” analysiert. Es werden von dem Tool nur
online geteilte Informationen von einem User gesammelt. Daher haben die Daten und Informationen,
die gesammelt werden kénnen, eine ausgesprochen hohe Korrektheit. Die Korrektheit besteht darin,
da direkt die Twitter Seite des Users abgefragt wird und somit nur Informationen gesammelt werden,
welche direkt von dem User freigegeben worden sind.

AnschlieBend wurde das Kriterium “Berichtsverwaltung” geprift. Wenn der Scan anhand der
Webbrowser-Version durchgefiihrt worden ist, wird in einem E-Mail ein Link mitgesendet. Durch das
Anklicken des Links, 6ffnet sich eine Webseite, auf dieser die Scan-Ergebnisse zu sehen sind. Somit
kénnen die Ergebnisse der Scans Uber den Webbrowser eingesehen werden. Auf der virtuellen
Maschine kann das automatisch abgespeicherte “html’-File gedffnet werden, um die Ergebnisse zu
sehen.

Danach wurde das Kriterium “Darstellungsfunktionen” kontrolliert. Es wird von dem Tool ein htmi-
File bereitgestellt, somit kann das Ergebnis des Scans ubersichtlich in einem Webbrowser
wiedergegeben werden und ist in verschiedene Kategorien gegliedert.

Darauffolgend wurde das Kriterium “Ruckverfolgbarkeit” geprift. Es werden in dem Bericht
verschiedene Daten Uber eine Person zusammengefasst und aufbereitet. Dadurch ist es moglich
individuelle Vorlieben einer Person herauszufinden. Weiters kann das Profil eines Opfers nachgestellt
werden und von einem Angreifer auf weiteren Plattformen angelegt werden. Dies wird erméglicht, da
mit dem Tool “Freunde” und “Follower” gefunden werden kénnen. Weiters kdnnen die Posts und das
Wording einer Person festgestellt werden. Somit ist es mdglich, die im Scan gefundenen Freunde auf
einer weiteren Social Media Plattform, bei einem erstellten Fake User hinzuzufligen.

Weiters ermdglicht das Tool, das Herausfinden der Geolocations von Bildern, welche von Usern
hochgeladen worden sind. Dadurch kénnen Personen und deren Standorte herausgefunden werden.

Fur welche ,,Attacken” konnen die gefundenen Informationen verwendet werden:

Durch die gesammelten Informationen wird einem Angreifer die Mdglichkeit gegeben Cyber Stalking
zu betreiben. Es kénnen aber ebenso “Fake Profile” von einem Unternehmen oder einer Person
erstellt werden, somit kdnnen beispielsweise kriminelle Aktivitaten im Namen anderer durchgefuhrt
werden. Durch die Auflistung der “meist verwendeten Woértern” sowie “Hashtags” kdnnen Angreifer
die “Firmensprache” lernen und diese beispielsweise flir Spam-Mails oder Fake-Profile verwenden.
Es wird weiters ermoglicht, gepostete Bilder herunterzuladen. Hier kénnen die Geolocation-Daten
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herausgefunden werden, damit kdnnen Opfer und deren Standorte ausgeforscht werden. Ebenso
kénnen die Tweets fur eine genaue Analyse und “versteckte” Informationen Gberprtift werden.

Diese Angriffsarten sind im Detail in Kapitel 4.8 ,Intelligence Collections und Angriffsarten®
beschrieben.

6.5.4. Praktischer Test

Das Tool ist userfreundlich zu starten, dazu muss lediglich auf der linken Seite der Social Media Button
(&hnlich wie das Twitter Zeichen) gedriickt werden, hier muss anschliefend das Tool “Tinfoleak”
ausgewahlt werden. Danach kénnen noch verschiedene Einstellungen durchgefihrt werden, wie
beispielsweise das Datum der Zeitspanne des gewlnschten Suchergebnisses. Abbildung 40
. linfoleak starten® zeigt, wie das Tool gestartet werden kann. In der Abbildung 41 ,Tinfoleak Tool
Dashboard* ist zu sehen wie das Programm nach dem Starten flr einen User zu sehen ist und welche
Einstellungen durchgeflihrt werden kénnen. In dem Feld “User” wird der Twitter User Name des Ziels
eingegeben. AnschlieRend kdénnen noch Sucheinstellungen vorgenommen werden, welche bei
“Operations” ersichtlich sind. Bei dem Punkt “Filter” kdnnen Start und End Datum angegeben werden,
damit kénnen zeitliche Abgrenzungen gebildet werden flr eine Suche.

Social Networks:Choose Tool

What do you want to do?

skiptracer

2 Twitter script

. Tinfoleak

instalooter

Cancel

Abbildung 40 Tinfoleak starten
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tinfoleak v2.4

Target of Analysis - r
e iICan

Timeline Qutput file

Opearations Filters

Start date 20 -16 Start time O

End date -02 End time

Messages Latest Targets Analyzed

Date time ToA Information  Additional

Abbildung 41 Tinfoleak Tool Dashboard

Anschlieend wir in der Abbildung 42 ,Tinfoleak Webbrowser* die Webbrowser Version des Tools
gezeigt. Hier ist lediglich der Twitter User Name erforderlich und eine E-Mail-Adresse, an welche der
Bericht gesendet wird.

SEARCH FOR LEAKS

Get the report in your inbox.

Note: e-mail address is exclusively for the purpose of sending you an e-mall with the URL to the dossier requested. No spam. No third parties.
MNote 2: you report may take a while to arrive to you. It requires processing and there are more requests enqueued. Be patient. Resending your
request several times won't accelerate it

ich bin kein Roboter.

Abbildung 42 Tinfoleak Webbrowser

Bei diesem Tool wurde der Fokus auf die Twitter Seite der Fachhochschule gesetzt. Damit ein Scan
durchgefiihrt werden kann, muss zuerst der Username des Ziels bekannt sein. Dazu wird mittels
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Suchmaschinen das Ziel und dessen Username ermittelt. Der Twitter User Name kann weiters, direkt
von der Twitter Seite des Ziels genommen werden, was in Abbildung 43 ,Twitter FH Username*
ersichtlich ist.

FH St. Polten
Ausbildung und Forschung in Bahntechnologie & Mobilitat, Gesundheit, Informatik &
Security, Medien & Digitale Technologien, Medien & Wirtschaft und Soziales.

Abbildung 43 Twitter FH Username

Nachdem der Username bekannt ist, kann dieser in dem Tool eingegeben werden und der Scan kann
durchgefihrt werden. Der Scan ist auf der virtuellen Maschine “Buscador2” sowie auf der Webbrowser
Version durchgefiihrt worden. Nachdem der Scan erfolgreich abgeschlossen ist, wird automatisch ein
‘html”-File mit den gesammelten Informationen Uber das Profil des Ziels generiert. Bei der
Webbrowser Version wird ein E-Mail mit dem Scanergebnis an die Person gesendet. Dadurch wird es
ermoglicht, das Ergebnis des Scans wiederzuverwenden.

Dieses File kann anschlie®end im Detail analysiert werden. Dieser Bericht enthalt verschiedene
Informationen wie verwendete Hashtags, Followers, Bilder/Videos, verwendete Gerate mit denen
Posts erstellt wurden, Geolocation und auch welche Worter am meisten verwendet worden sind.

AnschlieRend wurde der Bericht von der virtuellen Maschine mit dem des Webbrowsers verglichen.
Es wurde festgestellt, dass die Darstellung von dem Bericht des Webbrowsers Ubersichtlicher
aufgebaut ist. Der Vergleich der beiden durchgefihrten Scans ist in Abbildung 44 ,Tinfoleak
Webbrowser-Scanergebnis* (Webbrowser) sowie Abbildung 45 , Tinfoleak Tool-Scanergebnis® (Tool)
zu sehen.
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tinfeleak

Screen Name: fh_sipoelten

lfh”’ Account Created at: 05/14/2009

st.polten Verified: False

Twitter 1D: 39962267

= URL: hitp://www.fhstp.ac.at
FH St. Polten : "
Ausbildung und Forschung in Location: St. Polten, Austria
Bahntechnologie & Mobilitét, Gesundheit,
Informatik & Security, Medien & Digitale Time Zone: None
Technologien, Medien & Wirtschaft und
Soziales. Geo enabled: True
Followers: 3,399 | Following: 4,996 | Likes:
2651 Listed count: 106

Tweets 3 536 (0 93 tweetsfday)

CLIENT APPLICATIONS A
mmm RSTUSE | FRSTTWEET |  uAsTuse [ LASTTWEET |
Twitter Web App 88.0% 09/18/2019 view 02/26/2020 view
Twitter Web Client 5 20% 09/18/2019 view 02/21/2020 view
Twitter for Android 25 10.0% 09/18/2019 view 02/07/2020 view

Abbildung 44 Tinfoleak Webbrowser-Scanergebnis
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& YAzwleralhiaz veswilera @ isecauditors com Internet Secuntv Auditers v2.3

F

Ithill
ol pilian.

FH St. Polten

Ausbildung und Forschung in Bahntechnologie & Mobilitar, Gesundheit, Informank & Secunty, Medien & Dignale Technologien, Medien & Wintschaft und Soziales.
Followers: 3,398 | Friends: 4,998 | Likes: 2651 (0.67 likes/day) | Tweets: 3,686 (0.93 rweets/day)

Screen Name: fh_stpoelten
Account Created at- 05/142009
Verified: False

Protected Account: False
Twirter [D: 39962267

URL: hitp-!'wwvw fhstp ac at

Location: St, Palten, Austria
Time Zone: None

Geo enabled: True

Listed count: 106
Language: None

Abbildung 45 Tinfoleak Tool-Scanergebnis

Zu Beginn werden allgemeine Informationen bereitgestellt, wie beispielsweise das Erstellungsdatum
des Accounts, die Twitter-ID sowie eine Ortsangabe. Ebenso wird angezeigt wie viele Follower der
User hat und wie vielen Personen der User selber folgt. Es wird auch angezeigt, wie viele Likes
vergeben worden sind und wie viele Tweets gesendet worden sind, daraus wird berechnet wie viele
Tweets am Tag von dem User verdffentlicht werden, welches in Abbildung 44 , Tinfoleak Webbrowser-
Scanergebnis* zu sehen ist.

Eine interessante Information, welche in Abbildung 46 , Tinfoleak Client Applications 1¢ zu sehen ist,
wird von dem Tool zur Verfigung gestellt, indem angezeigt wird, von welchem Endgerat, Web-App
oder Operation-System die meisten Tweets gesendet werden. Seitens der Fachhochschule wird
zumeist die Twitter Web App verwendet. Weiters ist bei dem Vergleich der Abbildung 46 , Tinfoleak
Client Applications 1 (Scan am 06-02-2020) mit der Abbildung 47 ,Tinfoleak Client Application 2¢
(Scan am 01-03-2020) zu sehen, dass in der Zeit zwischen dem ersten Scan und dem zweiten Scan
vermehrt der Web Client verwendet worden ist (Anstieg um 0,4%). Die Abbildungen der Berichte und
Ergebnisse sind von der Webbrowser Version aufgenommen worden — da die Ergebnisse besser
dargestellt werden.
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I e e ey ey e 2 T
CLIENT APPLICATIONS A
T e T
Twitter Web App 221 88.4 % 08/21/2019 view 02/05/2020 view
Twitter for Android 25 10.0 % 08/26/2019 view 12/05/2019 view
Twitter Web Client 4 1.6% 08/21/2019 view 12/05/2019 view

Abbildung 46 Tinfoleak Client Applications 1

m SOCIALID HASHTAGS m LIKES TWEETS WORDS FREQ METADATA mE SEARCH CONV

CLIENT APPLICATIONS A

Twitter Web App 220 88.0% 09/18/2019 02/26/2020 view
Twitter Web Client 5 2.0% 09/18/2019 view 02/21/2020 view
Twitter for Android 25 10.0% 09/18/2019 view 02/07/2020 view

Abbildung 47 Tinfoleak Client Application 2

Es kann zudem eine Statistik Uber die meist verwendeten Hashtags gegeben werden, welche in

Abbildung 48 , Tinfoleak Top Hashtags® zu sehen sind. Hier werden die meisten “Top 5” verwendeten
Hashtags gezeigt.

TOP HASHTAGS

S M O N 2 | O 5 0% 1 —

09/18/2019 02/20/2020 G4 #fhstp

09/27/2019 10/08/2019 9 56 14 #Forschungsfest
11/12/2019 12/05/2019 3 9 10 #wissenvorsprung
11/07/2019 11/07/2019 22 54 8 #ForschungsChillout
10/02/2019 02/20/2020 22 38 8 #Blockchain

Abbildung 48 Tinfoleak Top Hashtags

Weiters ist durch den Scan ersichtlich, welche Wérter der User am haufigsten verwendet. Dies kann
natzlich sein, wenn man die Firmensprache lernen mochte.

In dem Bericht wird bei jedem gefundenen Usernamen, ein Link hinterlegt. Somit ist es moglich, dass

direkt per Mausklick auf das Profil eines Users gesurft werden kann, ohne diesen separat in Twitter
einzugeben.

Generell sollten die Sicherheitsmallnahmen bei den jeweiligen Twitter-Profilen Gberprift werden.

Es sollte die geografische Position deaktiviert werden, ansonsten besteht die Mdglichkeit, dass die
Geolocation-Daten von einem User anhand des Bildes oder des Tweets herausgefunden werden
kénnen. [139]

Weiters sollten auch die Tweets-Einstellungen Uberarbeitet werden. Standardmafig kénnen die
Tweets von jedem gelesen werden, daher sollte diese Einstellung geandert werden. [140]
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6.5.5. Herausforderungen und Erkenntnisse wahrend den Vorbereitungen auf die Tests

Das Tool ist selbsterklarend und daher sind keine Herausforderungen festgestellt worden.

6.5.6. Ergebnisse und Fazit

Das Tool ist flir das Analysieren von Twitter-Usern sehr gut geeignet. Der Bericht der Scans ist
Ubersichtlich und kann fur weitere Untersuchungen und Angriffsvorbereitungen gespeichert werden.
Die personliche Empfindung ist, dass die Berichte und Ergebnisse von der Webbrowser Version
Ubersichtlicher dargestellt werden, im Gegensatz zu dem Bericht des Tools.

Anschlieend werden die positiven sowie die negativen Auffalligkeiten des Tools angefihrt.

Positiv aufgefallen ist:

e Kein API-Key fur eine Suche bendtigt

¢ Verbindungen kénnen zwischen Usern hergestellt werden
Negativ aufgefallen ist:

o Wenig Dokumentation vorhanden

o Wenige Berichte verfiigbar

6.6. Twitter-Script/Twitter-Exporter
6.6.1. Beschreibung

Das Tool “Twitter-Script/Twitter-Exporter” ist standardmafig auf der virtuellen Maschine “Buscador2”
enthalten, daher ist eine manuelle Installation nicht notwendig gewesen. Das Tool bendtigt keine
weiteren Einstellungen, denn es wird nachdem das Tool gestartet wird, lediglich nach dem Twitter-
Usernamen gefragt, welcher von der Twitter Seite enthommen werden kann. Nachdem dieser
eingegeben wurde, beginnt das Programm die Twitter Posts sowie Bilder des Ziels herunterzuladen.
Weiters sind noch die Freunde und Follower sowie die User-ID mit den Usernamen verbunden
worden. Das Tool bietet nur eine Version, diese ist kostenlos verfligbar. Das Tool wurde von Michael
Bazzle entwickelt.

6.6.2. Allgemein

Nachdem das Tool gestartet worden ist, 6ffnet sich ein Fenster, welches lediglich die Eingabe des
Twitter-Username erwartet.

Nachdem der Twitter Username eingegeben worden ist, startet das Tool automatisch den Scan
Vorgang und sucht nach verschiedenen Daten, Bildern und Informationen auf der Twitter Seite.

Es ist sehr leicht mit dem Tool einen Scan Uber ein Ziel durchzufiihren, da lediglich der Username
eines Twitter-User bendtigt wird. Nachdem dieser eingegeben worden ist, werden die gesamten
offentlichen Daten der Twitter-Seite gesammelt und gespeichert. Weiters missen bei dem Tool keine
weiteren Einstellungen durchgefuhrt werden und es wird kein API-Key benétigt.

6.6.3. Kriterien-Beschreibung

Anfangs wurde das Kriterium “Plattform” analysiert. Das Tool ist auf der virtuellen Maschine
“Buscador2” verflugbar.

Das Kriterium “GUI/CLI” wurde anschlief3end Uberprift. Nachdem das Tool gestartet worden ist, wird
lediglich in einem kleinen GUI Fenster nach dem Usernamen gefragt.

99



St. Polten University of Applied Sciences

| informatik & security [l

st.pdlten

Danach wurde das Kriterium “Import” kontrolliert. Das Tool stellt keine Moéglichkeit dar, um
Informationen zu importieren und diese in einem Scan vom Tool “Twitter-Exporter’ weiter zu
verwenden.

Das Kriterium “Export” wurde als nachstes analysiert. Nachdem ein Scan durchgefihrt worden ist,
wird automatisch ein “csv’-File erzeugt.

Das Kriterium “Updates” wurde trotz Recherchen bei diesem Tool nicht gefunden.

Ein wichtiges Kriterium “Such- und Filtermdglichkeiten” wurde danach Uberpruft. Das Tool speichert
automatisch nach dem Beenden des Scans das Ergebnis als “csv’-File ab. Dieses File kann in
anderen Tools gedffnet werden und durchsucht werden, sowie verschiedene Filter darauf angewendet
werden. Weiters werden gefundene Bilder von der Twitter-Seite des Users heruntergeladen und in
einem separaten Ordner gespeichert.

AnschlieBend wurde das Kriterium “Kosten” Uberprift. Das Tool ist kostenlos zu verwenden und es
werden keine kostenpflichtigen Versionen angeboten. Ebenso werden keine Schulungen zu diesem
Tool angeboten.

Das Kriterium “Informationen” stellt eine sehr wichtige Analyse dar. Es ist moglich von dem Tool
folgende Informationen zu bekommen:
o Bilder des Twitter-Users
Twitter-Usernamen
Namen von Personen
Freunde die auf Twitter folgen
Tweets/Retweets mit Zeitstempel

Das nachste Kriterium, welches Uberprift wird, ist “Korrektheit der Daten”. Das Tool analysiert und
speichert Informationen, welche direkt auf der Twitter-Seite des Ziels gefunden werden kdnnen. Daher
sind die Informationen fiir eine weitere Verwendung wie beispielsweise einer Personeniberprifung
zu verwenden.

Anschlieend wurde das Kriterium “Berichtsverwaltung” im Detail geprift. Nachdem das Tool mit
dem Scan fertig ist, werden automatisch drei “csv’ Dateien abgespeichert. Diese sind fir eine
Wiederverwendung geeignet. In dem Bericht befinden sich Namen von Personen und Textabschnitte
von Tweets, welches in Abbildung 53 , Twitter-Script erstellter Ordner mit “ ersichtlich ist.

Das Kriterium “Darstellungsfunktionen” wurde darauffolgend Uberpruft. Die gespeicherten
Informationen werden als Tabellenformat abgespeichert, des Weiteren werden Bilder gespeichert,
welche analysiert werden kénnen.

Ein wichtiges Kriterium stellt die “Riickverfolgbarkeit’” dar. Durch die Informationen, welche mit
diesem Tool gefunden werden, kdnnen weitere Recherchen durchgeflihrt werden. Mit den gefundenen
Informationen wie beispielsweise dem Namen einer Person, kdnnen erste Suchanfragen auf diversen
Social Media Plattformen gestartet werden. Die Ergebnisse, welche in einer Tabelle wiedergegeben
werden, kdénnen damit analysiert werden. Somit kdnnen ebenso Uber die Freunde des Ziels
Nachforschungen durchgeflihrt werden.

Fir welche ,,Attacken” konnen die gefundenen Informationen verwendet werden:

Mittels den Informationen, welche mit dem Tool gesammelt werden koénnen, ist es moglich
verschiedene Angriffe zu planen. Durch die Bilder, die heruntergeladen werden mit dem Tool kénnen
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Uberpriifungen zu den hinterlegten Geolocation-Daten durchgefiihrt werden. Es werden die gesamten
Freunde aufgelistet, somit besteht die Mdglichkeit, die Freunde in das “Fake Profil” hinzuzufligen.
=> Facebook Attacke 2020 - "Romance-Scamming"

Es kénnen dadurch Aktivitaten unter einem anderen Namen durchgefiihrt werden. Weiters wird der
Twitter Username von den “Freunden” in einer Tabelle gespeichert, somit kdnnen weitere Personen
ausgeforscht und Fake Profile angelegt werden. Diese Angriffsarten sind im Detail in Kapitel 4.8
JIntelligence Collections und Angriffsarten” beschrieben.

6.6.4. Praktischer Test
Nachdem das Tool gestartet worden ist, wird nach dem Usernamen des Ziels (Twitter-User) gefragt.
Sobald die Eingabe erfolgt ist, wird keine weitere Interaktion des Users bendtigt, da das Tool

automatisch nach einem Suchvorgang startet. Das Starten sowie die User-Name-Eingabe wird in
Abbildung 49 , Twitter-Script starten® und 50 , Twitter-Script Twittername-Eingabe* gezeigt.

Social Networks:Choose Tool

What do you want to do?

skiptracer

Twitter script

Abbildung 49 Twitter-Script starten

Twitter script X

Enter Twitter account

Cancel

Abbildung 50 Twitter-Script Twittername-Eingabe

Im Terminal werden die aktuellen Suchen angezeigt, weiters wird gezeigt, ob gerade beispielsweise
Bilder heruntergeladen werden von dem Programm. Abbildung 51 , Twitter-Script Tweets sammeln®
zeigt die Suche nach den Tweets eines Users. In Abbildung 52 , Twitter-Script Photos sammeln® ist
ersichtlich, dass von dem Tool verschiedene &ffentliche Bilder eines Twitter Users heruntergeladen
werden.
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Terminal

File Edit View Search Terminal Help

Abbildung 51 Twitter-Script Tweets sammeln

Terminal

File Edit View Search Terminal Help

Abbildung 52 Twitter-Script Photos sammeln

Nach dem Abschluss des Scans, werden diese automatisch in dem Default-Ordner des Tools
gespeichert. Es wurden insgesamt drei verschiedene csv-Dateien erstellt. Eine Datei enthalt die
“Followers” des Ziels, eine weitere enthalt “Freunde” und die letzte “Twitter” enthalt die verschiedenen
Tweets, welche gespeichert wurden. Ein Tweet ist eine Statusmeldung von 140 Zeichen, welche von
einem User geschrieben werden, worin verschiedene Situationen oder Lebenslagen beschrieben
werden kénnen.

In der “Followers”-Liste sind alle Followers des Twitter-Users angefiihrt. Die “Freunde’-Liste enthalt
alle Freunde des Users und die “Tweets”-Liste beinhaltet die Tweets des Users. In der “Followers”
und “Friends” Liste sind einerseits die Twitter-Usernamen der Personen enthalten aber ebenso auch
die realen Namen von Personen (wenn dieser auf Twitter angegeben worden sind).

Weiters wurde ein Ordner erstellt, in diesem sind diverse 6ffentliche Fotos vom Format “jpg” und “png”
gespeichert worden. Dies sind Fotos, welche auf der Twitter-Seite des Ziels verfligbar waren. Diese
Dateien, welche angelegt werden, sind in der Abbildung 53 , Twitter-Script erstellter Ordner mit “ zu
sehen.
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¢« @ Home Social twitter Exporter fh_stpoelten photos )

1> Home

[ Desktop

[ Documents
followers.csv friends.csv twitter.csv

Abbildung 53 Twitter-Script erstellter Ordner mit Dateien

6.6.5. Herausforderungen und Erkenntnisse wahrend den Vorbereitungen auf die Tests

Es gibt leider sehr wenige Informationen und Dokumentationen Uber dieses Tool. Dies war eine
Herausforderung, da keine Beschreibung des Speicherortes angegeben wurde.

6.6.6. Ergebnisse und Fazit

Das Tool ist sehr leicht zu bedienen, da lediglich der Username eingegeben werden muss und
anschlieend der Scan automatisch durchgefiuhrt wird. Die Speicherung des Scans und der
Ergebnisse erfolgt ebenso automatisch. [141]

AnschlieRend werden die positiven sowie die negativen Auffalligkeiten des Tools angeflhrt.

Positiv aufgefallen ist:

e Sehr leicht zu bedienen

¢ Kein API-Key flr die Suche erforderlich

e Automatische Speicherung von Ergebnissen
Negativ aufgefallen ist:

o Keine Dokumentation

e Sehr unbekannt das Tool

103



St. Polten University of Applied Sciences

| informatik & security [l

st.pdlten

7. OSINT Use Case

In diesem Kapitel werden verschiedene Use Cases in Zusammenhang mit OSINT gebracht. Dadurch
soll die Vielfaltigkeit des Themenbereiches gezeigt werden. [4]

Es soll durch die Use Cases die Wichtigkeit des Themas demonstriert werden und es soll gezeigt
werden, wie wichtig OSINT in den verschiedenen Bereichen ist. Die Use Cases werden anhand
verschiedener Bereiche beschrieben, wie beispielsweise aus der Sicht von Unternehmen aber
teilweise auch aus Sicht eines Angreifers. Weiters werden auch verschiedene Arten von Use Cases
beschrieben, welche durch die vermehrten, verfligbaren Informationen méglich sind.

Tabelle 10 zeigt die Informationen, welche mit den jeweiligen Tools gesammelt werden kénnen:

Tools Informationen

Maltego Personen/Namen/E-Mail-Adressen/Alias, Gruppen von Personen (Soziale
Netzwerke), Unternehmen, Organisationen, Webseiten,
DNS/Domains/Internet, Infrastrukturen, Verbindungen/Zugehdrigkeiten,
Dokumente/Files

TheHarvester E-Mail-Adressen, Sub-Domains, Hosts, Namen, IP-Adressen, Ports/Banner

Recon-NG Telefonnummern, E-Mail-Adressen, Standorte, Webseiten, Hosts, IP-
Adressen, Personen/Unternehmen, Usernamen

Spiderfoot Domain Name (DNS), IP-Adressen, Hostnamen/Sub-domains, Subnetze, ASN,
E-Mail-Adressen, Telefonnummern, Namen von Personen

Tinfoleak Follower, Tweets, Bilder, Hashtags (meistverwendete), Geolocations,
verwendete Woérter, Metadaten

Twitter-Script Bilder des Twitter-Users, Twitter-Usernamen, Namen von Personen, Freunde
die auf Twitter folgen, Tweets/Retweets mit Zeitstempel

Tabelle 10 Welche Informationen konnen mit dem Tool gesammelt werden

Use Case der Arbeit:

Diese Arbeit zeigt einem Unternehmen verschiedene kostenlose Tools, um einerseits ihre Infrastruktur
auf kritische Informationen zu Uberpriifen, andererseits kann auch der Social Media Account tberprift
werden, auf kritische Informationen und Schwachstellen.

Anschlieend sind drei verschiedene Use Cases beschrieben. Der erste Use Case beschreibt anhand
der Tools das Finden von Schwachstellen. Der zweite Use Case beschreibt die Gefahren von
Phishing. Der dritte Use Case beschreibt den Umgang mit firmeninternen Daten auf verschiedenen
Share-Plattformen und Social Media Plattformen.

Use Case1: Finden von Schwachstellen (um Schwachstellen oder veraltete Versionen zu sehen):

Eine mdgliche Schwachstelle kdnnte das Wissen sein, der verwendeten Software. Kritischer ist diese
Information jedoch, wenn die Version der Software bekannt ist, somit kénnen Schwachstellen der
Version einer Software gesucht werden.

Hier kdnnte das Testing Framework Metasploit [142] verwendet werden. Dieses Framework listet eine
Fulle von Attacken gegen eine bestimmte Software und dessen Version und es kénnen alle Exploits
getestet werden. Eine weitere Schwachstelle ist das Wissen von den offenen Ports.

Mit dem Tool “TheHarvester”, welches in Kapitel 6.2 ,TheHarvester‘ beschrieben ist, kbnnen passive

Scans durchgeflihrt werden. Eines der interessanten Features von dem Tool ist das Suchen nach
offenen Ports sowie E-Mail-Adressen. In das Tool kann ebenso das Online-Information-Gathering Tool
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Shodan [115] eingebunden werden. Die Voraussetzung fir die Verwendung von Shodan ist ein API-
Key (Application Programming Interface-Key), welcher zuvor aus der Weboberfliche von Shodan
kopiert und anschlief3end in "TheHarvester" importiert werden muss.

Nachdem der Scan abgeschlossen wurde, ist ersichtlich gewesen, dass das “TheHarvester” mit dem
eingebundenen “Shodan”-API-Key nicht alle Informationen abholen konnte, wie dies direkt auf der
Weboberflache von Shodan der Fall war. Beispielsweise konnte die Softwareversion des Webservers
nur auf der Shodan Weboberflache eingesehen werden, da Shodan ein Banner-Grabbing anbietet
und die derzeit eingesetzte Version eines Webservers anzeigt.

Angreifer kdnnen diese System-Banner (zeigt die Systemversion an) direkt dazu nutzen, um
Penetration Tests mittels Penetration Frameworks z.B.: Metasploit Framework durchzufihren. Daher
ist es fur IT-Netzwerkpersonen wichtig, die Versionen zu kennen, die installiert wurden.

Eine Empfehlung fir ,TheHarvester* ware neben der Anzeige der Ports und der Apache-Software
auch die Version anzuzeigen, damit lassen sich die Abfragen besser durch Scripting automatisieren.
Eine weitere Einschrankung gibt es noch, denn ohne einem Abo bei Shodan kénnen nur 3 Abfragen
an einem Tag durchgefiihrt werden, welches bei grélkeren Unternehmen zu wenig sind und sich
dadurch das passive Information-Gathering Uber mehrere Tage erstrecken kann.

Wie schon erwahnt, handelt es sich um passive Informationen. Die Informationen, welche bei einem
passiven Scan gefunden werden, missen nicht korrekt sein. Es kann sein, dass die Resultate, die
gefunden worden sind, bereits vor einiger Zeit, von beispielsweise einem Netzwerkadministrator,
behoben worden sind. Daher kommt es sehr stark auf das Aktualisierungsintervall der jeweiligen
OSINT-Quellen an. Es sollten diese Informationen immer gepruft werden und kritisch hinterfragt
werden.

Ersichtlich ist in dem Auszug eines Scans, welcher in Abbildung 13 ,TheHarvester Scanergebnis
Auszug“ ersichtlich ist, dass verschiedene offene Ports gefundenen worden sind. Die gefundenen
Informationen Uber offene Ports kdbnnen von Angreifern als auch von einem Netzwerkadministrator
gefunden werden. Dieser muss anhand der Ergebnisse anschlieRend Uberprifen, ob es einen
legitimen Grund gibt, warum dieser Port offen ist oder ob dieser unverziglich geschlossen werden
muss, da ein Risiko dadurch gegeben ist und das Unternehmen damit angreifbar ist.

Nachdem beispielsweise ein Port geschlossen wurde, sollte diese Deaktivierung auch geprift werden.
Dazu kann ein Netzwerkadministrator einen aktiven Port Test von auf3en, dem Internet, starten.

Ein aktiver Scan, der vom eigenen Unternehmen durchgefihrt wird, um die eingesetzten Systeme zu
scannen, welche aus dem Internet erreichbar sind, ist ein nutzlicher Schritt, den der
Netzwerkadministrator durchfihren und diesen mit einem passiven Scan erganzen kann. Oftmals
reicht ein passives Information Gathering aber nicht aus, da entweder falsche Informationen in den
OSINT Informationen vorhanden sind oder nicht alle Schwachstellen (wie beispielsweise offene Ports,
Applikationen und deren Versionen) gelistet werden. Der aktive Scan gibt schlussendlich die
konkreten und aktuellen Informationen Uber die Schwachstellen und kann anschliefend mit den
Ergebnissen vom passiven Information Gathering verglichen werden.

Systeme aus dem Internet sind vielen Bedrohungen ausgesetzt, somit bendtigen gerade diese,
welche aus dem Internet erreichbar sind, eine hohe Aufmerksamkeit und Schutz.

Ein Unternehmen sollte daher auch in regelmaligen Abstanden einen geplanten aktiven Scan gegen
die Systeme durchfiihren, welche aus dem Internet erreichbar sind.

Bei einem aktiven Scan muss das Management involviert sein und dies absegnen und somit einem
IT-Mitarbeiter, welcher fir die interne Sicherheit zustandig ist, die Erlaubnis erteilen, diesen Scan
durchzufihren.
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Der Netzwerkadministrator kann weitere grundlegende Basis-Vorkehrungen treffen, um Attacken zu
verhindern oder einzudammen, indem beispielsweise regelmalig ein Patchmanagement und eine
Aktualisierung der Software des Systems durchgeflihrt werden.

»1heHarvester® und dessen Port Scan sollte immer in Verbindung mit “Shodan” [115] verwendet
werden, eine detaillierte Begriindung wird in dem Abschnitt “Vergleich der Tools“ gegeben. Damit
kann das Scanergebnis genauer analysiert und die gefundenen Informationen validiert werden.

Das Tool “Recon-NG” welches im Kapitel 6.3 ,Recon-ng* beschrieben ist, bietet verschiedene Module
fur einen Scan an. Mit dem Modul “use recon/domains-hosts/brute_hosts” und “use recon/domains-
hosts/bing_domain_web” oder “use recon/domains-hosts/google site_web” kénnen zu den
gefundenen Hosts auch Rickschllisse auf verwendete Systeme in einem Unternehmen gegeben
werden, was in der Abbildung 18 ,Recon-NG Hosts/IP-Adressen Auszug“ ersichtlich ist.

Wenn es ermoglicht wird die Versionsnummer einer Software oder einer Applikation herauszufinden,
kénnen Angreifer gezielt nach gelisteten CVE Schwachstellen suchen und diese durch Exploits,
sogenannte Attacken, ausnutzen.

Von dem Tool werden keine Versionsnummern der verwendeten Software oder einer Applikation
angeflhrt, daher dient dies nur als “potenzielles” Risiko, da dennoch auf der CVE Plattform nach
moglichen Schwachstellen dieser Systeme gesucht werden kann. Der Nachteil ist, dass ein Angriff
ohne einer Versionsnummer des Systems nicht gezielt auf eine Schwachstelle ausgelegt werden
kann. Somit missen mehrere Versionen getestet werden, was wiederum einen hohen zeitlichen
Aufwand bedeutet, damit ein Angriff erfolgreich ist.

Bei den Scanergebnissen mit den Modulen “brute_hosts”, “bing_domain_web”und “google_site_web”
sind teilweise, zu den gefundenen Hosts, die dazugehdrigen IP-Adressen gelistet worden. Mit diesen
Informationen kénnen unterschiedliche (D)DoS-Attacken durchgefiihrt werden. Es gibt verschiedene
Arten von (D)DoS Attacken. Eine (D)DoS Attacke kann beispielsweise ein ICMP (Internet Control
Message Protocol) Angriff [143] sein. Dazu werden massenhaft ICMP-Echo Pakete an das Ziel
gesendet, um diesen flir den normalen Datenverkehr unzuganglich zu machen. Das Ergebnis eines
solchen Angriffes ist es, dass das System flir andere Clients nicht mehr verfiigbar ist.

Ein weiterer Angriff kdnnte ein SYN-ANgriff sein. Ein SYN (Synchronisation) Paket wird gesendet, um
eine Verbindung zu einem Server herzustellen. Somit werden bei diesem Angriff wiederholt SYN-
Pakete an das Ziel gesendet, damit kann der Angreifer alle verfugbaren Ports des Ziels tiberfordern
und der Server kann nur auf wenig Datenverkehr reagieren. Somit kann dieser Server keine weiteren
Anfragen von legitimen Quellen annehmen, da bereits alle verfugbaren Ressourcen durch die Attacke
belegt sind. Bei diesem Angriff kommt meist der Service am System zum Stillstand oder es kommt zu
erheblichen Verzdégerungen oder Ausfallen.

Ebenso gibt es Amplification Attacks [144] (Verstarkungsangriffe). Eine Liste an IP-Adressen von
einem Ziel-Unternehmen kann dazu genutzt werden, dass damit ein Angreifer diese |IP-Adressen
verwenden kann, um im Namen des Ziel-Unternehmens Anfragen zu tatigen. Die Verwendung von
fremden IP-Adressen wird auch als “IP-Spoofing" verstanden, das heil3t, dass sich ein Angreifer als
das zu attackierende Ziel-Unternehmen ausgibt. Mit der IP-Adresse des Opfers kdénnen somit
Anfragen an bestimmte Service im Internet geschickt werden. AnschlieRend wird versucht, dass
dieser Service eine Menge an Daten zurlicksendet. Da die IP-Adresse von dem Opfer fur diese
Anfragen verwendet wurde, werden die Antworten an diese IP-Adresse auch zurlickgeschickt.

Hier wird erhofft, dass groRe Mengen an Daten zurlickgesendet werden an den Zielserver des Opfers,
damit dieser keine weiteren Anfragen verarbeiten kann. [145] [146]

Das Ziel in allen Fallen einer (D)DoS-Attacke ist es, ein Unternehmen und deren Services und
Erreichbarkeit zu stéren oder zum Erliegen zu bringen. Das wird durch das Senden von grof3en
Mengen an Datenverkehr Uber die Leitungen des Opfers oder an den Server mit einem bestimmten
Service erreicht.
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Damit kann beispielsweise der Server in einer Art und Weise Uberlastet werden, dass dieser keine
Ressourcen mehr zur Verfigung hat und die Applikation zum Ziel keine Verbindung mehr aufbauen
kann. Dieser Angriff ist auch als “Application Attack” bekannt.

Eine weitere Angriffsart von (D)DoS ist die komplette Internetleitung durch “Bulk’-Traffic (also
nutzlosen Traffic) zu belegen, damit die Ressourcen der Leitung so ausgelastet sind, dass keine
Verbindung in das Internet von der Organisation mehr méglich ist. Diese (D)DoS Attacke wird auch
als “Volumetric Attack” bezeichnet. [147]

Da sich die Angriffsmuster eines (D)DoS-Angriffes mdglicherweise verandern, stellt dies eine
Herausforderung dar, da somit ein Angriff nicht immer erkannt wird.

Es muss darauf geachtet werden, dass die Netzwerkinfrastruktur auf dem aktuellen Stand gehalten
wird, dazu kann beispielsweise das Tool “TheHarvester” mit dem Zusatztool “Shodan” verwendet
werden. Somit ist zu sehen, ob kritische Systeme aus dem Internet zuganglich sind und beispielsweise
aktualisiert werden missen. Ebenso kénnen Firewalls, Monitoring-Tools sowie Antiviren-Softwares
gegen einen solchen Angriff helfen. [148]

Eine weitere MaRnahme, um einen solchen Angriff zu verhindern, sind (D)DoS-Reaktionsplane. In
einem solchen Plan muss eine umfassende Verteidigungsstrategie enthalten sein. Es missen erste
Schritte beschrieben werden, welche unternommen werden missen, wenn ein solcher Angriff
stattfindet. Ebenso muss ein Team daflr vorbereitet sein, indem jedes Mitglied wissen muss, wie es
zu reagieren und welche Aufgabe es zu Gbernehmen hat. [149]

Es sollte im Vorhinein schon versucht werden, dass ein (D)DoS Angriff bereits bei einem ISP (Internet
Service Provider) abgefangen wird. Somit kann ein Angreifer nicht das Unternehmensnetzwerk
belasten. [150]

Die TIP (Threat Intelligence Plattformen) kdnnen gegen (D)DoS-Angriffe nur teilweise genutzt werden.
Es muss hier beachtet werden, dass die Tools gegen die bereits signierten und heruntergeladenen
Angriffe eine Hilfe darstellen. Neue Angriffe haben eine neue Signatur, womit die meisten Angriffe
nicht erkannt werden kénnen. Somit besteht eine Méglichkeit, dass TIP gegen (D)DoS Angriffe helfen,
jedoch muss dies mit Bedacht verwendet werden.
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Use Case 2: Phishing

Phishing ist eines der weitverbreitetsten und beliebtesten Angriffsarten. Dieser Angriff stellt eine der
gefahrlichsten Formen von Internetkriminalitdt dar, da diese meist von Antivirensoftwares nicht
erkannt werden. [151]

Laut Statistik hat in der heutigen Zeit eine Person circa 2 E-Mail-Accounts (eine E-Mail-Adresse ist
privat, die zweite ist geschaftlich). Da sich die Kommunikation immer mehr auf diese Technologie
verlasst, werden hier auch immer wieder die Methoden von Phishing verandert, um besser auf ein Ziel
einzugehen. [152]

Laut dem Bericht von Verizon welcher gratis zum Herunterladen verflgbar ist, wird gesehen, dass fast
ein Drittel der Datenschutzverletzungen von Phishing ausgegangen ist. [153]

Auffallig sind die Gemeinsamkeiten von “Maltego”, “TheHarvester”, “Recon-NG” und “Spiderfoot”.
Jedes dieser Tools bietet einem Angreifer die Moglichkeit, verschiedene E-Mail-Adressen eines Ziels
zu sammeln. Wenn beispielsweise E-Mail-Adressen eines Unternehmens gesammelt werden, kénnen
somit Angriffe wie APT (Advanced Persistent Threat) geplant werden. Bei diesem Angriff versucht
sich ein Angreifer flr langere Zeit in einem Unternehmensnetzwerk aufzuhalten, um sensible Daten
zu sammeln. Dafiir kdnnte eine Spear-Phishing Attacke verwendet werden. Dieser Angriff weicht leicht
von der Angriffsart “Phishing” ab, welcher in Kapitel 4.8 ,Intelligence Collections und Angriffsarten*
erklart wird. Bei Spear-Phishing ist der Angriff speziell auf ein Unternehmen oder eine Person gerichtet
und nicht auf die Allgemeinheit.

Um Spam und Phishing-Angriffe auf das Netzwerk zu vermindern, kann eine Filterung von E-Mails
durchgefiihrt werden. Ebenso sollte in regelmaRigen Abstanden eine Uberprifung auf mdgliche
Updates und Schwachstellen in Netzwerken oder Betriebssystemen stattfinden. Weiters kann eine
VorsichtsmaRnahme an die Mitarbeiter ausgesprochen werden, damit diese nicht auf einen Link oder
Anhange von E-Mails klicken. Um ein besseres Verstandnis dafir zu bekommen, kénnen auch
Schulungen angeboten werden.

Ebenso kann eine Whitelist eingepflegt werden, womit gesteuert werden kann, welche Domains und
Anwendungen in einem Netzwerk Zugriff haben dirfen. Wenn somit eine Domain, welche nicht in
dieser Liste gespeichert ist, versucht Zugriff auf das Netzwerk zu bekommen, ist dies nicht erlaubt.
[154]

Eine weitere Unterstitzung gegen Angriffe kdnnen hier ebenso die TIP (Thread Intelligence Plattform)
sein, diese konnen in einem Unternehmen als zusatzlicher Schutz dienen.

Im Kapitel 2 ,,Background” wurden bereits erste Beschreibungen zu den jeweiligen, verfiigbaren TIPs
gegeben, anschliefend wird die TIP “MISP” im Praxistest beschrieben. Die TIPs dienen dazu, um ein
Unternehmen gegen Angriffe und Bedrohungen zu schiitzen, wie beispielsweise gegen eine Phishing
Attacke, indem die neuesten Cyber Attack Feeds von der Plattform “MIPS” heruntergeladen werden.
Mit der TIP “MISP” wird somit dem Sicherheitsteam die Mdglichkeit gegeben, in Echtzeit auf mégliche
Bedrohungen oder Angriffe zu reagieren.

Es werden von MISP 40 verschiedene Feed Provider angeboten, welche einer Person einen
kostenlosen Austausch von Feeds ermdglichen. Die ersten zwei kostenlosen Feeds Provider “CIRCL”
und “Botvrij.eu” sind in Abbildung 54 ,MISP Feeds" ersichtlich. [21]

Es wird von dem Tool eine Weboberflaiche angeboten, womit erméglicht wird, Ubersichtlich die
verschiedenen Events zu Uberprifen und zu analysieren. Auf dieser Weboberflache kann die
Administration sowie die Verwaltung der Events durchgeflinrt werden. Es wird mit der Webansicht
auch ermoglicht neue auftretende Bedrohungen zu sehen und diese zu “Editieren”, siehe Abbildung
55 ,MISP Events®, dies wurde mit einem (1) gekennzeichnet. In Abbildung 56 ,MISP Edit Event ist
anschliel®end zu sehen, wie die Weboberflache fir das “Editieren” aussieht.

Dadurch wird einem IT-Mitarbeiter die Mdoglichkeit gegeben, direkt auf der Plattform,
stichprobenmallig Untersuchungen der neuen Events durchzufihren und diese auch zu “Editieren”
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und mit dem “Threat Level” (Low, Medium, High, Undefined) neu zu evaluieren, siche Abbildung 57
.MISP Threat Level Einstellungen®. Durch die Tools wird die Verarbeitung der Bedrohungsdaten
erleichtert, dadurch mussen nur stichprobenmafige Kontrollen durchgefihrt werden, um maogliche
falsche Bedrohungsinformationen zu I6schen.
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Abbildung 57 MISP Threat Level Einstellungen

Ebenso werden mit dem Tool auf dem “Dashboard” sehr Ubersichtlich die aktualisierten und
veroffentlichten Events angezeigt, siehe Abbildung 58 ,MISP Dashboard".

Dashboard
Notifications Changes since last visit
Proposals: 0 (View) Events updated: 7 (View)
Events with proposals: 0 (View) Events published: 6 (View)

Reset

Abbildung 58 MISP Dashboard

Mit dem Tool wird die Moglichkeit gegeben, Bedrohungsinformationen rasch intern zwischen
Abteilungen aber auch zwischen Kunden auszutauschen. Dazu muss zuerst eine “Sharing Group”
erstellt werden, siehe 60 ,MISP Sharing Group®. Ebenso ist das Editieren der jeweiligen Sharing
Groups moglich, siehe Abbildung 59 ,MISP Edit Sharing Group*
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Edit Sharing Group

General MISP Instances Summary and Save

Add local organisation Add remote organisation

Type Name uuIiD Extend Actions
local ORGNAME v
remote  customerB 0 [}

Abbildung 59 MISP Edit Sharing Group

Organisation customerB

Id 22

Organisation name customerB

Local or remote Remote

Description

Uuid 5e70da%-fd6c-4339-8904-0445c0a8ae91
Created by admusr@admin test

Nationality Not specified

Abbildung 60 MISP Sharing Group

Nachdem die “Sharing Group” erstellt worden ist, muss die Gegenstelle eingerichtet werden, damit
Events mit einem Kunden geteilt werden kdnnen, siehe Abbildung 61 ,MISP Add Server*. In Abbildung
62 ,MISP Server” ist anschliellend zu sehen, dass der zuvor erstellte Server auf “Run” gesetzt ist und
somit aktiv ist. Abbildung 63 ,MISP Event mit Kunden teilen zeigt, wie ein Event anschlieliend mit
dem Kunden geteilt werden kann.
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Base URL Instance name
www.customerB.com 12345

Information about the organisation that will receve the events, typically the remote instance’s host organisation
Remote Sync Organisation Type External Organisation

External organisation N customerB >
Authkey

bCErLdijl58R819SCp33gx00000

[

| Push & pull
U Unpublish Event

O Publish Without Email

O self Signed

Server certificate file

Durchsuchen... = Keine Datei ausgewahit

Client certificate file

Durchsuchen... | Keine Datei ausgewahit

Push rules:

Pull rules:

Abbildung 61 MISP Add Server

Servers
(] Mame Connaction test Intermal Push  Pull  Unpublish Publish Ul | Remote Organisation Coert File  Client Sell Org Actions
Event Without Con File Signed
{push Email
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Abbildung 62 MISP Server
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test sendlocalfeed2customer2

Event 1D 1314
Uuid 5eT0dc03-6900-447 0-afdc-025dclaiaed)
Org ORG E
Owmner org E
Contributors
Email admusr@admin test
Tags
Date 2020-03-17
Threat Level High
Analysks Initial
Distribution loc tamerB
Info test sendiocalfeedZeustomern?
ublished Mo
1blsh {rio email) #Attributes 0
Last change 2020003417 021739
Extends
Extended by
Jawnl Sightings 0 (0) - restricted to own organisation only. &
Activity

Abbildung 63 MISP Event mit Kunden teilen
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Use Case 3: Social Media Plattform / Social Engineering - Was posten Mitarbeiter in den
Sozialen-Medien

In der heutigen Zeit werden Social Media Plattformen immer popularer und stetig erhéht sich die
Anzahl der Mitglieder auf den Plattformen. [155]

Dadurch steigt auch das potenzielle Risiko, dass von einem Mitarbeiter oder einer Person maogliche
firmeninterne oder personliche Informationen veroffentlicht werden. Es ist oft nicht bekannt, welche
weiteren Personen diesen Post/Tweet sehen kdnnen, da es an der Kenntnis der benétigten Privacy-
Einstellungen fehlt, damit diese Informationen nicht fir jeden sichtbar sind. Oft besteht bei
unerfahrenen Benutzern die Angst, dass sie sich durch Privacy-Einstellungen das Social Media Profil
verstellen. [156]

In dieser Arbeit wurden verschiedene Tools verwendet, mit welchen es moglich ist, Informationen von
Social Media Plattformen zu beziehen, welche anschlieRend beschrieben werden.

Es ist mit dem Tool “Maltego” moglich, tber Social Media Plattformen Informationen Uber das Ziel zu
bekommen.

Damit ein Scan zu einer Person durchgeflhrt werden kann, werden keine weiteren Informationen
bendtigt aulRer lediglich der Name einer Person, welcher in der Scan-Funktion “Person” eingegeben
werden muss. Ein Beispiel wie ein solcher Scan aussehen kann, wird in Abbildung 4 ,Maltego Twitter
Scan“ gezeigt.

Nach dem Scan wird das Ergebnis sehr detailliert wiedergegeben, da es grafisch aufbereitet und
Verbindungen mit dem jeweiligen User und dessen geposteten Tweets aufgebaut werden. Ein
Unternehmen kann damit beispielsweise feststellen, ob ein Mitarbeiter firmeninterne Informationen
nach draufen weitergegeben hat.

Ein weiteres Tool, um auf Social Media Plattformen Informationen Uber ein Ziel zu sammeln ist
“Spiderfoot”. Hier wird ebenso wie im Tool “Maltego” lediglich der Name einer Person bendétigt, um
einen Scan durchzuflihren. Bei diesem Tool wird lediglich angezeigt, auf welchen Plattformen eine
Person einen Account angelegt hat und keine weiteren Informationen zu Tweets, Freunden oder
Followern gegeben. Es werden ebenso keine Tweets gespeichert oder wiedergegeben, somit kann
keine Analyse der preisgegebenen Informationen durchgefihrt werden. Die Ergebnisse dienen daher
lediglich dazu, um zu sehen, auf welchen Plattformen ein Ziel vertreten ist.

Die zwei Tools “Tinfoleak” und “Twitter-Script” sind ausschlielich fir das Sammeln von Twitter
Informationen geeignet.

Mit dem Tool “Tinfoleak” kénnen verschiedene Informationen Uber ein Ziel auf dessen Twitter Seite
gesammelt werden, siehe Tabelle 10 ,Welche Informationen kénnen mit dem Tool gesammelt
werden“. Um Informationen Uber ein Ziel zu finden und den Scan durchfihren zu kénnen, wird hier
lediglich der Username beispielsweise @fh_stpoelten bendtigt. Das Ergebnis des Scans ist durch die
genaue Speicherung der Tweets, Follower und Freunde von einem Ziel fir ein Unternehmen von
groflem Nutzen. Damit kénnen Untersuchungen durchgefiihrt werden, wie beispielsweise, welche
Informationen in einem Tweet Uber das Unternehmen von einem Mitarbeiter preisgegeben worden
sind. Ebenso konnen die geteilten Fotos eines Ziels angesehen werden. Diese Fotos werden im
Gegensatz zu dem Tool “Twitter-Script” nur im Bericht angezeigt und nicht heruntergeladen. Dennoch
kénnen Uberprifungen zu den geposteten Fotos stattfinden, da mdglicherweise firmeninterne
Informationen auf Bildern ersichtlich sind (z.B.: Flipcharts oder auf dem Bild eines Arbeitsplatzes ein
Passwort) und somit preisgegeben werden kénnen.

Das Tool “Twitter-Script” ist ebenso ausschlielilich fiir das Sammeln von Twitter Daten Uber ein Ziel

geeignet. Es kdnnen hier ebenso verschiedene Daten Uber einen Twitter User gesammelt werden,
Tabelle 10 ,Welche Informationen kénnen mit dem Tool gesammelt werden®. Es wird bei diesem Tool
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ebenso lediglich der Twitter Username eines Ziels bendtigt, um einen Scan zu starten. Bei diesem
Tool werden alle gefundenen Informationen wie Follower, Freunde und Tweets in einem Ordner lokal
abgespeichert. Ebenso werden die gesamten Bilder von einem User abgespeichert. Dadurch wird
einem Unternehmen oder einer Person die Mdglichkeit gegeben, alle geposteten Tweets eines
Mitarbeiters auf firmeninterne Daten zu Gberprifen. Aber auch die gespeicherten Bilder kénnen auf
mogliche Freigabe von Firmendaten kontrolliert werden.

Die oben beschriebenen Tools kdnnen ebenso von einem Unternehmen flr andere Zwecke verwendet
werden. Es kdnnen beispielsweise Personen vor einem Bewerbungsgesprach Uberprift werden,
damit wird ein Background-Check der Person ermdglicht. Aber auch bereits eingestellte
Mitarbeiter/innen kénnen von dem Unternehmen Uberprift werden. Jedoch kénnen auch
Angreifer/innen geteilte firmeninterne oder persdnliche Informationen von Mitarbeitern verwenden und
gegen ein Unternehmen oder eine Person richten.

Es wird ebenso auf Plattformen wie GitHub [42] produktiver Code eines Unternehmens als Projekt
gespeichert. Dieses Projekt wird auf einem Repository gespeichert, auf dessen anschlieRend mit
einem URL (Uniform Resource Locator) zugegriffen werden kann. GitHub ist ein
Versionskontrollsystem, in diesem kdnnen Entwickler zusammen an einem Code arbeiten und diesen
Uberarbeiteten Code anschlieltend wieder fiir die weiteren Mitglieder zur Verfligung stellen. Es ist aber
auch maglich, dass Personen, welche nichts mit der Entwicklung des Projekts zu tun haben, diesen
Code herunterladen kénnen. Wenn daher unbedacht oder aus Versehen vertrauliche Informationen
preisgegeben werden, kénnen diese von Personen eingesehen werden, welche in dem Projekt nicht
involviert sind. Damit wird einem/einer Angreifer/in die Mdglichkeit geboten, diese Informationen zu
speichern und einen Angriff auf das Unternehmen vorzubereiten. Um dies zu verhindern gibt es
verschiedene Tools, welche anschlieend namentlich erwahnt werden, um zu Uberpriifen, ob das
Repository sensible Informationen wie Kennwort, Benutzername oder E-Mail-Adressen enthalt. Dazu
kénnen die Tools "Gittyleaks”, "Git Secrets” oder "Repo Superviso” verwendet werden, diese werden
auf der Seite von Geekflare [157] genauer beschrieben.

Laut dem Bericht von “Nakedsecurity” [158] sind ebenso Verschlisselungsschlissel auf GitHub
enthalten. Es wird beschrieben, dass tiber 100.000 Code-Repository Zugriffsschllissel enthalten sind,
womit ein/e Angreifer/in einen privilegierten Zugriff auf das Repository oder auf diverse Onlinedienste
erhalten.

Eine weitere mogliche Plattform hierbei ware Stack Overflow. [41] Hier kdnnen beispielsweise von
Mitarbeitern Code Snippets (Codeausschnitte von einem Programm) hochgeladen werden. Zu diesem
Code Snippets kénnen anschlieRend von der Community Verbesserungsvorschlage genannt werden.
Diese Ausschnitte eines Codes koénnen firmeninterne Informationen, oder geheime Daten (wie
beispielsweise Passworter) enthalten, weshalb diese Plattformen auch fur Angreifer/innen interessant
sind, da sie damit mégliche Systeme und Probleme eines Unternehmens feststellen kénnen. Daher
sollte bevor ein Code hochgeladen wird, dieser so bereinigt werden, dass keine Informationen Gber
das Unternehmen oder eine Person enthalten sind. Ein Unternehmen kann beispielsweise
Untersuchungen durchfiihren, ob wichtige und kritische Systeme oder IP-Adressen auf diesen
Plattformen vorhanden sind. Es ist bei Stack Overflow oft schwer eine Frage zu I6schen. Wenn jemand
auf diese Frage geantwortet hat, dann ist diese Frage fir die Community als wichtig eingestuft und
kann nicht geléscht werden. Wenn diese Frage dennoch geléscht werden soll, muss die Frage zuvor
von einem Moderator geprift werden. [159]

GitHub und Stack Overflow sind nicht die einzigen Plattformen, welche kritische Informationen

enthalten. Es werden ebenso auch auf Social Media Plattformen wie beispielsweise Twitter,
firmeninterne Informationen preisgegeben. [160] [161]
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Die Studie von “PewResearchCenter” [15] zeigt, dass Mitarbeiter/innen oft verschiedene
Informationen oder Fragen, welche firmeninterne Inhalte aufweisen, auf Social Media Plattformen
preisgeben. Beispielsweise zeigt der Report, dass auf verschiedenen Plattformen Uber firmeninterne
Probleme gefragt wird oder mit externen Personen Uber die internen Probleme geredet wird. Aber
auch die personlichen Ansichten von Mitarbeitern zu einem Thema kénnen einen schlechten Ruf auf
das Unternehmen werfen, da die Personen leicht in Verbindung mit dem Unternehmen gebracht
werden kdnnen. Dies ist flr eine Firma ein grof3es Risiko, da diese Informationen dadurch &ffentlich
zuganglich sind. [160]

Ein weiteres Problem stellt das Vertrauen der Freunde dar, welchen gefolgt wird. Dementsprechend
wird oft nicht Uberlegt, wenn dieser Freund einen neuen Post mit einem Link erstellt. Doch hier ist die
Gefahr, dieser Link kann ein Malware-Risiko mit sich bringen und fiir das Unternehmen verheerende
Auswirkungen haben. Um dies zu verhindern, kann beispielsweise eine Social Media Policy eingefiihrt
werden, welche eine Regulierung fir die Mitarbeiter festlegt. Auf diese Richtlinie muss bei der
Verwendung von Social Media Plattformen in einem Unternehmen hingewiesen werden.

Vergleich der Tools:
In diesem Abschnitt wird auf die Eigenschaften und Fahigkeiten der Tools eingegangen. Damit kann
ein kurzer Uberblick Uber die jeweiligen Tools gegeben werden und dessen Auffalligkeiten
beschrieben werden.

Maltego:
Das Tool “Maltego” war von den Tests eines der gréReren Tools, welches auch in dem Bereich von

Open Source Intelligence sehr bekannt ist. Das Tool stellt verschiedene Funktionen wie das Scannen
nach “Domain”, “Webseite” oder “IP-Adressen” bereit. Weiters werden dessen bereitgestellte
Funktionen regelmafRigen Updates unterzogen. Es ist moglich verschiedene Informationen wie
beispielsweise “DNS”, “IP-Adressen” und “E-Mail-Adressen" zu sammeln, siehe Tabelle 10 ,Welche
Informationen kénnen mit dem Tool gesammelt werden".

Mit dem Tool kann weiters auch ein Twitter User und dessen Informationen sowie deren Follower und
Tweets Uberprift und dessen Informationen gespeichert werden.

Nachdem ein Scan durchgefiihrt worden ist, werden die Ergebnisse grafisch anhand einer Punkte-
Grafik angezeigt, dies ist in Abbildung 6 ,Maltego Big Picture® zu sehen. Wenn anschlieRend ein neuer
Scan durchgeflihrt wird, werden die neuen Informationen automatisch mit den bereits zuvor
gefundenen Informationen, mit dem dazugehdrigen Punkt auf der Grafik (Knoten) verbunden.

Mit dem Tool wird einem Unternehmen die Mdglichkeit geboten, eine automatisierte grafische
Aufbereitung der Ergebnisse nach einem Scan zu bekommen. Somit kbnnen diese Informationen von
Mitarbeitern in einem Unternehmen verwendet werden, um mdgliche kritische Informationen zu finden
und diese zu beheben. Es kann ein Domain Scan durchgefuhrt werden, damit kénnen verschiedene
DNS-Eintrage gefunden werden, womit Informationen Uber die eingesetzten Systeme in einem
Unternehmen gewonnen werden kdnnen. Es werden jedoch keine Versionsnummern der Systeme
angefuhrt, daflir misste zusatzlich das Tool Shodan verwendet werden.

Mit dem Tool wird ebenso ermoglicht, dass verschiedene E-Mail-Adressen gefunden werden kénnen.
Wie in Abbildung 9 ,Maltego Personen/E-Mail-Adresse Scan® zu sehen ist, kbnnen von einer E-Mail-
Adresse mehrere berufliche E-Mail-Adressen zu einer Person gefunden werden, somit ist der
berufliche Werdegang Uberprifbar.

Hingegen muss darauf aufmerksam gemacht werden, dass im Gegensatz zu den weiteren
analysierten Tools, bei diesem Tool weniger DNS-Eintrage gefunden worden sind.

Durch die grafische Aufbereitung der Ergebnisse und der automatischen Verknlpfung neuer
Ergebnisse, ist dieses Tool fir kleine aber auch fiir groRe Unternehmen zu verwenden. Weiters
besteht die Mdglichkeit die Grafik und die Punkte selber zu adaptieren. Das Tool befahigt weiters,
dass Informationen Uber Social Media Profile gesammelt werden kénnen. Somit kénnen Mitarbeiter
Uberpruft werden, ob von diesen maglicherweise firmeninterne Daten verdéffentlicht worden sind. Aber
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auch Bewerber kdnnen vor einem Bewerbungsgesprach Gberprift werden und einem Background
Check unterzogen werden. Anzumerken ist, dass fur detailliertere Scans ein API-Key bendtigt wird.

TheHarvester:

Das Tool “TheHarvester” (Ernten) ist ein Tool, welches seinem Namen gerecht wird. Das Tool
unterstitzt Person in der Phase des Information Gathering, da Informationen wie offene Ports, E-Mail-
Adressen und IP-Adressen gesammelt werden kénnen, siehe Tabelle 10 ,Welche Informationen
kénnen mit dem Tool gesammelt werden"“. Die Ergebnisse eines Scans kdnnen von einer Person
durch das vom Tool automatisch erstellten “html’-File in einem Browser analysiert werden. Eine
detailliertere Veranschaulichung der Darstellung von Ergebnissen, sowie eine Beschreibung ist in
Kapitel 6.2.4 ,Praktischer Test‘ zu sehen.

Wie bereits erwahnt ist das Tool vor allem darauf ausgelegt, E-Mail-Adressen sowie Hosts und IP-
Adressen zu sammeln. Mit dem Hostnamen konnen mogliche Ruckschlisse Uber die verwendeten
Systeme in einem Unternehmen gezogen werden. Da jedoch keine Versionsnummer angefihrt ist,
koénnen keine Angriffe direkt auf die Version durchgefiihrt werden. Daher besteht nur ein “potenzielles”
Risiko, da nur mégliche Schwachstellen gesucht werden kénnen, welche nicht direkt auf die Version
ausgelegt sind. Ein Auszug von gefundenen Hosts wird in Abbildung 64 , TheHarvester gefundene
Hosts mit IP gezeigt.

Weiters kann mit dem Tool auch ein Scan auf offene Ports durchgefihrt werden, daflr wird jedoch
der API-Key von Shodan benétigt. Wahrend dem Testen der Scans mit ,Shodan® und ,TheHarvester*
wurde ersichtlich, dass von “TheHarvester” wichtige Informationen wie beispielsweise die
Versionsnummern eines Systems, nicht in dem Scan-Bericht angefihrt werden. Daher wurde auch
bei Kapitel 7 ,OSINT Use Case“ auf dies hingewiesen, dass trotz dem Scan in ,TheHarvester*,
~shodan® als zusatzliche Kontrolle fur weitere Informationen verwendet werden soll. In Abbildung 65
~Shodan Portscan Ergebnis® ist der ,Shodan“ Auszug zu sehen, welcher eine Versionsnummer
enthadlt. Diese Information der Apache-Versionsnummer ist hingegen bei dem Scan mit
»1heHarvester® zu dieser IP-Adresse nicht ersichtlich, welches in der Abbildung 66 , TheHarvester
Scanergebnis ohne Versionsnummer” zu sehen ist.

Das Tool unterstitzt ein Unternehmen, da mit dem Tool die gefundenen Hosts Uberprift werden ob
eine mdgliche Schwachstelle besteht und diese einem Update unterzogen werden missen. Weiters
kénnen wie zuvor beschrieben offene Ports gefunden werden. Hier sollte ein Unternehmen darauf
achten, ob es einen legitimen Grund gibt, dass ein Port offen ist oder dieser unverziglich geschlossen
werden muss, da ein Risiko besteht. Wie zuvor erwahnt sollte, zu dem durchgeflihrten Scan auch
~Shodan® zur Hilfe genommen werden.

Hosts found:

jabber.fhstp.ac.at:91.219.68.14
mahara.fhstp.ac.at:91.219.69.15
mahara.mdh.fhstp.ac.at:91.215.68.90
skype.fhstp.ac.at:91.219.69.12
wordpress.fhstp.ac.at:91.219.69.17
nextcloud.nwt.fhstp.ac.at:91.219.68.61

Abbildung 64 TheHarvester gefundene Hosts mit IP
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302 Found &'

Fachhochschule St Poelten GmbH Date

== Austria, Maria Anzbach

Apache | |
| htepd:443, | Gravatar |
| Apache httpd:80 | |

Abbildung 66 TheHarvester Scanergebnis ohne Versionsnummer

Recon-NG:

Das Tool “Recon-NG” ist wie der Name schon sagt dafir ausgelegt, Personen in der
“‘Reconnaissance” Phase zu unterstitzen. Mit diesem Tool kébnnen Personen wichtige Informationen
finden wie beispielsweise IP-Adressen, Hosts oder E-Mail-Adressen, siehe Tabelle 10 ,Welche
Informationen kénnen mit dem Tool gesammelt werden®. Die Informationen wie beispielsweise Hosts,
geben sehr detaillierte Informationen Uber ein Ziel preis.

Das Tool sticht mit der Ubersichtlichkeit und Strukturierung hervor. Da fiir jeden Scan ein eigener
“Workspace” angelegt werden kann, was in Kapitel 6.3.4 ,Praktischer Test" erklart ist, vermischen sich
dadurch nicht die gefundenen Ergebnisse eines Scans. Ein weiterer positiver Punkt ist die Menge von
78 Aufklarungsmodulen, welche von dem Tool angeboten werden. Anzumerken ist, dass flr
detailliertere Scans und einige Informationen ein API-Key bendtigt wird. Wie zuvor erwahnt ist das
Tool auf das Finden von Hosts, IP-Adressen sowie E-Mail-Adressen ausgelegt.

Mit dem Tool wird einem Unternehmen die Méglichkeit geboten, die gefundenen Informationen in dem
jeweiligen dafiir erstellten Workspace zu analysieren. Durch die Informationen wie Hostname und IP
kénnen beispielsweise die verwendeten Systeme in einem Unternehmen herausgefunden werden.
Ein IT-Mitarbeiter kann diese Informationen fiir eine interne Uberpriifung verwenden, um zu priifen,
ob ein gelistetes System eine Aktualisierung bendtigt. Jedoch muss angemerkt werden, dass nicht die
Versionsnummern der verwendeten Systeme in dem Scan-Bericht angezeigt werden. Daher kénnen
nur mogliche Schwachstellen gesucht werden, welche nicht direkt auf die Version ausgelegt sind, dies
wird in Abbildung 67 ,Recon-NG Scanergebnis von Hosts und IP ohne Versionsnummern“ gezeigt.
Um genaue Informationen Uber die Hosts und dessen Systemversion zu bekommen, kann hier ebenso
wie beim Tool ,TheHarvester”, ,Shodan® verwendet werden.

| rowid | host | ip address | region | country | latitude | longitude |
................................................................................................................................
mahara.fhstp.ac.atc

phaidra-fedora.fhstp.ac.at

| | I

| I I

| I : .at I

| | wordpress.fhstp.ac.at

| 162 | skype.fhstp.ac.at | 8
| 163 | skype.fhstp.ac.at | 81
I | samba.fhstp.ac.at I

| | jabber.fhstp.ac.at

| | WordPress.fhstp.ac.at

| | git.nwt.fhatp.ac.at

brute_hoscs
brute_hosts
google _site web

276

348

Abbildung 67 Recon-NG Scanergebnis von Hosts und IP ohne Versionsnummern
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Spiderfoot:
Das Tool “Spiderfoot” ist so wie die zuvor beschriebenen Tools flir das Sammeln von Informationen

zustandig, um Personen in der Information Gathering Phase zu unterstitzen und verschiedene
Informationen Uber ein Ziel zu sammeln. Mit “Spiderfoot” wird es ermdglicht, mit dem Namen eines
Ziels, zu Uberprifen, auf welchen Social Media Plattformen ein Ziel einen Account besitzt.

Von dem Tool werden lediglich die Plattformen angezeigt und keine weiteren Informationen, wie die
Tweets oder Posts von einem User.

Einen wesentlich grélkeren Bereich deckt das Tool mit der Suche nach Informationen Uber
Unternehmen ab. Es kénnen mit einem Scan Informationen wie beispielsweise IP-Adressen, Hosts,
offene Ports oder E-Mail-Adressen gefunden werden. In den Abbildungen 36 ,Spiderfoot
Gesamtergebnis 1 bis Abbildung 38 , Spiderfoot Gesamtergebnis 3“ ist ersichtlich, wie breit der Scan
des Tools ausgelegt ist und welche Informationen gefunden werden kénnen. Anzumerken ist, dass
fur detailliertere Scans und einige Informationen ein API-Key bendtigt wird.

Das Tool ist darauf ausgelegt E-Mail-Adressen, Hosts und IP-Adressen sowie offene Ports zu
sammeln. Jedoch kénnen mit dem Tool noch mehr Informationen wie beispielsweise “Hacked E-Mail
Adress” oder “Physical Location” und “Accounts on External Site” gesammelt werden, wahrend dies
mit den anderen Tools nicht moglich ist. Beispielsweise werden bei dem “Accounts on External Site”
verschiedene Webseiten Gberprift, auf welchen die gefundenen Namen von Personen vorkommen.
Ein Vorteil von diesem Tool ist, dass falsche Informationen direkt in dem Tool entfernt werden kénnen.
Dies unterscheidet es wesentlich von den weitern analysierten Tools, siehe Abbildung 35 ,Spiderfoot
False Positive Flag".

Mit dem Tool ,Spiderfoot* wird einem Unternehmen die Moglichkeit gegeben, die gefundenen
Informationen auf der Weboberflaiche des Tools zu analysieren. Es kénnen verschiedene
Informationen abgerufen werden, wie beispielsweise ist durch die Scan Funktion “Hacked Email
Adress” ersichtlich, ob eine E-Mail-Adresse angreifbar ist. Wie bei den zuvor beschriebenen Tools
kénnen hier ebenfalls die Hosts und dessen IP-Adressen sowie E-Mail-Adressen Uber das Ziel
gesammelt werden. Es kénnen ebenso Informationen Uber die angelegten Profile auf Social Media
Plattformen einer Person gefunden werden. Mit diesen Informationen kdénnen IT-Mitarbeiter
beispielsweise weitere Tools verwenden, um einen Mitarbeiter auf den Social Media Plattformen im
Detail zu analysieren, da mit dem Tool “Spiderfoot” keine geposteten Tweets oder Posts ersichtlich
sind.

Ebenso ist es mit “Spiderfoot” maoglich, mit den gefundenen Hosts, Informationen Uber die
verwendeten Systeme in dem Unternehmen heraus zu finden. Jedoch wird hier ebenso keine
Versionsnummer angegeben, womit es nur ein “potentielles” Risiko darstellt. Weiters ermdglicht das
Tool das Sammeln von offenen Ports, dies ist in Abbildung 39 ,Spiderfoot offene Ports* zu sehen. Hier
sollten die IT-Mitarbeiter/innen Uberpriifen, ob es einen legitimen Grund gibt, weshalb ein Port gedffnet
ist, oder ob dieser geschlossen werden muss, da ein Risiko dadurch besteht. Fir eine genaue Analyse
der Port Informationen sollte das Tool ,Shodan® als Unterstitzung verwendet werden. Hier werden
ebenso die Versionsnummern der Systeme angezeigt.

Tinfoleak:

Das Tool “Tinfoleak” ist dazu entwickelt worden, um Informationen eines Twitter Users zu sammeln.
Um einen Scan durchzufiihren, wird lediglich der Username, beispielsweise “@fh_stpoelten”, bendtigt.
Nach dem Scan wird einem Unternehmen ermoglicht, die Ergebnisse durch das automatisch
gespeicherte “html’-File im Browser zu analysieren.

Das Tool ist fir ein Unternehmen ein einfaches, aber effizientes Tool, da es beim Auswerten der
gefundenen Informationen selbststdndig einige Analysen durchflhrt. Es kann beispielsweise
herausgefunden werden, welche Endgerate verwendet worden sind fir einen Post/Tweet. Das Tool
speichert ebenso Tweets ab, welche von einem Unternehmen oder einer Person auf moglicherweise
firmeninterne Informationen Gberprift werden kdnnen. Weiters werden in dem erstellten “html”-Bericht
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gepostete Bilder eines Users angezeigt. Mit den Bildern kédnnen ebenso die Geolocations angezeigt
werden, welche in einem Bild hinterlegt sind.

Daflr muss jedoch die Einstellung ,Standort® [162] in Twitter aktiv sein (diese ist standardmafig
inaktiv), damit diese Information hinzugefligt wird und analysierbar ist.

Das Tool ist weiters darauf ausgelegt, dass verschiedene Analysen wie “meistverwendete Worter”
oder “Top Hashtags” gesammelt werden konnen. Das Tool bendtigt keinen Twitter API-Key, um die
Informationen eines Users zu speichern.

Twitter-Script/Twitter-Exporter:

Das Tool “Twitter Script/Twitter-Exporter” ist dafur ausgelegt, dass Informationen tGber einen Twitter
User auf der Twitter Seite gesammelt werden kdénnen. Das Scannen mit dem Tool ist ein einfaches
Vorgehen, da lediglich der Username eines Twitter Users bendétigt wird. Nach dem Scan werden von
dem Tool automatisch “csv’-Files erstellt, mit den Followers und den Freunden sowie mit den
gesamten Tweets. Weiters wird ein eigener “photos”-Ordner erstellt mit den gesamten Bildern eines
Twitter Users, welche von dem Tool automatisch runtergeladen werden, welches in Abbildung 53
» Twitter-Script erstellter Ordner mit “ zu sehen.

Twitter Script ist flr ein Unternehmen ein einfaches Tool, da flir einen Scan keine weiteren Schritte
bendtigt werden, lediglich der Username eines Twitter Users. Das Auffallige an dem Tool ist, dass die
gesamten Informationen wie Followers, Freunde und Tweets in einem analysierbaren csv-Format
abgespeichert werden. Ebenso werden die Bilder automatisch in einem Ordner abgespeichert.

Es ist mit dem Tool méglich, sowohl die gesamten Tweets eines Mitarbeiters in dem dafir erstellten
,csv“-File, als auch alle Followers und Freunde von einem Twitter User in den dafur je erstellten csv-
Files zu analysieren. Mit diesen Informationen kénnen Unternehmen eine/n Mitarbeiter/in Gberprifen,
ob diese/r firmeninternen Daten auf Social Media Plattformen verteilt. Ebenso kénnen die geposteten
Bilder eines Users Uberprift werden und ob diese Bilder firmeninterne Informationen enthalten, wie
beispielsweise von einem Flipchart oder einem Arbeitsplatz. Fur die Durchfiihrung der Scanvorgange
wird kein API-Key bendtigt.

Nutzen der Arbeit

Durch die Gegenulberstellung der jeweiligen Tools, welche in Tabelle 11 ,Ergebnisse der Tool-
Evaluierung 1* bis 15 ,Ergebnisse der Tool-Evaluierung 5 ersichtlich sind, soll einem Unternehmen
die jeweiligen Funktionalitaten eines Tools aufgezeigt werden. Weiters wird eine Beschreibung zu den
jeweiligen Tools gegeben, welche in Kapitel 6 ,,Evaluierung von den Tools" durchgefihrt wurde.

Durch die Gegenuberstellung und Beschreibung der Tools kénnen Unternehmen ein geeignetes Tool
auswahlen, welches ihren Anforderungen entspricht. Anforderungen kdnnen beispielsweise die
jeweiligen Informationen sein, die mit dem Tool gefunden werden kdénnen, aber auch das
Betriebssystem auf welchem die Tools verfligbar sind. Weiters kdnnen Kriterien wie Import und
Export-Formate als Anforderung gelten, da diese Ergebnisse méglicherweise in weiteren Programmen
verarbeitet werden. Diese Arbeit soll KMUs unterstitzen, aber auch IT-Mitarbeiter, welche sich in
diesem Bereich mehr Wissen aneignen mdchten. Es soll auf die Risiken aufmerksam gemacht
werden, da diese Tools ebenso von Angreifern verwendet werden kénnen. Diese Informationen,
welche im Internet verfigbar sind, kdnnen daher auch gegen ein Unternehmen gerichtet werden.

Weiters soll diese Arbeit dazu dienen, dass Unternehmen dadurch praventive Schutzmal3nahmen
bilden kénnen, indem verschiedene Scans durchgefiihrt wurden, welche potenzielle Schwachstellen
aufzeigen koénnen. Durch die Beschreibung der einzelnen Tools wird ebenso der Aufwand
abgenommen ein Tool von Anfang an neu kennenzulernen, was mit viel Zeit verbunden ist. Es soll
somit ein Unternehmen entlastet werden und fiir Zeitersparnis sorgen.
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Weiters soll durch die Beschreibung der TI-Plattformen gezeigt werden, dass es eine grol3e
Unterstltzung gibt, damit ein Unternehmen auf mégliche Bedrohungen in Echtzeit reagieren kann und
sich ebenso mit weitern Abteilungen und Unternehmen austauschen kann.

Ein weiterer Aspekt dieser Arbeit ist, dass die Gefahr aufgezeigt wird, dass ein/e Mitarbeiter/in
firmeninterne Informationen auf Plattformen, wie GitHub, Stackover Flow oder Social Media
Netzwerken preisgeben kann. Eine Sammlung sowie die Speicherung der Informationen ist ein
einfacher Prozess, dies ist in Use Case 2 hervorgehoben.

Informationskriege/Desinformation/Fake-News:

Das Phanomen von “Information Warfare” ist schon sehr lange bekannt. Durch den rasanten Anstieg
an Informationen, welche frei zuganglich sind, ist dieses Thema ein immer wichtiger werdendes.
Personen konnen durch einen “Informationskrieg” und “Fake-News” und den damit entstehenden
“falschen Nachrichten” so manipuliert werden, dass sie den richtigen Nachrichten nicht mehr Glauben
schenken. [163]

1993 wurde schon von einem RAND-Mitarbeiter verkiindet: "Cyberwar is coming”. [164]
Unter Fake News sind Informationen zu verstehen, welche als “wahrheitsgemafie”-Nachrichten sowie
als Nachrichtenberichterstattung ausgegeben werden. [165]

Es wurde in den USA eine sehr bekannte Fake News Seite “Infowars” von “Alex Jones” geleitet, dieser
wurde am 03.04.2019 durch eine Massenklage verurteilt. Laut diesem Bericht sind einige der
Nachrichten, welche verdffentlicht wurden, anhand von Verschwoérungstheorien entstanden. [166]
Alex Jones Webseite "Infowars” wurde auch von diversen Unternehmen wie Twitter, Apple, Facebook
und YouTube verbannt. [167]

Laut dem Bericht ist ersichtlich, dass Osterreich von 38 (iberpriiften Landern die héchste Nutzung
gedruckter Zeitungen hat, obwohl die Verkaufe von den Zeitungen jahrlich sinken. Es ist zu merken,
dass Nachrichten und den méglicherweise verbundenen "Fake News” einen grof3en Bereich treffen
wulrde. Auch das “Smart-Phone” wird weltweit ein immer wichtigeres Nachrichten-Medium. In
Osterreich gilt der “ORF” (Osterreichische Rundfunk) als vertrauenswiirdigster Nachrichtendienst.
Dieser Bericht zeigt, wie viele Menschen den Medien vertrauen und wie viele Menschen mit
potenziellen “Fake News” erreicht werden kénnen. [168]

Falsche NachrichtentUbermittlung, dieses Problem gibt es schon seit ewigen Zeiten. Es wurde ein altes
Problem mit einem neuen Namen und zwar “Fake-News” ausgestattet.

Unter Fake-News werden Nachrichten verstanden, welche erfunden sind und nicht der Wahrheit
entsprechen. Diese Nachrichten sind aus dem Nichts entstanden und werden dazu verwendet, um
Menschen zu tduschen. Es werden somit beispielsweise “echte”-Bilder verwendet, mit einem Text
ausgeschmiickt, welcher aber auf “Fake-News” Basis beruht. [169]

Solche falschen Nachrichten kbnnen massiv die Politik und somit Wahlen beeinflussen, daher wird
rigoros von Unternehmen/Plattformen gegen solche Nachrichten durchgegriffen. [170]

Mittels OSINT ist es mdglich solche Fake-News auf deren “Wirklichkeit” zu prifen. Um das Ausmaf}
von “Fake-News” zu begrenzen sollten diese manipulierten Nachrichten so schnell wie mdglich
assimiliert werden. Dazu missen diese Nachrichten zuerst einmal identifiziert werden. Es werden fur
OSINT-Experten auch Analysetechniken zur Verfigung gestellt, welches auf kritisches Denken
beruhen. Es wird empfohlen, dass eine Analyse von cloudbasierten-Medien durchgefuhrt wird, sowie
deren Quellen. [165]
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OSINT im militarischen Bereich:

In der heutigen Zeit ist es relevant, dass man verschiedenste Daten, welche gesammelt werden
kénnen, auch verwalten kann. Somit kdénnen diese Daten auch zugeordnet werden und fir
Recherchen verwendet werden.

Das Militéar kann OSINT ebenso fir sich verwenden. OSINT hat ein hohes Potenzial in diesem Bereich,
da es nachrichtendienstliche Unterstitzung bietet und fur Hinweise und Warnungen zustandig sein
kann. Es kann dadurch beispielsweise der Waffenerwerb kontrolliert werden und dementsprechende
Gegenmalinahmen getroffen werden. Aber es kdnnen auch politische Entwicklungen erforscht, sowie
Notfallplanungen und Sicherheitsunterstiitzungen erstellt werden. Daher dient OSINT als Grundlage
in diesem Bereich.

Durch OSINT wird erméglicht, dass Hinweise und Warnungen gegeben werden kénnen. Somit kann
eine mdgliche Instabilitdt oder eine Gefahr schneller eingeschatzt werden. Es kénnen dadurch ebenso
wichtige Beschaffungs- und Konstruktions-Entscheidungen beeinflusst werden. Weiters kdnnen
umklassifizierte Bedrohungsinformationen bereitgestellt werden. Diese kdnnen zur Aufklarung und
Unterstlitzung von 6ffentlicher oder politischer Mobilitat dienen. Im weiteren Verlauf kdnnen davon
dann Strategien und Entwicklungen abgeleitet werden.

Es hilft ebenso regionalen Streitkraften bei der Planung zur Bereitstellung von Einsatzkraften. So kann
herausgefunden werden, wo welche Luft/Land/See- Streitkrafte eingesetzt werden missen. Weiters
ist ein wichtiger Punkt, dass dadurch auch die Koordination von gemeinsamen Operationen verbessert
werden kann. Ein weiterer Bereich wo OSINT Abhilfe schaffen kann ist, bei der Bekampfung der
Verbreitung von Massenvernichtungswaffen und der Terrorismusbekampfung sowie der damit
verbundenen friedenserhaltenden Maflnahmen. Durch OSINT kénnen aktuelle Landkarten der
Gebiete an einen Befehlsinhaber Ubermittelt werden, somit sind aktuelle geografische Informationen
gegeben. [171] [172] [173]

Ethisches Hacking/Penetration Tests:
OSINT kann auch im Bereich von “ethischen Hacking” sowie bei Penetrations-Tests verwendet
werden. Hier kénnen verschiedene Sicherheitsexperten Uberpriifungen durchfiihren, um potenzielle
Schwachstellen in Netzwerken zu finden.

Von Unternehmen selber kann ein Penetration-Test in Auftrag gegeben werden. Das heif3t, dass ein
externes Unternehmen oder direkt die firmeninterne Abteilung einen Test durchfiihrt und somit
Uberprift, ob Ports oder vertrauliche Informationen nach aufien sichtbar sind. Weiters kénnen
Uberpriifungen durchgefiihrt werden ob es nicht aktualisierte Software Versionen ersichtlich sind,
welche Angreifbar sind.

Durch OSINT, welches in diesem Bereich schon eine kaum mehr wegzudenkende Technik ist, werden
die einzelnen Arbeitsabldufe beschleunigt und vereinfacht. Normalerweise mussten Pentester
manuell alle gesammelten Informationen sortieren, das nimmt im Allgemeinen viel Zeit sowie
Ressourcen in Anspruch.

Um Ressourcen sowie Zeit zu sparen, konnen diverse Tools angewandt werden, welche es einem
Anwender ermdglichen, die gesammelten Daten zu sortieren und in einem lesbaren Format
darzustellen.

So kdnnen verschiedene Informationen, welche Uber das Unternehmen ausfindig gemacht werden
konnten, zusammengefligt werden und helfen es zu schiitzen. Durch diese gefundenen Informationen
uber ein Unternehmen kénnen dementsprechende praventive MaRnahmen gesetzt werden. Somit
kénnen Schwachstellen moglicherweise vor einem Angereifer gefunden werden, dadurch wird das
Sicherheitsniveau einer Firma verbessert. [67]
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8. Auswertung & Interpretation der Ergebnisse

Es wurden ausgewahlte Tools anhand der jeweiligen Funktionen analysiert, dessen Kriterien
verglichen und gegenulbergesellt. Durch die Vielzahl der méglichen Tools war eine Eingrenzung
unumganglich. Es wurden daher nur Tools analysiert und bewertet, welche standardmaRig auf der
virtuellen Maschine “Buscador2” und “Kali-Linux” vorhanden sind. In diesem Kapitel werden die
verwendeten Kriterien in einer Matrix dargestellt sowie die Gegenuberstellung der Tools durchgefiihrt.

In dieser Arbeit wurde der Fokus und somit die Eingrenzung auf Tools gelegt, welche in den “Top 10”
Rankings der meist verwendeten OSINT-Tools vertreten sind. [174] [175] [176] [177] [178]

Die Entscheidung dieser zwei virtuellen Maschinen ,Kali-Linux“ sowie ,Buscador2“ wurde aufgrund
der Bekanntheit und der Empfehlungen in verschiedenen Foren gefallt.

Durch die weitere Eingrenzung, dass nur Tools verwendet werden, welche auf den beiden virtuellen
Maschinen verfiigbar sind, ergeben sich fir den Anwender einige Vorteile. Mit den virtuellen
Maschinen wird eine Person unterstitzt, da keine manuellen Installationen von Tools durchgefuhrt
werden missen. Ebenso fallt das Aktualisieren von System- und Programmuversionen nicht mehr an,
da die virtuellen Maschinen mit den Versionen der Tool- und der Systemversionen lbereinstimmen.
Daher ist es mdglich, nach dem Aufsetzen der virtuellen Maschine, die Tools zu verwenden, ohne
manuelle Interaktionen durchfiihren zu missen, somit ersparen sich Anwender/innen wesentliche
Aufwande.

Grundlagen der Evaluierung:
Die Grundlage der Evaluierung sind die Tools, welche anhand der definierten Kriterien bewertet
wurden. Anhand dieser Kriterien wurden die ausgewahlten Tools verglichen.
Um ein besseres Scan-Ergebnis zu schaffen wurden fir diese Arbeit sechs API-Keys verwendet, je
nach Mdglichkeit der Tools wurden folgende verwendet:
e Shodan
AbuserlPDB
Hunter.io
Buildwith.com
Botscout.com
Zetalytics

Evaluierungsmodell:

Um einen Vergleich der Tools herstellen zu kénnen, mussten zuerst verschiedene Kriterien definiert
werden. Nach deren Definition, welche nétig war, um die Forschungsfragen zu beantworten, konnte
zum nachsten Schritt ibergegangen werden. Dieser beinhaltet das Uberpriifen der einzelnen Tools
sowie die Beschreibung der einzelnen Kriterien.

Um die Tools analysieren zu kdénnen, wurden zuerst die beiden virtuellen Maschinen “Kali-Linux”
sowie “Buscador2” installiert. Nachdem dies durchgeflihrt wurde, konnten die verschiedenen Kriterien
in der Praxis Uberprift werden. Es wurde anschlieRend mit jedem Tool ein passiver Scan auf die
Fachhochschule oder/und auf den Twitter-User der Fachhochschule oder den Fake User
durchgefuhrt. Die durchgefiihrten Scans waren abhangig von der Spezialisierung der jeweiligen Tools.

AnschlieBend wurden die gesammelten Informationen Uberprift und somit das Kriterium
“Informationen” analysiert. Hier war es bei den Tools nicht méglich, die gesamten Funktionalitaten zu
prufen, da verschiedene API-Keys bendtigt werden. Fir diese Arbeit wurden keine kostenpflichtigen
API-Keys verwendet, jedoch sind sechs kostenlose API-Keys verwendet worden. Diese Keys wurden,
je nach Mdglichkeit der Unterstitzung des API-Keys, bei den Tools eingebunden.
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Die Uberpriifung der gesammelten Informationen durch den passiven Scan ist ein wichtiger Schritt in
dieser Arbeit, dadurch soll gezeigt werden, welche Angriffsvektoren damit ausgenutzt werden kénnen.
Es soll gezeigt werden, mit welchen Informationen welche Angriffe durchgefiihrt werden kénnen.
Ebenso konnen Unternehmen durch diese Scans erkennen, welche Informationen nach auf3en
ersichtlich sind und praventiv dagegenwirken.

Nachdem die Scans durchgefiihrt worden sind, werden die restlichen Kriterien analysiert. Einige
dieser Kriterien konnten direkt in dem Tool getestet und herausgefunden werden wie beispielsweise
“GUI/CLI" und das “Exportieren” sowie das “Importieren”. Hier wurde Uberprtft ob von dem Tool eine
CLI/GUI zur Verfugung gestellt wird. Anschlielend wurde gepruft, welche Export- und Import-Formate
unterstitzt werden.

Bei dem Kriterium “Suche- und Filtermdglichkeit” wurde Uberprift, ob dieses Kriterium direkt in dem
Tool méglich ist. Ist dies nicht der Fall, wurde geprift ob es mit der exportierten Datei in einem weiteren
Tool gefiltert und durchsucht werden kann.

Das Kriterium “Plattformen” wurde Uberprift, indem die Tools auf diesen getestet worden sind, sowie
durch Berichts-Recherchen, welche Plattformen unterstiitzt werden von dem Tool.

Bei dem Kriterium “Updates” wurde Uberprift, ob direkt auf der Webseite der Tools ein Change-Log
der Versionen und Anderungen angeboten wird. Wenn dies nicht der Fall war und das Tool (iber
GitHub bezogen werden konnte wurde hier gepriift, welche Anderungen, wann vorgenommen worden
sind. Somit ist ersichtlich ob ein Tool gewartet und auf den neuesten Stand gebracht wird.

Ein weiteres Kriterium waren die “Kosten” eines Tools. In der Arbeit wurden jene Tools in der
kostenlosen Version verwendet, dennoch ist dieses Kriterium wichtig, falls ein Unternehmen ein Tool
produktiv in dem Unternehmen einsetzen méchte. Daher wurde geprtift, wie hoch die Anschaffung
eines Tools ist. Weiters werden mdglicherweise Weiterbildungen fur einen Mitarbeiter benétigt, daher
wurde Uberprift, ob eine Schulung fir das jeweilige Tool angeboten wird. Wenn dies der Fall ist, wird
Uberprift, wie hoch die Kosten einer Schulung sind.

Das Kriterium “Attacken” ist ein sehr wichtiges Kriterium in dieser Arbeit. Es ist sehr eng mit dem
Kriterium “Informationen” verbunden, da hier die Attacken aufgelistet werden, welche mit den
gesammelten Informationen der jeweiligen Tools durchgefiihrt werden kénnen. Dadurch soll einem
Unternehmen gezeigt werden, welche Daten 6ffentlich ersichtlich sind, somit kénnen verschiedene
praventive Mallnahmen gesetzt werden. Jedoch kénnen ebenso Angreifer diese Informationen
sammeln und diese gegen das Unternehmen verwenden.

Das Kriterium “Berichtsverwaltung” wurde mit dem Kriterium “Export” in Verbindung gebracht. Hier
wird analysiert, welche Tools einen Bericht Uber einen Scan generieren kénnen. Weiters wird
uberprift, ob dieser Bericht fir eine detailliertere Analyse wiederverwendet werden kann.

Es ist ebenso das Kriterium “Darstellungsfunktion” wichtig. Dieses Kriterium hangt mit dem Kriterium
“Berichtsverwaltung” und “Export” zusammen. Hier wird Uberprift, welche Darstellung von einem
Bericht ermdglicht wird.

Bei dem Kriterium “Korrektheit der Daten” wurden Stichproben von den gefundenen Informationen
genommen und gegengepruft. Es werden beispielsweise die gefundenen E-Mail-Adressen von der
FH St. Pélten mit den E-Mail-Adressen, welche auf der Webseite der Fachhochschule St. Pélten
angegeben sind, verglichen. Weiters werden die gefundenen Daten anhand von Suchmaschinen auf
deren Korrektheit gepruft.

Das Kriterium “Ruckverfolgbarkeit” wurde einerseits mit den Fake Usern getestet und geprift ob die
gefundenen Informationen auf den Fake User hinweisen. Weiters wurden mit den gefundenen
Informationen Suchanfragen auf Suchmaschinen oder Social Media Plattformen durchgefihrt, um zu
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Uberprifen ob eine Person gefunden werden kann. Es wird auch geprift ob die gefundenen Daten
Ruckschlisse auf die verwendeten Systeme in einem Unternehmen geben.
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Ergebnisse der Evaluierung:

Tools

Maltego

TheHarvester

Recon-NG

Spiderfoot

Tinfoleak

Twitter-Script

Plattform
Linux, Windows,
i0OS/Mac
Linux, Windows,
iOS/Mac

Linux, Mac/iOS

Windows, Linux,
Mac/iOS, Webbasiert

Webbasiert, Linux,
Windows, iOS/Mac

Linux (Buscador?2)

Tabelle 11 Ergebnisse der Tool-Evaluierung 1

GUI/CLI

GUI

CLI

CLI

GUI

GUI, CLI
GUI (es
erscheint
ein Pop-
Up

Fenster)

Import-Format

csv, Entitaten

nicht mdglich

Es konnen vorhandene
Textdateien als Suche
verwendet werden

n.v.

Bei der Webbrowser-
Version ist kein Import
madglich. Wenn das Tool
in Buscador2 verwendet
wird dann ist ein Import
maoglich.

Es ist kein
mdglich

Import

Export-
Format

xls, xlIsx, csv

html, xml,
sqlite

csv, html, xIsx,
xml, json, list,
proxifier,
pushpin

cve, gexf, json

html

csv,
Bilddateien

(z.B.: jpg)

Updates

regelmallige Updates - letztes Update
am 12-11-2019 (Stand 26.01.2020) -
Bugfixes und Sicherheitsupdates
regelmallige Updates - letztes Update
am 14-10-2019 (Stand 26.01.2020) -
Bugfixes und Verbesserungen
allgemein (Versionserneuerungen)
regelmallige Updates - letztes Update
im Oktober 2019 (Stand 23.02.2020) -
Bugfixes und kleine Anderungen und
Versionierungen

regelmafige Updates - neue Release
von Spiderfoot 3.0 am 26-01-2020
(Stand 26.01.2020)

Keine regelmaligen Updates

Keine regelmaligen Updates

Fachhochschule St. Pélten GmbH, Matthias Corvinus-Strate 15, 3100 St. Pélten, T: +43 (2742) 313 228, F: +43 (2742) 313 228-339, E: office@fhstp.ac.at, I: www.fhstp.ac.at



Tools

Maltego

TheHarvester

Recon-NG

Spiderfoot

Tinfoleak

Twitter-Script

Such- und Filtermoglichkeiten

Ja - Durch das Exportieren der Dateien in
verschiedene Formate und im Tool selber
auch

Ja - kénnen direkt vor der Suche schon
mitgegeben werden und durch die
Exportmdglichkeiten in einem eigenen
Tool

Ja - Es konnen fir jeden Scan eigene
Workspaces erstellt werden, darin kbnnen
verschiedene Suchaktionen und
Filterungen durchgeflihrt werden. Ebenso
kénnen durch die unterschiedlichen
Exportformate in verschiedenen Tools
Filterungen und Suchen durchgefiihrt
werden.

Eine Suche kann auf der Weboberflache
durchgeflihrt werden. Eine Filterung ist nur
nach dem Status (running, finish,
failed/aborted) eines Scans mdglich. Es
kénnen jedoch die gesamten Export-Files
durchsucht und gefiltert werden.

Eine Suche kann nur in dem html-File
durchgeflihrt werden.

Eine Suche sowie die Filterung kénnen in
den exportierten csv-Files durchgefihrt
werden.

Tabelle 12 Ergebnisse der Tool-Evaluierung 2
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Kosten

Verschiedene Versionen sind verfligbar, der Preis liegt zwischen 899€ und
1799€, Schulungskosten kommen direkt bei Maltego auf 15.000€, es
werden aber auch von externen Firmen Kurse angeboten, hier liegt die
Preisspanne zwischen 390€ und 1999€.

Es fallen keine Kosten an und es sind keine Kurse fur dieses Tool
vorhanden.

Es fallen bei dem Tool keine Kosten an. Online werden verschiedene
Video-Kurse sowie Tutorial Videos angeboten, welche gegen eine geringe
Gebuhr eine weiterfiihrende Bildung bieten kénnen.

Es werden verschiedene Versionen angeboten, somit besteht eine
Preisspanne zwischen 19€ bis 599€. Zu dem Tool sind keine Schulungen
gefunden worden.

Das Tool ist kostenlos zu verwenden. Es sind keine Schulungen zu dem
Tool gefunden worden.

Bei der Verwendung des Tools fallen keine Kosten an. Es sind keine
Schulungen zu dem Tool gefunden worden.



Tools

Maltego

TheHarvester

Recon-NG

Spiderfoot

Tinfoleak

Twitter-Script

Informationen
Personen/Namen/E-Mail-Adressen/Alias,
Gruppen von Personen (Social Media
Netzwerke), Unternehmen, Organisationen,
Webseiten, DNS/Domains/Internet-
Infrastrukturen,
Verbindungen/Zugehdorigkeiten,
Dokumente/Files
E-Mail-Adressen,  Sub-Domains,
Namen, IP-Adressen, Ports/Banner

Hosts,

Telefonnummern, E-Mail-Adressen,
Standorte, Webseiten, Hosts, IP-Adresse,
Personen/Unternehmen, Usernamen
Domain Name (DNS), IP-Adressen,
Hostnamen/Sub-domains, Subnetze, ASN,
E-Mail-Adressen, Telefonnummern, Namen
von Personen

Follower, @ Tweets, Bilder, @ Hashtags
(meistverwendete), Geolocation, verwendete
Worter, Metadaten

Bilder des Twitter-Users, Twitter-
Usernamen, Namen von Personen, Freunde
die auf Twitter folgen, Tweets/Retweets mit
Zeitstempel

Tabelle 13 Ergebnisse der Tool-Evaluierung 3

Korrektheit der Daten

hohe Korrektheit

hohe Korrektheit

sehr hohe Korrektheit
teilweise Korrektheit (es
wird eine manuelle
Entfernung der falschen
Eintrage bendtigt)

sehr hohe Korrektheit
(Daten werden direkt von
der Twitter Seite des
Users gespeichert)

sehr hohe Korrektheit
(Daten werden direkt von
der Twitter Seite des
Users gespeichert)

Berichtsverwaltung

Durch die Exportvielfalt kénnen

Berichte far weitere
Untersuchungen verwendet
werden

Berichte konnen fur weitere
Analysen verwendet werden.

Es ist eine Vielzahl einer
Berichtserzeugung moglich, da
viele Exportformate unterstitzt
werden. Dies dient fir weitere
Analysen der Scan Ergebnisse

Es werden verschiedene
Exportformate fir eine weitere
Analyse zur Verfiigung gestellt.

Es wird ein html-File fir die
weitere Analyse bereitgestellt.

Es werden drei verschiedene csv-
Files gespeichert und die Bilder
von dem Konto extrahiert. Diese
Daten konnen fir weitere
Analysen verwendet werden.
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Tools

Maltego

TheHarvester

Recon-NG

Spiderfoot

Tinfoleak

Twitter-Script

Darstellungsfunktion

Textfile, PDF, Tabelle

Tabelle, Webbrowser-File

Tabelle, Texftfile

Tabelle, Textfile, Grafiken

Webbrowser - html-File

Tabelle, Bilder

Tabelle 14 Ergebnisse der Tool-Evaluierung 4
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Riickverfolgbarkeit

gute Rickverfolgbarkeit

sehr gute
Ruckverfolgbarkeit

sehr gute
Ruckverfolgbarkeit

gute Ruckverfolgbarkeit

sehr gute
Personennachforschungen
mdglich

ermoglicht  eine  sehr
genaue
Personennachforschung

Attacken

Phishing-Angriffe, Ransomware, Malware,
Virus und Wurmer, ldentity Theft, Cyber
Stalking, IP-Spoofing

Man-in-the-Middle, DoS, IP-Spoofing,
Phishing-Angriffe, Ransomware, Wirmer
und Viren, Cyber Stalking

IP-Spoofing,  Phishing-Angriffe,  DoS,
Ransomware, Wirmer und Viren, Cyber
Stalking, Identity Theft

Domain-Hijacking, DNS-Flooding, DoS,
IP-Spoofing, DNS-Tunneling, Man-in-the-
Middle, Cyber Stalking

Cyber-Stalking

Cyber-Stalking



Tools

Maltego

TheHarvester

Recon-NG

Spiderfoot

Tinfoleak

Twitter-Script

Funktionalitaten

Das Tool erméglicht es, ein Unternehmen auf diverse Arten zu Uberpriifen. Dazu kann beispielsweise flir den
ersten Scan die Webseite oder die Domain des Unternehmens verwendet werden. Anhand der gefundenen
Informationen kdnnen weitere Scans durchgefuhrt werden. Ebenso kénnen mit Maltego Social Media Profile
beispielsweise auf Twitter Uberprift werden und Tweets/Freunde und Follower eines Ziels anzeigen.

Das Tool ermdglicht das Untersuchen eines Unternehmens. Dazu kann flr den ersten Scan-Vorgang die
Webseite eines Unternehmens verwendet werden, um Informationen zu sammelin.

Mit dem Tool kénnen Unternehmen untersucht werden. Es kénnen weiters Twitter Profile gescannt werden, dazu
wird aber der API-Key bendtigt.

Es kénnen mit dem Tool Unternehmen aber auch Sozial Media Profile untersucht und deren Daten gespeichert
werden.

Das Tool ermoglicht eine Abbildung der gesamten Twitter Seite eines Ziels. Es kdnnen beispielsweise die
verwendeten Endgerate fur das Posten eingesehen werden. Ebenso kdnnen beispielsweise Geolocations,
Metadaten, Hashtags und die meist verwendeten Worter gespeichert werden.

Mit dem Tool ist es mdglich, den gesamten Inhalt einer Twitter Seite des Zieles zu speichern. Es werden samtliche
Tweets, Freunde und Follower sowie Bilder gespeichert.

Tabelle 15 Ergebnisse der Tool-Evaluierung 5
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Prozessablauf fiir die Information Gathering Phase:

In diesem Abschnitt wird der Prozess fiir eine Durchfliihrung von Information Gathering anhand des
Open Source Intelligence Cycle von Kapitel 4.2 ,Open Source Intelligence Cycle” beschrieben. In
diesem Beispiel wird als Ziel die FH St. Pdlten verwendet.

Um Information Gathering durchflihren zu kdnnen muss zuerst bekannt sein, auf welches Ziel der
Fokus gelegt wird. Es missen daher zuerst die Anforderungen und eine Planung durchgefiihrt
werden, somit wird festgelegt, welche Informationen von einem Ziel benétigt werden. Fir das Ziel in
diesem Beispiel wird erwartet, dass grundlegende Informationen wie, “E-Mail-Adressen”, “DNS”,
“Hosts” sowie “Ports” gefunden werden und es soll der Social Media Account des Ziels Uberprift
werden. Weiters wird festgelegt, dass nur ein passiver Scan durchgefihrt wird, damit die
Fachhochschule das Sammeln der Daten nicht merkt.

Dieser Scan soll Uberprifen, ob das Ziel von auf’en angreifbar ist oder Schwachstellen sowie
Informationen nach aufden preisgegeben werden.

Nachdem die bendtigten Requirements (Anforderungen) Uber das Ziel sowie die Scan Art definiert
worden sind, kann begonnen werden die Daten zu sammeln. Daflir kbnnen verschiedene Tools
verwendet werden, in diesem Beispiel richtet sich der Fokus auf die Tools, welche in der Arbeit
beschrieben wurden.

Es wurde zu Beginn Uberprift welche der Tools die definierten Anforderungen erfillen, aus diesem
Grund wurden fir das Beispiel die Tools “Recon-NG” sowie “TheHarvester” ausgesucht. Um die Social
Media Daten zu sammeln wurde das Tool “Tinfoleak” verwendet. Es sollten fiir einen Scan zwei Tools
verwendet werden kénnen, da somit die Informationsmenge vergroRert wird. Zudem kénnen die
Ergebnisse der Scans auf deren gefundenen Informationen verglichen werden.

Um die ersten Informationen Uber das Ziel zu bekommen, wurde in diesem Beispiel zuerst das Tool
“‘Recon-NG” verwendet. Dies hat den Grund, da fir einen Scan lediglich die Domain des Ziels benétigt
wird und das Tool die gefundenen Informationen sehr Ubersichtlich wiedergibt.

Um einen Scan mit diesem Tool zu starten wird anfangs nur die Domain des Ziels verwendet, in
diesem Beispiel ist es “fhstp.ac.at”. Durch diesen Scan ist es méglich verschiedene Hosts, Ports, DNS,
sowie E-Mail-Adressen zu finden. Dadurch kénnen einige der zu Beginn definierten Requirements
gesammelt werden.

Danach wurde das Tool “TheHarvester” verwendet. Dieses Tool ermdglicht ebenso das Sammeln von
den bendtigten Informationen.

Um die offenen Ports zu finden, wurde zusatzlich das Tool “Shodan” verwendet. Von den Tools
werden die Ports aufgelistet, hingegen fehlt es an der Versionsnummer, welche mittels ,Shodan”
angezeigt wird.

Um das Social Media Profil des Ziels zu Uberprifen, wurde “Tinfoleak” verwendet. Dieses Tool bietet
eine Ubersichtliche Darstellung der Posts, Freunde und der Follower. Hier kbnnen die verschiedenen
Tweets von einem Ziel kontrolliert werden.

Die gefundenen Informationen der jeweiligen Tools werden in verschiedenen Exportformaten
angeboten. Das Tool Recon-NG bietet “csv”, “html”, “xIsx” und “xml” an. Von dem Tool “TheHarvester”
werden “html” und “xml” als Export Format angeboten. Die Informationen missen analysiert und auf
dessen Richtigkeit Uberprift werden. In dieser Arbeit wurden die Informationen nur stichprobenmafig
Uberpruft, somit wurden gefundene E-Mail-Adressen mit den E-Mail-Adressen, welche auf der FH St.
Pdlten Webseite veroffentlicht sind, verglichen. Das Tool “Tinfoleal” bietet ein “html”-File als Export

an.

Es ist ersichtlich, dass die Tools in diesem Beispiel alle das Exportformat “html” unterstitzten. Durch
dieses Format wird es fir eine Person in einer gut lesbaren Form wiedergegeben.
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Dadurch wird einem Sicherheitsteam in Unternehmen oder anderen Personen ermdglicht, diese
exportierten Informationen in dem File zu analysieren und auf gefundene Schwachstellen zu reagieren
und diese zu beheben.

Anhand der durchgefihrten Scans der FH St. Polten konnten verschiedene Hostsysteme gefunden
werden wie Nagios, Fedora, Mahara, Wordpress, Jabber, Skype und Jira. Weiters wurde anhand von
den Portscans und ,Shodan® ein Apache-Server mit der Version 2.4.29 gefunden. Mit dem Tool
“Tinfoleak” wurde herausgefunden, dass flr die Tweets vor allem die “Twitter Web App” verwendet
wird.

Diese Findings kénnen grundlegend einiges Uber die Systeme, welche in einem Unternehmen
verwendet werden, aussagen. Um jedoch detailliertere und somit gezieltere Angriffe durchzufihren,
bendtigt man Versionsnummern von den Systemen. Es kdnnen mit den genauen Versionsnummern
verschiedene CVEs gesucht werden, womit anschlieliend das Ziel angegriffen werden kann.
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9. Beantwortung der Forschungsfragen

In dem folgenden Kapitel werden die definierten Forschungsfragen im Detail beschrieben und erklart.

1. Wie kann die Reconnaissance Phase fiir Information Gathering bei den ausgewahlten Tools
eingesetzt werden?

Um die Forschungsfrage beantworten zu kdnnen, mussten die ausgewahlten Tools im Detail Gberprift
werden. Hier muss zuerst Uberprft werden, welche Informationen mit den jeweiligen Tools gefunden
werden kdnnen. Es wurde dafir in Kapitel 8 ,Auswertung & Interpretation der Ergebnisse” in Tabelle
11 ,Ergebnisse der Tool-Evaluierung 1“ bis 15 ,Ergebnisse der Tool-Evaluierung 5° die ausgewahlten
Tools im Detail analysiert und deren jeweiligen Funktionalitaten aufgelistet. Diese Tabellen geben eine
detaillierte Ubersicht tiber die verschiedenen Tools, womit einem Unternehmen oder einer Person
ermdglicht wird, die Tools auf einen Blick zu vergleichen. Es ist in der Tabelle ersichtlich, dass jedes
Tool einen wichtigen Beitrag in der Reconnaissance Phase leistet.

Jegliche Tools, welche in dieser Arbeit analysiert wurden, kénnen fir die Information Gathering Phase
eingesetzt werden. Es ist zu beachten, dass bei den Tools trotz denselben Scan Methoden,
unterschiedliche Informationen gesammelt werden kénnen. Daher ist es ratsam, nicht nur eines der
analysierten Tools zu verwenden, sondern eine Kombination der Tools. Somit kénnen der
Informationsgehalt und die Informationsmenge vergrofiert werden.

a. Welche Informationen kénnen mit den analysierten kostenlosen OSINT Tools
gesammelt werden?

Fir die Beantwortung der Frage hat mit dem jeweiligen Tool ein Scan zu einer Person oder einem
Unternehmen durchgefuhrt werden mussen. Nach dem Scan wurden die Ergebnisse im Detall
Uberpruft und aufgelistet. Um diese Forschungsfrage zu beantworten wurde in Kapitel 8 ,,Auswertung
& Interpretation der Ergebnisse” eine Tabelle 13 ,Ergebnisse der Tool-Evaluierung 3 mit der Spalte
“Informationen” erstellt. In dieser sind die jeweiligen Informationen aufgelistet, welche mit dem Tool
gefunden werden kénnen. Jedoch kdnnen nicht alle Informationen kostenlos bezogen werden, da
mdglicherweise kostenpflichtige API-Keys benétigt werden.

b. Welche Angriffe kdnnen mit den gefundenen Informationen durchgefihrt werden?

Es wurden nur “passive” Scans durchgefihrt. Das heil3t es sind keine “realen” und “bemerkbare”
Angriffe durchgeflihrt worden, sondern 6ffentlich frei zugangliche Informationen gesammelt worden.
Somit konnten die mdglichen Angriffe nur anhand der Informationen, die gesammelt werden konnten,
abgeleitet werden. Diese Forschungsfrage wurde in der Tabelle 14 ,Ergebnisse der Tool-Evaluierung
4* in der Spalte “Attacken” beantwortet.

c. Wie kann die Information Gathering Phase durchgefiihrt werden?

Dies Forschungsfrage wurde in dem Kapitel 4.2 ,,Open Source Intelligence Cycle” beschrieben. Bevor
ein Scan durchgefihrt wird, muss bekannt sein, welches Ziel angegriffen wird und welche
Informationen davon bendtigt werden. Nachdem dieser Punkt geklart wurde, kénnen die weiteren
Schritte Uberlegt werden. Zuerst muss ein Scan durchgeflihrt werden. Nachdem dieser durchgefiihrt
wurde, erhalt man eine Menge an verschiedenen Rohdaten. Diese Rohdaten stammen von
verschiedenen o6ffentlichen Quellen. Um diese Daten anschliel3end verarbeiten zu kbnnen mussen sie
zuerst entschllsselt oder Ubersetzt werden. AnschlieRend werden diese im Detail Gberprift, da sich
hier moglicherweise “falsche” Informationen befinden, welche das Ergebnis verfalschen. Nachdem
diese Daten anhand ihrer Relevanz, sowie deren Gilltigkeit geprift wurden, kénnen sie verarbeitet
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werden. In dem letzten Schritt sind die Daten so aufbereitet, dass diese an Personen oder
Unternehmen weitergeleitet werden kénnen.

d. Inwiefern kénnen die Open Source Tools fur die Information Gathering Phase
eingesetzt werden und wie unterscheiden sich die jeweiligen Tools in deren
Funktionen?

Es wurden sechs unterschiedliche Tools analysiert. Jedes dieser Tools bietet einer Person die
Méoglichkeit, verschiedene Informationen Uber ein Ziel zu sammeln. Durch den Praxistest und den
durchgeflihrten Scans der Tools wurde ersichtlich, welche Informationen fir die Information Gathering
Phase, mit den jeweiligen Tools gesammelt werden kénnen, siehe Tabelle 13 ,Ergebnisse der Tool-
Evaluierung 3“ Spalte “Informationen”. Somit kann ein Unternehmen ein Tool anhand der benétigten
Informationen auswahlen.

Bei der Analyse der jeweiligen Tools wurden ebenso die gesamten Unterschiede der Tools bemerkt.
Es ist in Kapitel 8 ,Auswertung & Interpretation der Ergebnisse” im Absatz “Vergleich der Tools” eine
Beschreibung durchgefihrt worden, in welcher die Tools und dessen Funktionen beschrieben wurden.
Ebenso in Kapitel 6 ,Evaluierung von den Tools* ist eine Beschreibung zu den jeweiligen Tools
gegeben.

2) Inwiefern entstehen durch die Verwendung von OSINT Vorteile und Nachteile und wie kann
dies zum Schutz der Infrastruktur eines Unternehmens beitragen?

Durch diese Arbeit wurde ersichtlich, dass eine Vielzahl von kostenlosen OSINT Tools zur Verfligung
stehen. Da den KMUs das Personal oder die finanziellen Mitteln fehlen, sind diese Tools eine kaum
wegzudenkende Unterstutzung. Es wird einem Unternehmen dadurch ermdglicht, das eigene
Unternehmen zu Uberprifen. Damit ist ersichtlich, welche Informationen frei verfiigbar sind Gber das
Unternehmen und welche moglicherweise kritisch und als gefahrlich erscheinen. Es ist immer wichtig
zu wissen, alle Informationen, die ein Unternehmen bei einem selbst durchgefiihrten Scan auf das
eigene Unternehmen findet, kdnnen auch von einem Angreifer gefunden werden.

Durch den eigenen Scan auf das Unternehmen kdnnen auch praventive Mallnhahmen durchgefihrt
werden. Wie vorhin schon erwahnt ist der grote Nachteil eines Unternehmens, dass ein Angreifer
ebenso diese Tools verwenden kann. Somit besteht die Mdglichkeit, dass verschiedene Informationen
gesammelt und diese gegen das Unternehmen eingesetzt werden.

Das Problem bei KMUs ist jedoch oft, dass die Zeit sowie das Personal fehlen, um sich mit diesem
Thema zu beschaftigen.

a. Wie kdnnen die ausgewahlten Tools in einem Unternehmen eingesetzt werden?

Es wurden in dieser Arbeit ausschliellich kostenlose Open Source Tools verwendet. Je nach
Einsatzgebiet kann das geeignete Tool aus den Tabelle 11 ,Ergebnisse der Tool-Evaluierung 1 bis
15 ,Ergebnisse der Tool-Evaluierung 5“ gewahlt werden. Nach dem gewiinschten Einsatzgebiet und
den Anforderungen, kénnen Unternehmen sich auf verschiedene der analysierten Tools
konzentrieren. Die Entscheidung, welches der analysierten Tools in einem Unternehmen eingesetzt
werden soll, kann mit dieser Arbeit nicht abgenommen werden, da jedes Unternehmen andere
Informationen sucht oder bendtigt. Daher wurde in der Tabelle 11 bis 15 ein Uberblick fiir
Unternehmen geschaffen, um ein Tool fur ihre Bedlrfnisse auszuwahlen.

Da alle getesteten Tools auf den zwei virtuellen Maschinen ,Kali-Linux® sowie ,Buscador2“ verfligbar
sind, konnen die Tools nach dem Installieren der virtuellen Maschine verwendet werden und diverse
Scans durchgefiihrt werden, da diese bereits von den Entwicklern getestet worden sind. Somit
missen keine Versionen oder Updates von den Tools nachgezogen werden, damit diese
funktionstiichtig sind.
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3) Wie kénnen Use-Cases dabei helfen, um mit Open Source Intelligence Schwachstellen zu
finden und wie kann dadurch das Unternehmen abgesichert werden?

Um das Thema und dessen Bedeutung anhand eines Beispiels wiederzugeben, wurden in Kapitel 7
,OSINT Use Case“ verschiedene Use Case gebildet. In dem Kapitel 7, sind drei unterschiedliche
Szenarien beschrieben worden, in welcher die Verwendung von OSINT eine Hilfe grof3e Rolle spielt.
Diese Beispiele sollen einem Unternehmen zeigen, welche Méglichkeiten durch die Verwendung von
OSINT bestehen und wie dadurch ein Unternehmen geschutzt und besser abgesichert werden kann.
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10. Conclusion

Durch diese Arbeit soll ein Uberblick fir Unternehmen gegeben werden, welche Tools welche
Funktionalitaten bieten. Somit kdnnen Unternehmen schnell eine Tendenz zu einem Tool finden, da
diese mit den bendétigten Kriterien verglichen werden kénnen.

Diese Ubersicht wird durch eine Tabelle und der beschriebenen und hervorgehobenen
Funktionalitdten gegeben. Ebenso wurden Kriterien definiert und im Detail beschrieben, um dem
Unternehmen oder einer Person eine noch genauere Erklarung der Tools zu bereitstellen. Weiters
wurden die ausgewahlten Tools auf deren Praxis-Tauglichkeit gepruft.

Der Bereich von OSINT wird immer gréfier, weshalb eine Abgrenzung bei diesem Thema eine wichtige
Rolle spielt.

In dieser Arbeit wurde der Fokus auf die verschiedenen Tools sowie dem “passiven” Scan gelegt. Es
wurde anschlieRend ein Vergleich und eine Beschreibung der jeweiligen Tools durchgefihrt.

Fir weitere Arbeiten kann der Fokus auf andere Tools gelegt werden. Es kdnnten die analysierten
Tools ebenso auf neue Zusatzfeatures analysiert werden, da die meisten Tools eine standige
Weiterentwicklung erleben.

Diese Arbeit hat den Fokus auf die Reconnaissance Phase der Cyber Kill Chain gelegt. Daher wurde
mit verschiedenen Tools getestet, welche sammelbaren Informationen mit den jeweiligen Tools
gefunden werden kbénnen, ohne dass das Ziel davon etwas bemerkt. Weitere Arbeiten kénnen auf
dieser aufbauen und sich auf die restlichen Phasen des Cyber-Kill-Chain konzentrieren.

Da in dieser Arbeit der Fokus auf dem “passiven” Scan liegt, kdnnen sich weitere Arbeiten diese als
Vergleich nehmen und einen “activen” Scan durchfiihren. Dieser Scan muss im Vorhinein mit dem
Ziel vereinbart werden und darf nur fur Sicherheitszwecke verwendet werden.

Eine herausfordernde Forschungsaufgabe wéare das Andern von verschiedenen Privacy-
Einstellungen der Social Media Plattformen. Somit kann erforscht werden, welche Informationen nach
Anderungen dieser Einstellungen sichtbar und sammelbar sind.

Weitere Arbeiten kénnen sich ebenso mit anderen Social Media Plattformen als Ausgangslage
befassen, somit kdnnte hier die Nachverfolgbarkeit von éffentlichen Informationen begutachtet werden
sowie mit zusatzlichen Use Cases befassen und diese hervorheben welche fur OSINT relevant sind.

Ebenso kdnnen sich Arbeiten damit befassen, dass der Fokus auf die TI-Plattformen gelegt wird und
in Verbindung mit OSINT-Tools gebracht werden.

Damit kénnen in nachfolgenden Arbeiten die Tools auf Anderungen und Unterschiede in deren
Anwendbarkeit, sowie auch deren Analyse und Sammlung von frei zuganglichen Informationen in der
Zukunft untersucht werden.

Es kénnen ebenso OSINT Informationen in SIEM (Security Information and Event Management)
Lésungen integriert werden und dieses genauer erforscht werden.
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