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Zusammenfassung

Eine funktionierende IT ist fir viele Bereiche der Gesellschaft von gro3er Bedeutung. Diese digitale Vernetzung,
bietet nicht nur Vorteile, sondern sie bietet Hackerinnen und Hackern die Mdglichkeit Cyber-Angriffe zu auf die
IT-Infrastruktur zu starten. In dieser Arbeit soll auf eine bestimmte Form von Cyber-Angriffen eingegangen
werden, ndmlich Angriffe von Cyber-Terroristinnen und Cyber-Terroristen. Mit der zunehmenden Digitalisierung
und der Prasenz des Internets haben sich auch neue Mdglichkeiten und Wege fur Terroristinnen und Terroristen
ergeben Anschlage zu verursachen, Ideologien zu verbreiten und ihre Vorstellungen umzusetzen. Im Zuge
dessen werden einige bereits aufgetretene Falle von Cyber-Terrorismus néaher betrachtet und die wichtigsten
Informationen aufbereitet. Konkret werden neun ausgewahlte Féalle der vergangenen 22 Jahre behandelt. Durch
den entstehenden Uberblick werden zunéchst Parallelen zwischen den Fallen sichtbar gemacht. AnschlieBend
werden aus den gewonnen Erkenntnissen Techniken entwickelt, die von Regierungen und Unternehmen genutzt
werden kénnen, um sich vor terroristischen Angriffen Gber das Internet zu schiitzen. Diese Techniken orientieren
sich an bereits existierenden kriminologischen Ansétzen der analogen und virtuellen Welt. Auf3erdem wird
erlautert, welche Aspekte es bei cyber-terroristischen Angriffen zu beachten gilt und wie das bereits
existierendes Framework STIX (Structured Threat Information Expression) fir Cyberkriminalitét sich mit Cyber-
Terrorismus vereinbaren lassen.
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Abstract

A functioning IT-service is essential for many areas of modern society. This digital interconnectivity not only
provides advantages, but also a possibility for hackers to start cyber-attacks on the IT-infrastructure. This work
concentrates on certain type of cyber-attacks, specifically cyber-terrorism. Due to the increasing digitalization
and the presence of the internet terrorists gained new possibilities to launch their attacks, spread their ideologies
and realize their ideas. In the course of this some existing cases of cyber-terrorism were taken to a closer look
and essential information was prepared. Specifically, nine cases from the past 22 years are addressed. Through
the resulting overview, parallels between the cases became visible. In the next step this knowledge was taken
to develop techniques companies as well as the government may use to protect themselves from attacks through
the internet launched by cyber-terrorists. These techniques are based on already existing criminological
approaches of the analog and virtual world. In addition to this it is explained which aspects are important to take
note of when dealing with a case of cyber-terrorism. The already existing STIX (Structured Threat Information
Expression) framework for cybercrime was further examined about how effective it is in order to describe cases
of cyber-terrorism.
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1. Einleitung Cyber-Terrorismus

Weltweit nutzten 2018 rund 3,9 Milliarden Personen das Internet, was einen Anteil von 55,6% der
Weltbevdlkerung ausmacht [1]. Fur das Jahr 2021 wurde bereits ein Anstieg auf etwa 4,14 Milliarden
Nutzerinnen und Nutzern prognostiziert [1]. Nicht alle Inhalte des Internets sind dabei immer harmlos, sondern
kdnnen von terroristischen Organisationen stammen, die zum Beispiel flur ihre Zwecke werben. Allein Twitter
sperrte im Zeitraum August 2015 bis September 2017 936 000 Profile mit Terrorbezug [2] und auch Facebook
entfernte im 1. Quartal 2019 6,4 Millionen Inhalte mit Terrorverdacht [3].

In den sozialen Medien sind Terroristinnen und Terroristen bereits angekommen. Doch das Internet kann von
ihnen auch genutzt werden, um Cyber-Angriffe gegen Unternehmen und Staaten zu starten. Laut einer Statistik
sind europaweit sehr viele Unternehmen an das Internet angebunden [4] und besitzen damit erreichbare
Infrastruktur fiir Terroristinnen und Terroristen. In acht Landern, darunter auch Osterreich, betragt laut [4] der
Anteil an Firmen mit Internetzugang 100%. Dazu kommt, dass die Tendenz zu angezeigten Fallen bezlglich
Cybercrime steigt [5]. Immerhin 39,4% der Osterreichischen Bevdlkerung sorgen sich um die Risiken eines
Terroranschlags [6].

Sowohl seitens der Europaische Union [7], als auch vom AuRenministerium der Vereinigten Staaten von Amerika
(USA) [8] gibt es Listen mit Organisationen, die fur ihre terroristischen Handlungen bekannt sind. Diese Listen
umfassen alle aktuellen Terror-Organisationen und nicht nur jene, die ausschlielich oder unter anderem fir
Cyber-Terrorismus bekannt sind.

Terroristische Organisationen sind ein Problem, da sie im Zuge ihrer Anschlage immer wieder die Tode vieler
Personen zu verantworten haben [9]. Viele Unternehmen sind mit dem Internet vernetzt [4], und somit von aul3en
erreichbar. Daher ist nicht auszuschlie3en, dass sie Opfer eines Hacking-Angriffs werden und somit ins Ziel
terroristischer Vereinigungen geraten. Im Zuge dieser Arbeit soll ein Uberblick iiber cyber-terroristische Angriffe
der letzten Jahre entstehen. Durch Aufbereitung und Analyse der Félle, soll der Frage nachgegangen werden,
welche Félle von Cyber-Terrorismus es in den letzten Jahren gab und welche Gemeinsamkeiten, Auffalligkeiten,
Unterschiede, Ursachen, Folgen und sonstige Fakten dazu gab beziehungsweise gibt es? Durch Beantwortung
dieser Fragen sollen Faktoren herausgearbeitet werden, die die bisherigen Ziele charakterisierten und somit
Eigenschaften darstellen, die dazu beitragen, dass die Wahrscheinlichkeit fir einen cyber-terroristischen Angriff
erhoht ist. AuBerdem soll der Frage nachgegangen werden, ob es bereits existierende Frameworks gibt, die zur
Beschreibung von Cyber-Terror-Féllen genutzt werden kdnnen? Dies soll dabei helfen potenzielle zukinftige
Opfer zu erkennen, damit diese MaRnahmen ergreifen kdnnen, um einerseits ihre Attraktivitat als Ziel zu
verringern und andererseits Sicherheitsmalihahmen zu implementieren, die einen erfolgreichen Angriff
erschweren. Ziel ist es eine Ubersicht von Techniken auszuarbeiten, die die wesentlichen MaRnahmen
beinhaltet.

1.1. Begriffserklarungen

Da der Begriff nicht eindeutig definiert ist, wird in diesem Abschnitt der Begriff Cyber-Terrorismus fiir die Arbeit
naher definiert und von den verwandten Begriffen Cyber-Warfare und Hacktivismus abgegrenzt.

Zunéchst findet sich im Cyber-Terrorismus, das Wort Cyber wieder. Das Wort ,,Cyber® bezeichnet laut [10] ,die
von Computern erzeugte virtuelle Scheinwelt [...]% Laut [11] I&sst sich der Begriff auf den US amerikanischen
Autor William Gibson zuriickfiihren, welcher in seinen Romanen unter anderem den Begriff Cyberspace erwahnt
und ihn als eine virtuelle Realitat beschreibt, welche den Menschen eine Art zweite soziale Handlungsumgebung
neben der realen Welt bietet. Konkret ware hier das Buch ,Burning Chrome* [12] aus den 1980er Jahren zu
erwdhnen, welches damals bereits eine Welt beschrieb, die mittlerweile Realitat ist, wenn man soziale
Netzwerke betrachtet. Aus diesen Definitionen heraus, soll fiir diese Arbeit der Begriff ,Cyber* GroRteils fur das
Internet und alle Komponenten und Dienste stehen, welche diese virtuelle Realitat bilden.

Wenn man von Cyber-Terrorismus spricht, spricht man von Terror. Es ist daher wichtig im néchsten Schritt
festzustellen, was mit dem Begriff ,Terror* gemeint ist. Eine Bedeutung des Wortes ,Terror” findet sich in [13].
Darin wird , Terror® als ,[...] Verbreitung von Angst und Schrecken durch Gewaltaktionen [...] [13]“ beschrieben.

9
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Da Terrorismus eine Straftat ist [14] gibt es ein entsprechendes Gesetz, das Terrorismus als Straftat regelt. Fir
diese Arbeit wurde das Osterreichische Gesetz herangezogen. Die Details zum 6sterreichischen Gesetz finden
sich auf der Webseite des Rechtsinformationssystem des Bundes. Unter 8§278c Absatz 1 Strafgesetzbuch [14]
finden sich die laut 6sterreichischem Gesetz geltenden terroristischen Straftaten:

® Mord

B Korperverletzungen

B erpresserische Entfihrung

B schwere Notigung

B gefahrliche Drohung

B schwere Sachbeschadigung, Datenbeschadigung und Stérung der Funktionsfahigkeit eines
Computersystems, wenn dadurch eine Gefahr flir das Leben eines anderen oder fiir fremdes Eigentum
in groBem Ausmald entstehen kann oder viele Computersysteme oder wesentliche Bestandteile der
kritischen Infrastruktur beeintrachtigt werden

B vorsatzliche Gemeingefahrdungsdelikte oder vorsatzliche Beeintrachtigung der Umwelt

B Luftpiraterie

B vorsatzliche Gefahrdung der Sicherheit der Luftfahrt

B Aufforderung zu terroristischen Straftaten und GutheiRung terroristischer Straftaten

B eine nach dem o6sterreichischen Waffengesetz oder Kriegsmaterialgesetz strafbare Handlung

Die aufgelisteten Taten werden laut [14] als ,Terroristische Straftaten“ geltend gemacht, ,wenn die Tat geeignet
ist, eine schwere oder langere Zeit anhaltende Stérung des 6ffentlichen Lebens oder eine schwere Schadigung
des Wirtschaftslebens herbeizufuhren, und mit dem Vorsatz begangen wird, die Bevolkerung auf
schwerwiegende Weise einzuschichtern, offentliche Stellen oder eine internationale Organisation zu einer
Handlung, Duldung oder Unterlassung zu nétigen oder die politischen, verfassungsrechtlichen, wirtschaftlichen
oder sozialen Grundstrukturen eines Staates oder einer internationalen Organisation ernsthaft zu erschittern
oder zu zerstoren.” [14]

Bei dieser Begriffsbestimmung ist jedoch zu beachten, dass das dsterreichische Gesetz diese Definition mitunter
deshalb erstellt hat, da dies Auswirkungen auf die Strafvollziehung hat und somit einem Straftater ein
unterschiedliches Strafmafd je nach Delikt zustehen kann. Es wird nicht néaher auf die Arbeitsweise oder
Funktionsweise einer terroristischen Organisation eingegangen, sondern lediglich auf die veriibten Straftaten
und die Ziele beziehungsweise Absichten.

Eine weitere Definition von Terrorismus findet sich in [11]. Der Autor stiitzt sich in seiner Arbeit auf eine Definition
des Terrorismus aus [15]. Darin heif3t es ,Im Allgemeinen I&sst sich unter Terrorismus die systematisch
vorbereitete Planung und Durchfiihrung illegaler Gewaltakte durch temporar oder dauerhaft zusammengesetzte
Gruppen, die in der Regel konspirativ und subversiv, national oder international mit der Zielsetzung kooperieren,
eigene oder im Auftrag zu erfullende politische Ziele zu erreichen.” [15] Weiters ist das Ziel dieses Terrors ,[...]
die Abschaffung bestehender Herrschaftsverhéltnisse, die Beseitigung bestehender Herrschaftseliten und die
Etablierung radikaler Alternativen unter Zuhilfenahme von Gewalt, Schrecken und Terror.” [15]

Aus diesen Definitionen geht hervor, dass es sich bei Terrorismus meist um Gruppen handelt, die gewaltsam

und/oder illegal versuchen lhre Interessen durchzusetzen. Sie richten sich gegen die Regierung oder gegen die
Bevolkerung und versuchen durch ihre Handlungen eine einschiichternde Wirkung zu haben.
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1.2. Cyber-Terrorismus

Indem nun die beiden Begriffe zusammengefihrt werden kommt man zum Cyber Terrorismus. Dabei handelt es
sich um gewaltsame Interessensdurchsetzung Uber das Internet. Eine Cyber-Terroristin oder ein Cyber-
Terrorist, also eine Person, die Cyber Terrorismus betreibt, versucht ihre oder seine Interessen gewaltsam
durchzusetzen, indem sie oder er das Internet benutzt. Dazu benétigt sie oder er ein internetfahiges Geréat, wie
einen Computer, und ein Ziel, welches ebenfalls direkt oder indirekt mit dem Internet verbunden ist. Da nun eine
Verbindung zwischen dem Computer der Terroristin oder dem Terroristen und ihrem beziehungsweise seinem
Ziel liegt, kann sie oder er versuchen das Ziel anzugreifen, damit ein Schaden entsteht und Ziele, wie zum
Beispiel in [14] beschrieben, erreicht werden.

[16] definiert den Begriff Cyber-Terrorismus in seinem Buch genauer, indem er bereits bestehende Definitionen
aufgreift, miteinander vergleicht und anschlieRend daraus seine eigene Definition ableitet. Eine davon stammt
aus [17] und beschreibt, dass Cyber-Terrorismus politisch motiviert ist und dass das Ziel Computer, Netzwerke,
Programme und Daten sind. Laut [16] fehlt dieser Definition jedoch der terroristische Aspekt der Angst, die
verbreitet werden soll. Eine weitere Definition stammt aus [18], worin die Autorin Cyber-Terrorismus als
gesetzeswidrige Angriffe gegen Computer, Netzwerke und die darauf befindlichen Informationen sieht. Das Ziel
dafir muss laut [18] politisch oder sozial motiviert sein und die betroffene Regierung oder Bevolkerung
einschichtern oder zur gewiinschten Tat zwingen. Dieser Definition fehlen allerdings, dem Autor aus [16]
zufolge, die physischen Effekte, die Cyber-Terrorismus verursacht, sowie eine klare Unterscheidung zu dem
Begriff Hacktivismus. [19] im Vergleich dazu sieht unter anderem die Verwendung von Computer-Netzwerk-
Tools zum Abschalten national kritischer Infrastrukturen (zum Beispiel Infrastrukturen von Energieversorgern,
Transportunternehmen und Regierungen) als Cyber-Terrorismus an. Die Definition aus [19] bewertet der Autor
aus [16] als unprazise, da dann auch Mitarbeiterinnen und Mitarbeiter von Unternehmen, die kritische
Infrastruktur betreiben, als Cyber-Terroristinnen und Cyber-Terroristen gelten, wenn sie im Zuge von
technischen oder sicherheitsrelevanten Grinden die Infrastruktur abschalten. Zusétzlich wird laut [16] in der
Definition aus [19] nicht in Hacktivisten und Cyber-Terroristen unterschieden.

Die resultierende Definition von Cyber-Terrorismus aus [16] lautet schlussendlich ,, The use, making preparations
for, or threat of action designed to cause a social order change, to create a climate of fear or intimidation amongst
(part of) the general public, or to influence political decision-making by the government or an international
governmental organisation; made for the purposes of advancing a political, religious, racial, or ideological cause;
by affecting the integrity, confidentiality, and/or availability of information, information systems and networks, or
by unauthorised actions affecting information and communication technology-based control of real-world
physical processes; and it involves or causes:

violence to, suffering of, serious injuries to, or death of (a) person(s)
serious damage to property

a serious risk to health and safety of the public

a serious economic loss

a serious breach of ecological safety

a serious breach of the social and political stability and cohesion of a nation. “ [16]*

1 Zu Deutsch: Die Verwendung, Vorbereitung oder Androhung von Handlungen, die darauf abzielen, einen gesellschaftlichen
Ordnungswandel herbeizufiihren, ein Klima der Angst oder Einschiichterung in der (Teil-)Offentlichkeit zu schaffen oder politische
Entscheidungen durch die Regierung oder eine internationale Regierungsorganisation zu beeinflussen, die zum Zwecke der Férderung
einer politischen, religidsen, rassischen oder ideologischen Sache, durch Beeintrachtigung der Integritét, Vertraulichkeit und/oder
Verfligbarkeit von Informationen, Informationssystemen und -netzwerken oder durch unbefugte Handlungen, die die informations- und
kommunikationstechnische Kontrolle realer physischer Prozesse betreffen, durchgefiihrt werden; und sie beinhalten oder verursachen:
Gewalt gegen, Leiden, schwere Verletzungen oder Tod von (einer) Person(en)

B Gewalt gegen, Leiden, schwere Verletzungen oder Tod von (einer) Person(en)

B schwere Sachschaden

B ein ernsthaftes Risiko fur die Gesundheit und Sicherheit der Bevoélkerung
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Die sehr spezielle Definition aus [16] schrankt aufgrund ihrer Genauigkeit die Anzahl der Falle, die Cyber-
Terrorismus zuzuschreiben sind, sehr stark ein und auch der Autor selbst kommt zu dem Schluss, dass es nach
seiner Definition nicht sehr viele Félle gibt, die unter den Begriff Cyber-Terrorismus fallen. Daher soll fur diese
Arbeit die Definition fur den Begriff Cyber-Terrorismus etwas abgeschwécht werden und stattdessen Falle
betrachtet werden, die eines oder mehrere der folgenden Merkmale aufweisen:

B Das Ziel des Cyber-Angriffs ist keine einzelne Person, ausgenommen einflussreiche Personen, wie
beispielsweise Religionsoberhdupter, Staats- und Regierungschefs, sondern die Bevélkerung
und/oder die Regierung eines Landes

B Die betroffene Regierung und/oder das Volk wird eingeschichtert und/oder zu Handlungen
gezwungen, die sie aufgrund des Angriffs durchfiihren

Dem Angriff folgen schwere Einschrankungen des offentlichen Lebens
Die Angreiferinnen und/oder Angreifer sind politisch/ideologisch motiviert
Gewalt wird seitens der Angreiferinnen und/oder Angreifer nicht ausgeschlossen

Mit Uberwiegender Wahrscheinlichkeit wurde der Angriff von einer Gruppierung durchgefiihrt, welche
laut [7] oder [8] als terroristische Vereinigung gefuhrt wird. Als Referenzdatum zu den Listen gilt hier
der Stand vom 8. Juli 2019

Nachdem es nicht mdglich ist sdmtliche Cyberangriffe zu untersuchen, sollen nur neun Falle ausgewahlt werden.
Daher wird eine Priorisierung durchgefiihrt, welche Félle mit mehreren Merkmalen bevorzugt. Grundsatzlich gilt
fur die Auswabhl, dass Cyber-Terrorismus das illegale Handeln von einzelnen Individuen oder einer Gruppe tber
das Medium Internet, die mit ihnren Handlungen eine gewaltsame Verdnderung im Sinne ihrer Vorstellungen
bewirken mdchte, beinhaltet. An dieser Stelle ist ebenfalls anzumerken, dass beim Cyber Terrorismus
Computertechnologie sowohl die Waffe als auch das Ziel ist [20].

1.3. Unterschied zu Cyber-Warfare

Neben dem Begriff des ,Cyber-Terrorismus® gibt es zum Beispiel den Begriff ,Cyber-Warfare®. Warfare kann zu
Deutsch auf Kriegsflihrung libersetzt werden. Die Bedeutung des Wortes Cyber wurde bereits genauer erlautert.
Dieser Definition ist nun die Bedeutung des Wortes Kriegsfliihrung hinzuzufligen. Laut [21] bezeichnet das Wort
,Krieg“ einen ,mit Waffengewalt ausgetragener Konflikt zwischen Staaten, Volkern® [21] und weiter eine ,gré3ere
militarische Auseinandersetzung, die sich Uber einen langeren Zeitraum erstreckt [21]. Da Cyber-Warfare im
Cyberraum stattfindet ist die hier angewandte Waffengewalt &hnlich zum Cyber-Terrorismus zu betrachten, also
Waffe und Ziel sind Computertechnologie. Aus der Definition des Wortes ,Krieg“ geht noch hervor, dass es sich
um einen Konflikt zwischen Staaten handelt, was beim Cyber-Terrorismus nicht der Fall sein muss.

Genauere Definitionen zum Wort ,,Cyber-Warfare® finden sich in [22] wieder. Die Autoren vergleichen einige
bestehende Definitionen von Cyber-Warfare und bilden daraus eine eigene Version. Zusatzlich wird anhand der
erstellten Definition ein Modell entwickelt, welches dabei helfen soll je nach Akteurin oder Akteur und ihren
beziehungsweise seinen Intentionen festzustellen, ob es sich um Cyber-Warfare handelt oder ob der Fall in eine
andere Kategorie gehort. Die Grenzen zwischen Cyber-Terrorismus und Cyber-Warfare sind allerdings nicht
klar auszulegen, da sowohl Merkmale von Cyber-Terrorismus bei Cyber-Warfare auftreten kénnen und
umgekehrt.

B ein schwerer wirtschaftlicher Verlust
B eine schwerwiegende Verletzung der 6kologischen Sicherheit
B eine schwerwiegende Verletzung der sozialen und politischen Stabilitat und des Zusammenhalts einer Nation
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1.4. Unterschied zu ,,Hacktivismus*

Das Wort Hacktivismus setzt sich aus den zwei Wértern Hacking und ,,Aktivismus® zusammen [23]. Hacktivismus
ist laut [13] und [14] auf dem Vormarsch und findet mehr und mehr Anhangerinnen und Anhanger. Eine bekannte
Hacktivisten Gruppe ist laut [13] ,Anonymous®, die vor allem dadurch bekannt ist, da sehr oft in den Nachrichten
Uber ihre Aktionen berichtet wurde. Weitere Informationen zum Thema Aktivismus und dem Unterschied zu
Hacktivismus finden sich in [14].

Die Ziele von Hacktivismus sind laut [23] ahnlich zu denen einer Cyber-Terroristin oder denen eines Cyber-
Terroristen. Die Autorin aus [23] beschreibt, dass auch Hacktivistinnen und Hacktivisten ideologisch motiviert
sind, so wie Cyber-Terroristinnen und Cyber-Terroristen. Auch die Angriffstypen sind &hnlich, da oft Denial of
Service Attacken und Datenmanipulationen durchgefuhrt werden.

Die Unterschiede zwischen Hacktivismus und Cyber-Terrorismus liegen laut [20] darin, dass Angriffe, die unter
Cyber-Terrorismus fallen, ,computergeneriert, politisch motiviert, gewaltsam und psychologisch nétigend* sind.
Ahnlich zu Cyber Warfare sind auch die Grenzen zwischen Cyber-Terrorismus und Hacktivismus nicht klar, da
die Merkmale von Cyber-Terrorismus auch Merkmale von Hacktivismus sind und umgekehrt.

Die wesentlichen Merkmale der drei Begriffe Cyber-Terrorismus, Cyber-Warfare und Hacktivismus sind in
Tabelle 1: Kurzubersicht Begriffe zusammengefasst. Es wurden die Kategorien Akteur/Akteurin, Finanzierung,
Motivation, Ziele und Methoden fir die drei Begriffe unterschieden. Die Akteurin oder der Akteur kann entweder
ein Staat sein, der seine Interessen vertritt oder eine Privatperson ohne staatlichen Akteur im Hintergrund. Die
Finanzierung der Akteurinnen und Akteure kann durch Privatvermégen der handelnden Terroristinnen und
Terroristen oder Hacktivistinnen und Hacktivisten geschehen, aber auch durch Spenden von anderen
Interessensvertreterinnen und Interessensvertretern, die sich nicht aktiv an den Aktionen beteiligen. Staaten
finanzieren Kriegsfuhrung durch das eigene Budget. Schwieriger ist es bei der Motivation, da diese sehr nahe
beieinanderliegen und auf Meinungsverschiedenheiten beruhen (vergleiche mit den Erlauterungen aus Kapitel
1.3 und 1.4). Auch die Ziele sind sehr ahnlich, da Terroristinnen beziehungsweise Terroristen und
Hacktivistinnen und Hacktivisten Regierungen und Unternehmen als Angriffsziel auswéahlen kénnen. Nur Cyber-
Warfare schrankt sich ausschlielich auf Konflikte zwischen Staaten ein. Terroristinnen und Terroristen
schrecken vor Gewalt nicht zurlick und setzen auf psychologische Notigung. Gewaltsam sind Kriege zwischen
Staaten auch, wahrend Hacktivistinnen und Hacktivisten friedliche Absichten verfolgen.

Begriff Akteur/Akteurin Finanzierung Motivation Ziele Methoden

Cyber- Privatpersonen Privatvermégen, | ldeologie, Regierungen, Gewalt,

Terrorismus Diebstahl, Politik, Unternehmen Psychologie
Spenden

Cyber-Warfare | Staaten Staatsvermogen | Politik Regierungen Gewalt

Hacktivismus Privatpersonen Privatvermogen, | Ideologie Regierungen, Friedlich
Spenden Unternehmen

Tabelle 1: Kurzubersicht Begriffe?
1.5. Aufbau der Arbeit

In Kapitel 2 wird auf &hnliche Arbeiten eingegangen, die bereits rund um das Thema Cyber-Terrorismus
existieren. Im ndchsten Kapitel werden einige ausgewéahlte Félle von Cyber-Terrorismus prasentiert. Die Falle
werden aufbereitet und genauer analysiert, um anschlieend in 4. neben einer Zusammenfassung Parallelen
und Unterschiede herauszuarbeiten. Des Weiteren wird in 5. ndher darauf eingegangen, welche Techniken zur
Pravention sich aus den Fallen von Kapitel 3.ableiten lassen. AbschlieBend wird in 6. ein kurzer
Ergebnisruckblick gegeben und ein Ausblick auf die Zukunft von Cyber-Terrorismus.

2 Die Ableitung der Tabelle erfolgt hauptsachlich auf Basis der Erkenntnisse aus Kapitel 1.2 — 1.4. Zusatzliche Informationen wurden aus
den gewonnenen Erkenntnissen verschiedener Quellen abgeleitet. Dazu gehéren Informationen der Spalten Akteure, Finanzierung und
Ziele. Akteure und Ziele ergeben sich aus den beschriebenen Fallen in Kapitel 3. Die Finanzierung wurde von [53] und [136] abgeleitet.
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2. Verwandte Arbeiten

Das Ziel dieser Literaturrecherche ist es, die neuen Angriffsmethoden und Méglichkeiten, die sich fir
Terroristinnen und Terroristen im Cyberspace anbieten, etwas naher zu betrachten beziehungsweise darauf
aufmerksam zu machen, dass sie bereits genutzt werden und ein Problem darstellen. Au3erdem soll sie
weiterfihrende Informationen rund um das Thema Cyber-Terrorismus bieten. Zusatzlich sollen Ergebnisse
bereits existierender Arbeiten auf diesem Gebiet spater mit den Ergebnissen dieser Arbeit verglichen werden
kénnen.

2.1. Herkdémmlicher Terrorismus und Cyber-Terrorismus

Terrorismus existierte schon in einer Zeit, bevor es eine weltweite Vernetzung durch das Internet gab [24]. Laut
[24] basierte die soziale Vernetzung damals auf Schlisselorten, wie Schulen, Marktplatzen und religiésen
Einrichtungen. [24] sieht die Anschlage vom 11. September 2001 als Ursache dafir, dass terroristische
Organisationen ihre Aktivitaten in den Cyberspace verlagert haben, da geheime Treffpunkte, Gasthauser,
extremistische Moscheen und festinstallierte Trainingscamps zunehmend in das Visier von Anti-Terror-Einheiten
gerieten und damit nicht mehr sicher waren.

Terrorismus in der analogen Welt, abseits der Cyber-Welt, verfolgt zwar die gleichen Ziele (siehe Kapitel 1.1.
Begriffserklarungen), aber es gibt dennoch Unterschiede in der Arbeitsweise. Neben Gruppierungen, die rein im
Internet aktiv sind, gibt es auch Gruppierungen, die es nur zur Kommunikation und Koordination nutzen [25].
Die Grenze hierbei ist allerdings nicht klar zu definieren und sie verschwimmt immer mehr [25]. Trotz der
Attraktivitat, welche durch die zahlreichen Méglichkeiten im Cyberspace herrscht, soll das aber nicht heif3en,
dass jede Terrorgruppe im Internet unbedingt aktiv werden muss.

Ansatze fur die Unterschiede zwischen herkémmlichem Terrorismus und Cyber-Terrorismus finden sich unter
anderem in [26]. Hier wird zum Beispiel beschrieben, dass eine herkdmmliche Terroristin oder ein herkdmmlicher
Terrorist ein Ziel aussucht, das physisch abgegrenzt ist und daher nur Einfluss auf die nahe Umgebung hat.
Diese Grenzen verschwinden laut [26] jedoch im Cyberspace, da alles miteinander Uber das Internet verbunden
ist und es diese Einschrankung nicht mehr gibt.

Welche Ursachen extremistische Vereinigungen dazu bewegen ihre Aktivitaten in den Cyberspace zu verlegen
oder zu erweitern untersuchen die Autoren in [27]. Im Zuge dessen wurden unterschiedliche Gruppen von
Expertinnen und Experten zu ihrer Meinung beziglich dessen befragt, welche Eigenschaften extremistische
Gruppierungen aufweisen, damit sie Aktivitdten im Cyberspace durchfiihren. Die Expertinnen und Experten
stammen aus unterschiedlichen Bereichen, ndmlich folgenden:

B oOffentlicher Bereich
B privater Bereich
B akademischer Bereich (Fokus auf Cyber Security)

Zusatzlich wurde darauf geachtet, dass in diesen Gruppen Personen mit und ohne technischen Hintergrund
teilnehmen. Die Personen aus der Gruppe mit technischem Hintergrund kommen aus Bereichen wie ,computer
science or computer engineering“® [27], jene Personen ohne technischem Hintergrund arbeiten beispielsweise
als ,policy makers, policy analysts, and academics“* [27]. Ziel war einerseits zu untersuchen, bei welchen
Merkmalen diese Gesamtgruppe an Expertinnen und Experten extremistischen Vereinigungen Cyber-Aktivitdten
zuschreiben. Andererseits wurden auch die Unterschiede zwischen den Bereichen (Anmerkung: 6ffentlich, privat
und akademisch) und den Gruppen mit und ohne technischem Hintergrund untersucht.

Den Studienteilnehmerinnen und Studienteilnehmern aus [27] wurden die in Tabelle 2: Merkmale der Studie aus
[27] gelisteten 22 Merkmale vorgelegt, die dazu fuhren, dass eine extremistische Vereinigung im Cyberspace

3 Zu Deutsch in etwa: Computerwissenschaften oder Computertechnik
4 Zu Deutsch in etwa: Verfasser und Analysten von Richtlinien, sowie Akademiker
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aktiv wird. Aus diesen wahlten sie die ihrer Meinung nach fiinf ausschlaggebendsten Merkmale aus.
AnschlieRend sollten diese fiinf Merkmale noch nach Einflussgréf3e gereiht werden. Tabelle 2 enthalt neben den
originalen englischen Begriffen aus [27] auch eine deutsche Ubersetzung der Begriffe. Die Autoren werteten die
Ergebnisse statistisch genau aus. Ein wesentlicher Uberblick findet sich in Tabelle 3: Ergebnistiberblick aus [27].
In manchen Fallen gab es in den Gruppierungen die gleiche Anzahl an Nennungen furr unterschiedliche Begriffe.
In diesem Fall werden diese zwei Eigenschaften gleich gewertet. In Tabelle 3 wird dies durch einen fehlenden
Trennstrich zwischen Wertungen und ein verbindendes ,und“ gekennzeichnet.

Englischer Originalbegriff aus [27] Deutsche Ubersetzung

Prior Terrorist Activities Frihere terroristische Aktivitaten
Propensity for Violence Gewaltbereitschaft

Prior lllicit Activities Frihere illegale Aktivitdten
Observed Internet Sophistication Beobachtete Internet Erfahrung
Level of Internet Presence Starke der Internetprésenz

Prior Cyber-Attack Vorheriger Cyber-Angriff
Penchant for Innovation Neigung zu Innovation

Tactical Sophistication Taktische Erfahrung

Technical Sophistication Technische Erfahrung

Ideology Ideologie

Access to Human Resources Zugang zu Personenressourcen
Network Access Netzwerkzugriff

Human Resources Available Verfligbare Personenressourcen
Financial Resource Finanzielle Mittel

Membership Distortion Einstellung der Mitglieder
Member Composition Zusammensetzung der Mitglieder
Leadership Fractionalization Aufteilung der Flhrung
Leadership Distortion Verzerrung durch die Fihrung
Leadership Fihrung

Organizational Cohesion Zusammensetzung der Vereinigung
Organizational Structure Struktur der Vereinigung
Organization Size Grof3e der Vereinigung

Tabelle 2: Merkmale der Studie aus [27]

Teilnehmerinnen/Teilnehmer
Wertung | Alle Technischer | Kein technischer | Offentlicher | Privater Akademischer
Hintergrund | Hintergrund Bereich Bereich Bereich
1 Starke der | Starke der Starke der Starke der Netzwerkzu- | Aufteilung der
Internet- Internetpra- Internetprasenz Internetpra- | griff und Fihrung
prasenz senz und senz Ideologie
2 Fuhrung Zugang zu Neigung zu Zugang zu Fihrung und
Personen- Innovation Personen- Zusammen-
ressourcen ressourcen setzung der
3 Zugang zu | Finanzielle Fuhrung Finanzielle Starke der Vereinigung
Personen- | Mittel Mittel Internetpra- | und
ressourcen senz und Zusammen-
4 Neigung zu | Fuhrung und | Gewaltbereit- Beobachtete | Neigung zu | setzung der
Innovation | Verfugbare schaft Internet Innovation Mitglieder und
Personen- Erfahrung und Gewaltbe-
5 Verfiigbare | ressourcen | Verfiigbare Technische | Fuhrung reitschaft
Personen- Personen- Erfahrung
ressourcen ressourcen

Tabelle 3: Ergebnisiberblick aus [27]
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Im Wesentlichen kommen die Autoren aus [27] zu dem Schluss, dass die drei einflussreichsten Eigenschaften,
die die Expertinnen und Experten genannt haben, ,Starke der Internetprasenz®, ,Zugang zu
Personenressourcen“ und ,verfligbare Personenressourcen* sind. Im Vergleich dazu wurden im Zuge der
Umfrage von [27] Eigenschaften wie ,Frihere terroristische Aktivitaten®, ,Fruhere illegale Aktivitaten®,
,vorheriger Cyber-Angriff‘, ,Taktische Erfahrung®, ,Einstellung der Mitglieder, ,Verzerrung durch die Fihrung®,
~Struktur der Vereinigung“ und ,GréRRe der Vereinigung“ sehr selten genannt und scheinen in Tabelle 3 gar nicht
auf. Allgemein gesehen sind die von den Expertinnen und Experten in [27] genannten Eigenschaften Grof3teils
Merkmale, die prinzipiell bendtigt werden, um tberhaupt Cyber Angriffe durchzufihren. Anders ausgedriickt,
wenn Mittel wie ein ,Netzwerkzugriff* und ,Finanzielle Mittel* vorhanden sind und auf Voraussetzungen wie
Lverflgbare Personenressourcen®, ,Zugang zu Personenressourcen®, ,Technische Erfahrung® und eine gewisse
Affinitat fur Technik stof3en, dann kann man laut [27] davon ausgehen, dass die betroffenen Vereinigungen
Cyber-Angriffe durchfihren werden.

Die ersten Webseiten mit terroristischen Inhalten gab es in den spaten 1990er Jahren [28]. Terroristinnen und
Terroristen nutzen das Internet fur psychologische Kriegsfihrung, Propagandazwecke wie Spendensammlung,
Rekrutierung, Data Mining und Koordination von Aktionen [29]. Wéhrend Terroristinnen und Terroristen aber
nicht immer nur auf die offentlichen sichtbaren Teile des Internets zugreifen und diese fiir ihre Zwecke
missbrauchen, werden sie auch zunehmend im Deep Web aktiv [29]. Das Deep Web ist jener Teil des Internets,
der nicht 6ffentlich sichtbar ist [30]. Laut [30] befinden sich etwa 4% des Inhalts im 6ffentlich sichtbaren Bereich,
der von Suchmaschinen indiziert wird, und die restlichen 96% im Deep Web. Der Zugriff auf das Deep Web ist
nicht sehr schwierig und erfordert im Grunde genommen nur den Tor Browser [30] [31]. Terroristinnen und
Terroristen kdnnen daher sehr leicht im Deep Web aktiv werden, wenn sie bereits Zugriff auf das normale
Internet haben. Anleitungen, sowie zusatzliche Tipps, wie man anonym bleibt sind ebenfalls leicht zu finden [30]
und machen es dadurch schwerer die Terroristinnen und Terroristen zuriickzuverfolgen. Terroristinnen und
Terroristen nutzen das Deep Web vorwiegend zur verschlisselten Kommunikation, zum Datenaustausch, zum
Wissensaustausch, zur Rekrutierung, sowie zur Planung und Koordination [32].

SchlieBlich bleibt noch die Frage offen, wo geografisch gesehen terroristische Gruppierungen aktiv werden.
Viele Aktivitdten gehen zunachst von terroristischen Organisationen aus dem Nahen Osten in der Region um
Syrien und dem Irak aus [7]. Es wurden bereits einige Daten zu den Inhalten von Terroristinnen und Terroristen
aus dieser Region im Internet gesammelt und zur Verfugung gestellt [33] [34]. Allerdings gibt es auch in
Sudostasien terroristische Vereinigungen, die das Internet fir ihre Zwecke nutzen [35]. Hier werden Manifeste
mit extremistischen Inhalten und Propaganda veréffentlicht [35]. Des Weiteren wird versucht neue Mitglieder zu
rekrutieren und es wurden auch Beweise fir Kommunikation zwischen Mitgliedern gefunden [35]. Einen guten
Uberblick tiber die 10 tédlichsten Terrorgruppierungen (nicht ausschlieRlich Cyber-Terroristen) weltweit bietet
Abbildung 1: Todlichste Terrorgruppen und ihre Hauptquartiere [36]. Darin sind Anschlage mit mehr als 100
Toten im Zeitraum zwischen 2000 und November 2015, sowie die Heimatlander der Terrorgruppen zu sehen.
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Abbildung 1: Tédlichste Terrorgruppen und ihre Hauptquartiere [36]
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2.2. Cyber-Terrorismus in sozialen Netzwerken

Bereits in [15] wird erwéhnt, dass Terroristinnen und Terroristen in Gruppierungen arbeiten. Mehrere Personen
mit unterschiedlichen Starken kdnnen den Erfolg von Terror erhéhen. Fir eine Gruppe von Terroristinnen und
Terroristen kann es daher nicht schaden neue Anhanger fiir ihre Ideologie zu finden. Daftr muss die Gruppe
auf sich aufmerksam machen.

Es gibt bereits Arbeiten, die sich mit dem Thema Propaganda fur terroristische Zwecke beschaftigen. In [37]
zum Beispiel beschreibt der Autor, wie der ,Islamische Staat* (Anmerkung: Eine terroristische Vereinigung)
soziale Plattformen, wie zum Beispiel YouTube, Facebook und Twitter nutzt, um Angehérige der islamischen
Glaubensrichtung fur ihre Zwecke anzuwerben. Des Weiteren nutzt er laut [37] das Internet neben der
Verbreitung von Propaganda fir Spendensammlungen, Rekrutierung, Informationsaustausch, Planung und
psychologische Kriegsfiihrung. Letzteres beschreiben zum Beispiel die Autoren in [38] nochmals genauer.

In [39] kommt der Autor zu dem Schluss, dass bereits sehr viele Videos mit terroristischer Propaganda auf der
Videoplattform ,YouTube® existieren und, dass immer noch Videos hochgeladen werden. Eine Zensur ist laut
[39] aber nicht so leicht moglich, da diese leicht umgangen werden kann. Der Autor in [40] beschaftigt sich in
seiner Arbeit damit, inwiefern die Kontrolle von hochgeladenen Inhalten von Menschen und Maschinen
durchgefuhrt werden. Jedenfalls arbeiten Betreiber von Plattformen sozialer Medien, wie ,Facebook®, daran
terroristische Inhalte zu entfernen [3].

Es existieren bereits Ansatze fur das Erkennen von Cyber-Terrorismus und Extremismus in Texten und es gibt
Algorithmen, die darauf trainiert werden, automatisiert Texte zu durchsuchen und entsprechende Inhalte
auszumachen [41]. Die Autoren aus [41] nutzen dabei Datensets, die antisoziales Verhalten wiederspiegeln.
Genauer ausgedrickt handelt es sich um ein Datenset, das in der Arbeit von [42] zusammengestellt wurde und
.aggressive, gewalttatige und feindliche Texte* [42] enthélt. Quelle fir dieses Datenset aus [42] sind Blog-Posts
und News-Webseiten. Bei den Texten selbst handelt es sich inhaltlich gesehen um Manifeste von
Serienkillerinnen und Serienkillern, antisozialen Texten, Terrorismus, gewaltbasierten Texten und
Abschiedsbriefen [42]. Dieses Datenset enthélt die positiv gekennzeichneten Texte beziglich Terrorismus auf
denen die Ergebnisse von [41] basieren. Fir die negativen Datensétze, also ohne terroristischen Inhalten, wurde
in [41] ein Datenset mit Filmkritiken, bestehend aus sowohl positiven als auch negativen Kritiken, verwendet
[43]. Fur die Experimente in [41] wurden 48 Eintrage aus [42] und 480 Eintrage aus [43] verwendet. Die Autoren
aus [41] verglichen mehrere Methoden mit unterschiedlichen Klassifizierungen, was zu
Erkennungsgenauigkeiten von bis zu ungefahr 99% fuhrte.

Die Autoren aus [44] gehen noch einen Schritt weiter und untersuchen sehr speziell, wie man Radikalisierung
von anderen Nutzerinnen und Nutzern in Social Media Plattformen erkennen kann. Im Zuge der Arbeiten wurden
die Tweets von Nutzerinnen und Nutzern auf Twitter untersucht. Man stitzt sich auf die Ergebnisse anderer
Forschungen ([45] [46] [47] [48]), die zu dem Schluss gekommen sind, dass fiur eine erfolgreiche Radikalisierung
eine bestimmte Terminologie und Sprache genutzt wird. Deshalb wurden nicht einfach wie bei [41] terroristische
Inhalte mit ,normalen® Texten verglichen, sondern Tweets, die zwar die gleichen Begrifflichkeiten verwenden,
aber unterschiedlich einsetzen. Anders ausgedriickt kann eine Person, die sich fir den islamischen Staat
einsetzt und dafur werben mochte, Woérter wie ,ISIS%, ,Kalifat” und/oder ,Dschihad” anders in Verbindung bringen
als beispielsweise ein Nachrichtensender, der eine Berichterstattung auf rein sachlicher Ebene vermitteln
mochte. Das verwendete Datenset fir die positiven, also radikalisierenden Tweets, ist ein Datenset bestehend
aus 17.350 Tweets von 112 unterschiedlichen Nutzerinnen und Nutzern, welches unter [33] verfugbar ist. Das
verwendete Datenset fiir nicht pro islamischen Staat radikalisierenden Tweets stammt von [34]. Die Autoren
geben aul’erdem an, dass einige der Konten, von denen die Tweets stammen, seit der Erhebung gesperrt
beziehungsweise geblockt wurden. Es wurde daher seitens [44] darauf geachtet zum Zeitpunkt der Arbeiten nur
Tweets jener Accounts zu verwenden, die nicht gesperrt beziehungsweise geblockt sind. Mit den durchgefuhrten
Methoden zur Erkennung einer Radikalisierung konnte ein Bestwert von 90,6% korrekter Klassifizierung erreicht
werden [44].

Ein weiterer Schritt in der Vermeidung von Online Propaganda und Terrorismus ist es zu verstehen, wann
beziehungsweise wie aktiv die Unterstltzerinnen und Unterstiitzer von Terrorgruppen in Sozialen Medien sind
und was sie senden. Mit diesem Thema beschéftigen sich die Autoren aus [49]. Ferner fokussierte man sich
darauf, wie aktiv Unterstutzerinnen und Unterstitzer des Islamischen Staates auf Twitter sind und welche
Informationen sie verbreiten. Die Analysen basieren auf zwei Datensatzen, wobei einerseits wie schon von [44]
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der Datensatz von Kaggle [33] und andererseits ein selbst gesammelter Datensatz zum Einsatz kamen. Fir die
Forschung wurden bezuglich der Tweets aus [33] hauptsachlich jene aus dem Jahr 2016 genutzt, der eigens
gesammelte Datensatz enthélt Grof3teils Tweets aus dem Jahr 2017.

Zum einen wurden die Twitter-Aktivitaten mit Terror-Ereignissen, die 2016 und 2017 stattfanden, verglichen und
zum anderen untersucht, was von den Nutzerinnen und Nutzern getwittert wurde. Fir den eigenstandig
gesammelten Datensatz wurden Tweets, die die Worter ,Syria“ oder ,ISIS* (Islamischer Staat im Irak und in
Syrien) enthielten, gesammelt. AuRerdem wéahlte man Nutzer mit einschlagigen Bildern (Fahnen des
Islamischen Staates, Personen mit Waffen) und Nachrichten. Daraus ergab sich ein Datenset mit 18000 Tweets,
50 Nutzerinnen beziehungsweise Nutzern und 2000 Followern. In Tabelle 4: Vergleich der Datensatze ist ein
kurzer Vergleich der beiden Datensétze, die in [49] verwendet wurden, ersichtlich.

Ein Ergebnis der Studie ist der Vergleich von gesendeten Tweets zu terroristischen Ereignissen. Darin ist zu
sehen, dass bei den untersuchten Profilen die Anzahl der Pro Islamischem Staat abgesetzten Tweets zunimmt,
wenn sich die Terrororganisation zu einem erfolgten Anschlag bekannt hat. Diese Zusammenh&nge kdnnen in
Abbildung 2: Twitter Aktivitdten nach [33], welche den Kaggle Datensatz [33] widerspiegelt, und Abbildung 3:
Twitter Aktivitadten nach [49], welche den von [49] eigenstandig gesammelten Datensatz zeigt, sowie der
dazugehdrigen Liste mit Ereignissen in Tabelle 5: Auszug aus [49] Uber Terroranschldge von Janner 2016 bis
April 2017, nachgesehen werden. Zusatzlich wurde analysiert, welchen Wortschatz die Unterstitzerinnen und
Unterstutzer der Terrormiliz Islamischer Staat nutzen. Im Zuge dessen entstanden 4 Wortwolken (siehe
Abbildung 4: Wortwolken [49]), die das verwendete Vokabular deutlich machen. Bei diesen Wortwolken merken
die Autoren an, dass Stoppworter entfernt wurden. Wahrend im Kaggle-Datensatz [33] die Worte ,ISIS* und
»Syria“ eindeutig, sowohl allgemein als auch bei den Hashtags, dominieren gibt es beim eigenen Datensatz
grolRere Unterschiede. Allgemein dominiert hier ,god“ und auch ,allah®, in der Hashtag Wolke allerdings eher
Schauplatze wie ,Mosul“, ,Syria“, ,Hama*“, ,Sinai“ und allen voran ,Urgent".

Die Ursachen, warum sich Menschen tiberhaupt von terroristischen Organisationen, wie dem islamischen Staat
radikalisieren lassen erlautert der Autor aus [50]. Er beschreibt in seiner Arbeit mehrere Stufen, die eine Person
durchlauft, wahrend sie radikalisiert wird [50]. Im Wesentlichen werden in [50] als Grinde fur eine
Radikalisierung fehlende Integration in die Gesellschaft, Armut und Diskriminierung erwéahnt. Geisteskrankheit
ist eher selten ein Grund, weshalb Menschen zu Terroristen werden und es gibt auch eher selten Terroristinnen
und Terroristen, die psychisch krank oder verrickt sind [51].

Gesammelt von Kaggle [33] Gesammelt von [49]
Jahre Janner 2015 bis Mai 2016 Februar 2017 bis April 2017
Anzahl der Tweets 17.350 18.000
Benutzer 112 50
Einflisse auf die Auswahl Texte + Bilder Texte + Bilder + Zufalll
Eigenschaften der Statistiker Experten fur Terrorismus Keine terroristische Expertise

Tabelle 4: Vergleich der Datensatze
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Abbildung 2: Twitter Aktivitaten nach [33]
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Abbildung 3: Twitter Aktivitaten nach [49]
Datum Ort Verletzt und getotet Tater
31.01.2016 Irak 160 Islamischer Staat
25.03.2016 Irak 106 Islamischer Staat
08.04.2016 Irak 475 Islamischer Staat
05.05.2016 Irak 129 Islamischer Staat
11.05.2016 Irak 302 Islamischer Staat
22.03.2017 Vereinigtes Konigreich 65 Islamischer Staat
04.04.2017 Syrien 170+ Islamischer Staat
15.04.2017 Syrien 226 Islamischer Staat

Tabelle 5: Auszug aus [49] Uber Terroranschléage von Janner 2016 bis April 2017
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Abbildung 4: Wortwolken [49]
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2.3. Finanzierung von Terrorismus

Sowohl fur herkdmmlichen Terrorismus als auch fur Cyber-Terrorismus kann es sein, dass finanzielle Mittel
gebraucht werden, damit die Ziele erreicht werden. Kosten kdnnen zum Beispiel durch die Ausbildung einzelner
Personen entstehen, wenn diese erst die nétigen Fahigkeiten erlernen missen, die sie zur Durchfiihrung ihrer
Angriffe benétigen. Fur Cyber-Terrorismus ist technisches Verstandnis in der Cyber Welt von Vorteil, weshalb
eine zusatzliche technische Ausbildung die Wahrscheinlichkeit fur einen erfolgreichen Angriff erhéhen kann. In
jedem Fall ist ein internetfahiges Gerat flr Cyber-Terrorismus unumganglich, da ansonsten dem Cyber-
Terroristen die ,Waffe” fiir seinen Angriff fehlt. Fir diese anfallenden Kosten braucht es Wege zur Finanzierung.
Die folgenden Erlauterungen sollen nur beispielhaft Wege der Finanzierung fir Terrorismus Uber das Internet
und mit Computertechnologie demonstrieren und sind nicht als ausschlie3liche Methoden, Uber die sich
terroristische Vereinigungen finanzieren, zu verstehen.

Younis Tsouli, auch bekannt unter dem Namen ,irhabi0075, arbeitete eine Zeit lang fiir die Terrororganisation
Al-Qaida® [52]. Er kAmpfte jedoch nie und fiihrte keine physischen Angriffe in der realen Welt aus. Stattdessen
agierte er im Cyberspace, wo er Webseiten und Video-Plattformen einrichtete, die pro Al-Quaida Inhalte
verbreiteten und sich negativ gegeniiber den Vereinigten Staaten und Grof3britannien verhielten [52]. Younis
Tsouli selbst agierte gemeinsam mit zwei Mitstreitern, namlich Waseem Mughal und Tariq al-Daour [53], von
seiner Wohnung in London aus [52] und nutzte zunachst nur kostenfreie Webhosting-Plattformen um die Inhalte,
die er von der Al-Quaida erhielt, veroffentlichen zu kénnen. Da die gratis Webplattformen jedoch nur begrenzte
Bandbreiten zur Verfigung stellten, verlangsamten sie Tsouli bei seinen Aktivitaten [54]. Dies fuhrte dazu, dass
er zu Seiten mit besseren Kapazitédten wechselte, wodurch aber auch Kosten auf ihn zukamen [54].

Um diese Kosten zu decken begann das Trio um Tsouli Kreditkartennummern zu stehlen. Fur die Finanzierung
war Tarig al-Daour zustandig, welcher die Informationen von 37 000 Kreditkarten in seinem Apartment hortete.
Der Diebstahl der Informationen erfolgte online durch Phishing und die Verbreitung von Trojanern. Insgesamt
wurden so mehr als 3,5 Millionen $ gestohlen. Einen Teil des erbeuteten Geldes, sowie Teile der gestohlenen
Informationen von den rechtmaRligen Inhabern, nutzte Tsouli um mehr als 180 Website-Domanen bei 95
verschiedenen Web-Hosting Firmen in den Vereinigten Staaten und Europa zu registrieren. Es konnte genug
Geld erwirtschaftet werden, sodass Mughal und al-Daour nicht nur Tsoulis Aktivitaten unterstiitzen konnten,
sondern selbst Einkaufslisten zusammenstellten, die Gegenstdnde beinhalteten, welche die Streitkrafte der Al-
Qaida im Irak gegen die Truppen der Amerikaner und ihre Verblindeten unterstiitzen. Diese Listen umfassten
Gegenstande wie GPS (Global Positioning System) Gerate, Nachtsichtgerate, Schlafsacke, Prepaid-Telefone,
Uberlebensmesser und Zelte.

[53]

Laut [55] bekommen virtuelle Wahrungen immer mehr Bedeutung, da sie eine Moglichkeit der Finanzierung
bieten, welche es erlaubt anonym zu bleiben. Die terroristische Organisation Islamischer Staat finanziert sich
laut [56] Uber den illegalen Verkauf von Antiquitaten im Dark Web. Die Autorin aus [56] sieht das Problem darin,
dass die Akteure sich aufgrund der Anonymitat, die im Dark Web herrscht, regelrecht angezogen fuhlen. Des
Weiteren liefert sie im Zuge ihrer Arbeit Ansatze dazu, wie man diese Anonymitat aufheben kann und die Akteure
identifizieren kann.

2.4. Psychologische Aspekte von Cyber-Terrorismus

Eines der Ziele von Terrorismus kann es sein die Bevolkerung eines Landes einzuschuchtern (siehe Kapitel 1.1.
Begriffserklarungen). Demnach kann es eine wichtige Rolle spielen psychologisch Einfluss auf die Bevélkerung
zu nehmen, um die begangenen Taten moglichst einschiichternd zu gestalten, damit die Wirkung umso starker
wird. Dies kann wiederum die Wahrscheinlichkeit erhéhen, dass die eigentlichen Ziele, tatsachlich erreicht
werden. Diese Ziele kénnen beispielsweise Verdnderungen im Sinne der Terroristen sein, die die
eingeschichterte Regierung oder die Bevdlkerung eines Landes aus Angst vor Angriffen durchfihrt.

Die Autoren aus [57] beschreiben die systematische Verbreitung von Bildern, die Terroranschlage mdoglichst
dramatisch zeigen, um die Bevolkerung eines Landes (im Fall von [57] ist das Deutschland) einzuschiichtern.

5 Das arabische Wort ,irhabi (in arabischer Sprache orignal ,_!“ geschrieben) bedeutet zu Deutsch Ubersetzt , Terrorist”.
6 Al-Qaida ist ebenfalls arabisch und bedeutet zu Deutsch iibersetzt ,Die Basis®
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Die Schuld fir die Verbreitung der Bilder wird allerdings nicht nur den Terroristinnen und Terroristen, sondern
auch den Medien zugeschrieben [25], da diese die Bilder ebenso verbreiten, um ihre Reichweite und damit die
Verkaufszahlen zu steigern.

Eine weitere bereits kurz erwahnte Arbeit von [38] beschéftigt sich noch genauer mit den psychologischen
Effekten von Cyber-Terrorismus. In ihrer Arbeit [38] bringen die Autoren folgende Schlussfolgerung, welche in
den Arbeiten von [58] und [59] bereits gezogen wurde, ndmlich, dass es nicht auf die Anzahl der Opfer ankommt,
die bei einem Anschlag getttet werden, sondern auf die Zahl der Zuschauer, die dadurch beeinflusst werden.
Die beispielhafte Statistik aus [60] (Die 15 grof3ten Terrorgruppierungen nach [60] finden sich in Tabelle 6:
Terrorakte nach Gruppierungen 2013 his 2017 [60]. Bei den Anschlagen handelt es sich um alle Arten von
Anschlagen, die nicht unbedingt im Zusammenhang mit Cyber-Terrorismus stehen miissen.) zeigt bei den 15
gréRRten Terrorgruppen, dass zwar auf den ersten Blick sehr viele Menschen bei Terroranschlagen im Zeitraum
zwischen 2013 bis 2017 getdtet wurden, aber verglichen damit wie viele Personen gesamtheitlich die Welt
bevélkern ist das immer noch sehr wenig bei einem Vergleich von etwa 78.000 zu etwa 7,7 Milliarden [61].
Nimmt man die Verletzten dazu verdoppelt sich die Anzahl in etwa, aber bleibt trotzdem noch immer
vergleichsweise gering. Auch in beiden Weltkriegen starben weit mehr Personen, als bei den Anschlagen im
Zeitraum 2013 bis 2017 (Etwa 9,4 Millionen Soldatinnen und Soldaten im ersten Weltkrieg [62] und etwa
insgesamt 65 Millionen Tote im 2. Weltkrieg [63] zit. n.).

Nimmt man die Statistik aus [60] und berechnet wie viele Tote tatsachlich durchschnittlich pro Anschlag
gestorben sind so sind dies bei den gréf3ten 15 Vereinigungen nach [60] meist nur 2 bis 3 Personen. Basierend
auf diesen Fakten ist es kein Ziel von Terroristinnen und Terroristen mit Anschlagen fir viele Tote in der breiten
Masse der Bevolkerung zu sorgen. Zuséatzlich kann es aber auch sein, dass sich Terrorgruppen zu schwach fir
einen Krieg fiihlen und deshalb aus taktischen Griinden ,nur“ Anschlage durchfihren, um den Gegner zu
schwéchen [25] [64]. Osama bin Laden, der ehemalige Anfiihrer der Al-Qaida, sagte angeblich [25] zu seinen
Anhangerinnen und Anhangern sie sollen die Wirtschaft der Amerikaner schwachen, da sie daraus ihre Stérke
beziehen.

Getotet pro
Gruppierung Region Anschlage | Getotet | Verletzt | Geiseln | Anschlag
Taliban Afghanistan, Pakistan | 4.675 19.537 | 20.796 | 4.559 4,18
Islamischer Staat weltweit 5.665 32.280 | 33.312 | 21.963 5,70
West-Afrika, Zentral- 1.634 16.108 | 7.575 2.828 9,86
Boko Haram Afrika
Al-Shabaab Ost-Afrika 1.619 4.594 4,172 2.011 2,84
Maoisten Indien, Nepal 1.102 541 518 904 0,49
New People's Army Philippinen 822 436 440 621 0,53
Kurdische Arbeiter 599 530 1627 253 0,88
Partei Asien, Europa
Al-Qaida weltweit 550 1.627 2319 320 2,96
Communist Party of 393 400 291 369 1,02
India - Maoist Indien
Houthi extremists Jemen, Saudi-Arabien | 372 532 788 246 1,43
Revolutionary Armed 288 125 422 51 0,43
Forces of Colombia Kolumbien, Panama
Donetsk People's 259 821 584 166 3,17
Republic Ukraine
Abu Sayyaf Philippinen, Malaysia | 240 111 253 303 0,46
West-Afrika, Zentral- 223 1135 184 65 5,09
Fulani extremists Afrika
National Liberation 208 119 188 131 0,57
Army of Colombia Kolumbien
Gesamt - 18.649 78.896 | 73.469 | 34.790 2,64

21

Tabelle 6: Terrorakte nach Gruppierungen 2013 bis 2017 [60]




St. Polten University of Applied Sciences

| informatik & security EALI

st.polten

Die Autoren aus [38] sehen das ahnlich, erwahnen, dass die Anzahl der Toten gering ist, aber die die noch leben
werden von Angst in ihrem taglichen Leben verfolgt. Konventioneller Terrorismus erreicht diese Ziele bereits,
[38] stellt sich jedoch die Frage, ob dies mit Cyber-Terrorismus auch funktioniert.

Im Zuge der Arbeiten von [38] wurden zwei Gruppen von Personen mit unterschiedlichen Szenarien von Cyber-
Angriffen konfrontiert. Die erste Gruppe wurde zu dem gut dokumentierten Fall aus dem April 2015, dass die
Hacktivisten-Gruppe ,Anonymus* Israel aus dem Cyberspace drangen méchte, interviewt. Der zweiten Gruppe
wurden Filme, dass die Terrorgruppe Hamas die Trinkwasserversorgung von Israel sabotieren kann, indem zu
viel Chlor zugefuhrt wird, gezeigt. Zusatzlich wurden drei weitere andere Gruppen mit Inhalten konfrontiert. Eine
Gruppe mit neutralen Inhalten, eine Gruppe mit nicht toédlichen Cyber-Angriffen und eine Gruppe mit
konventionellen Terroristenangriffen. Schlie3lich wurde die Angst, sowie die Bedrohungswahrnehmung und
Unsicherheit der Teilnehmerinnen und Teilnehmer gemessen. Zur Messung der Angst wurde das State-Trait
Anxiety Inventory von [65] verwendet. Das Ergebnis ist in Abbildung 5: Angst bezlglich Terrorismus [38] zu
sehen. Die Eigenschaften der vier Gruppen getesteten Gruppen nochmal kurz im Uberblick:

B Konventioneller Terrorismus: Enthielt Todesfélle und Verletzte
B Todlicher Cyber-Terrorismus: Enthielt ebenfalls Todesfalle und Verletzte
B Nicht todlicher Cyber-Terrorismus: Definiert als Offenlegung von Kontoinformationen, Verlust von

Geldern
B Kontrollgruppe: Sie wurde keinen terroristischen Inhalten ausgesetzt
[38]
4
3
2
1
0
Kontrollgruppe Nicht tédlicher Todlicher Cyber- Konventioneller
Cyber-Terrorismus Terrorismus Terrorismus

Abbildung 5: Angst beztglich Terrorismus [38]
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Des Weiteren wurden die gleichen Teilnehmerinnen und Teilnehmer aus [38] von den Autoren dazu befragt,
welche MalRnahmen Regierungen auf Basis der ihnen gezeigten Vorfélle treffen sollten. Hinsichtlich dessen
wurde darauf geachtet hier die Unterschiede zwischen der Gruppe, der die Angriffe von Anonymus, und der
Gruppe, der die potenziellen Angriffe von Hamas gezeigt wurden, herauszuarbeiten. Die Ergebnisse sind in
Abbildung 6: Prozentuale Zustimmung zu Uberwachung und staatlicher Regulierung [38] zu sehen und enthalten
die prozentualen Werte der Zustimmung fiir eine Uberwachung fiir folgende Fragestelllungen:

B ,Should the government monitor emails and social networks for suspicious phrases?” [38]
B Are you willing to let the government read emails to improve personal and national security?“ [38]
B ,Should the government require businesses to install cyber security systems?*7 [38]

Interessant ist in Abbildung 6: Prozentuale Zustimmung zu Uberwachung und staatlicher Regulierung [38] vor
allem, dass die Gruppe der potenziellen Hamas Angriffe mehr Bereitschaft fiir Uberwachung zeigt, als die
Anonymus Gruppe. Eine letzte Umfrage der Teilnehmerinnen und Teilnehmer befasste sich mit der
Fragestellung, ob die Regierung zu Vergeltungsschléagen gegen die Angreifer ausholen soll. Dabei wurde wieder
in die Anonymus- und die Hamas-Gruppe unterschieden. Die Autoren gaben 4 Mdglichkeiten, die die Regierung
zur Vergeltung machen sollte, vor:

B Kleine Cyber-Vergeltung: Cyber-Angriff auf militarische Ziele

B GroRRe Cyber-Vergeltung: Cyber-Angriff auf militarische und zivile Ziele

B Kleine konventionelle Vergeltung: Raketen, Bomben und Artillerie auf militarische Ziele

B GroRRe konventionelle Vergeltung: Raketen, Bomben und Artillerie auf militarische und zivile Ziele

Die Ergebnisse dieser Befragung sind in Abbildung 7: Prozentuale Bevorzugung der Vergeltungsmaflihahmen
[38] ersichtlich. Generell kommen die Autoren aus [38] zu dem Schluss, dass die befragten Personen nach den
Cyber-Angriffen nicht nur unter Angst leiden, sondern auch das Bedurfnis nach Schutz haben, weshalb sie auch
nicht vor Uberwachung und Vergeltungsschlagen zuriickschrecken.

7 Zu Deutsch:
B Sollte die Regierung E-Mails und soziale Netzwerke auf verdéachtige Formulierungen Uberwachen?

B Sind Sie bereit, die Regierung E-Mails lesen zu lassen, um die personliche und nationale Sicherheit zu verbessern?
B Sollte die Regierung von den Unternehmen verlangen, Cyber-Sicherheitssysteme zu installieren?
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Abbildung 6: Prozentuale Zustimmung zu Uberwachung und staatlicher Regulierung [38]
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Abbildung 7: Prozentuale Bevorzugung der Vergeltungsmafnahmen [38]
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2.5. Ziele von Terroristinnen/Terroristen

Fiur das Begehen einer terroristischen Straftat bendtigt es ein Ziel (siehe Kapitel 1.1. Begriffserklarungen). Der
Téater oder die Taterin, beziehungsweise die Taterinnen oder die Tater mussen also ein geeignetes Ziel
aussuchen, das beim Erreichen den gewiinschten Effekt bringt. Nicht nur die Terroristinnen und Terroristen
selbst missen nach geeigneten Zielen suchen, sondern auch jene Personen, die fur das potenzielle Ziel
verantwortlich sind und/oder selbst das Ziel sein kénnten profitieren davon den Terroristinnen und Terroristen
einen Schritt voraus zu sein. Die zwei gré3ten Vorteile, die sich fir Terroristinnen und Terroristen im Cyberspace
ergeben sind laut [66] ,surprise and anonymity“® [66]. Die Autoren aus [66] sind der Meinung, dass es fast
unmdoglich ist Cyber-Terrorismus auf taktischer Ebene hinsichtlich Ort, Zeitpunkt und Art und Weise des Angriffs
vorherzusagen. Jedoch ist man in [66] der Ansicht, dass man auf operativer Ebene, also der Art und Weise wie
Cyber-Terroristinnen und Cyber-Terroristen planen Informationstechnologie und automatisierte Tools
einzusetzen, sehr wohl praventiv MaRnahmen ergreifen kann, um den Terroristinnen und Terroristen zumindest
keinen Schritt im Nachteil zu sein. Zusatzlich ist man in [66] der Ansicht, dass auch potenzielle Ziele von
Terroristinnen und Terroristen vorab identifiziert und zu einem gewissen Grad Angriffe vorhergesagt werden
kénnen. Um diesen Problemen zu begegnen wird in der Arbeit von [66] jeweils ein Vorschlag gemacht, wie man
der ,Uberraschung“ und der ,Anonymitat“ entgegenwirken kann.

Damit Terroristinnen und Terroristen das Uberraschungsmoment nicht mehr so stark auf ihrer Seite haben
schlagen die Autoren [66] das Einrichten eines ,Cyber Intelligence Analysis Center” vor. Dieses soll in der Lage
sein, Angriffe vorherzusagen, zu vermeiden oder die Angreiferinnen und Angreifer abzuschrecken, damit sie
den Angriff doch nicht durchfuihren. Dies soll laut [66] grundsétzlich so funktionieren, dass sehr viele Daten tber
die Aktivitdten von Terroristinnen und Terroristen im Internet gesammelt werden. Mittlerweile wurden Projekte
gestartet, die online nach terroristischen Aktivitdten suchen und mit der Idee aus [66] vergleichbar sind. Eines
davon ist beispielsweise ,REDALERT" [67]. Das Problem der Anonymitat wirde sich laut [66] dadurch beheben
lassen, dass das Internet grundséatzlich veréndert wird und jeder der einen Zugriff haben mdchte sich eindeutig
identifiziert. Die Losung beziglich Anonymitét, die [66] prasentiert, wurde allerdings nach mehr als 15 Jahren
der Erstvertffentlichung noch nicht umgesetzt. Bei manchen Cyber-Angriffen bis heute nicht geklart, wer hinter
ihnen steht [25].

Einige Ansatze darlber, weshalb Terroristinnen und Terroristen ein bestimmtes Ziel ausgesucht haben finden
sich in [68]. Genauer gesagt untersuchen die Autoren, welche Ziele in Europa fiir Anschlage von Dschihadisten
ausgewahlt wurden. Dabei werden bestehende Analysen herbeigezogen und untersucht, ob diese genutzt
werden kdnnen, um besser einschatzen zu kénnen, was die Ziele von Terroristinnen und Terroristen in Europa
sein konnten. [69] beschreibt, dass das Ziel von Cyber-Terroristinnen und Cyber-Terroristen nicht das einzelne
Individuum, sondern vielmehr das Beeintrachtigen des Wohlbefindens der Gesellschaft als Ganzes ist. Der Autor
aus [25] ist der Ansicht, dass Terroristinnen und Terroristen zivile Ziele Militéarischen gegenuber bevorzugen,
weil sie viel verwundbarer sind und nach Meinung von [25] vermutlich mehr Aufmerksamkeit in den Medien
verursachen.

In [70] untersucht der Autor einige Falle von weltweiten Cyber-Angriffen seit 1998. Die Falle werden
untereinander verglichen, wodurch ein Scoring System entsteht. Dieses beschreibt, wie wahrscheinlich gewisse
Arten von Cyberangriffen sind und wie grof3 die Auswirkungen sein kénnen.

Eine andere Herangehensweise an die Erkennung potenzieller Ziele von Terroristinnen und Terroristen ist, nicht
nach den Angriffszielen zu suchen, sondern auszuschlieRen, welche Regierungen, Unternehmen, Personen
oder ahnliches mit groBer Wahrscheinlichkeit nicht angegriffen werden. So argumentiert beispielsweise [71],
dass online genutzte Unterstiitzungstools, die von Terroristinnen und Terroristen zur Koordination genutzt
werden, ein unwahrscheinliches Angriffsziel sind, da ein Angriff auf Systeme und Tools, aus denen man einen
Vorteil zieht, dul3erst unvorteilhaft und kontraproduktiv ist.

8 Zu Deutsch: Uberraschung und Anonymitat
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2.6. Angriffsmethoden der Cyber-Terroristin/des Cyber-Terroristen

Wenn die Cyber-Terroristin oder der Cyber-Terrorist ein Ziel gefunden hat, gibt es verschiedene Mdglichkeiten,
wie sie oder er dieses Ziel angreifen, manipulieren, beeinflussen oder zerstéren kann. Laut [20] und [26] zielen
die meisten Angriffe darauf ab, das Zielsystem zu stéren, Daten zu l6schen oder einen Systemausfall zu
provozieren. Zusatzlich wird noch erlautert, dass es aber auch Angriffe gab, die das angegriffene System selbst
zerstort haben. Das bekannteste Beispiel dafir ist Stuxnet [72]. Was man mit Cyberangriffen alles bewirken
kann wird zum Beispiel in [73] beschrieben.

Eine gute Auflistung Uber die aktiven und passiven ,Waffen*, also Mdoglichkeiten einen Angriff aktiv
durchzufiihren beziehungsweise passive Methoden, die zusétzlich, aber nicht direkt zum Erfolg eines Angriffs
beitragen, findet sich beispielsweise in der Arbeit von [74]. Folgende Tools und Methoden werden erwahnt und
zusatzlich erlautert:

B Hacken: Dies ist die populdrste Methode, die von Terroristinnen und Terroristen genutzt wird. In diese
Kategorie gehoren Aktivitditen wie Paket sniffing, Tempest Angriffe?, das Hacken von
Sicherheitsfirewalls, das Knacken verschlisselter Passworter und das Verursachen von Buffer
Overflows.

B Trojaner: Programme, die vorgeben etwas anderes zu tun, als sie eigentlich wirklich tun.
B Computerviren: Ein Programm, das in andere Programme einschleust wird und Stérungen verursacht.

B Computerwirmer: Eigenstandige Programme, die Kopien von sich Uber Netzwerkverbindungen an
andere Computer Ubertragen.

B E-Mail Hacking und Online-ldentitatsdiebstahl: Computerviren und -wirmer verbreiten sich in
bestehenden Programmen und versuchen Uber eine Internetverbindung andere Systeme zu erreichen.
Die Verbreitung erfolgt beispielsweise als E-Mails oder es werden mit der Gbernommenen E-Mail-
Identitét Inhalte unter der Identitdt des Opfers versandt.

B Denial of Service Angriffe: Dadurch wird der Person, die ein Computersystem verwenden moéchte, die
Moglichkeit genommen das System zu nutzen.

B Kryptografie: Terrorgruppen verwenden Verschlisselung, um Sprach- und Datenilbertragungen davor
abzusichern abgehdort zu werden.

[74]

In Bezug auf Kapitel 2.5. Ziele von Terroristen bedeutet das, dass je nachdem was die Terroristinnen und
Terroristen mit dem Angriff bewirken wollen oder anders ausgedrickt, abhéngig davon worin der gré3te Vorteil
liegt, unterschiedliche Angriffsmethoden genutzt werden. Im Beispiel von Younis Tsouli [52] [53] aus Kapitel 2.3.
Finanzierung von Terrorismus, welcher Kreditkarten mithilfe von Phishing und Trojanern gestohlen hat bedeutet
das, dass es in seinem Fall keinen Sinn macht die Organisationen, welche die Kreditkarten ausgestellt haben,
beispielsweise mit Denial of Service Angriffen oder Computerviren anzugreifen, da er sich so selbst schaden
wirde und unter Umstanden die gestohlenen Kreditkarten nicht verwenden kénnte. Aufl3erdem wirden
zusatzliche Angriffe sowohl auf die Kartenaussteller und die betroffenen Privatpersonen nur deren Misstrauen
erhdéhen und somit mdglicherweise eine schnellere Sperre der gestohlenen Karten bewirken.

9 Dabei handelt es sich um Angriffe, die darauf abzielen aufgrund der elektrischen Strahlung/Ausstrahlung eines Computers zu sensiblen
Informationen, wie Schliisseln zu gelangen [174]
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2.7. Kriminologische Anséatze

Diese Arbeit bewegt sich im Umfeld der Kriminologie, also den Ursachen und Erscheinungsformen von
Verbrechen und deren Bekampfung [75], im Bereich Vermeidung von Cyber-Terrorismus.
Informationssicherheitsmanagement besteht aus einigen Aspekten, die von einem Unternehmen, das
entsprechende IT-Systeme einsetzt, beachtet werden missen, damit dieses funktioniert:

B Deterrence: Abschrecken des Angreifers, sodass es nicht zu einem Angriff kommt
B Prevention: Abwehren des Angriffs durch entsprechende Sicherheitsmechanismen
B Detection: Erkennen eines Angriffs, zum Beispiel im Monitoring
B Recovery: Wiederherstellung der Systeme
[76] [77]

Diese Aspekte sind auch als eine Art Abstufung zu betrachten. Das heif3t zun&chst kann man versuchen die
Angreiferin oder den Angreifer abzuschrecken. Wenn das nicht funktioniert kann der Angriff durch
entsprechende MafRnahmen abgewehrt werden. Sollte das auch nicht funktionieren ist es mdglich durch ein
Monitoring System den Angriff zu erkennen und sofort zu handeln. Schlie3lich bleibt bei einem unentdeckten
Angriff nur noch die Mdglichkeit wenigstens nachtraglich vorbereitet zu sein, um alles schnellstmdglich
wiederherzustellen. Der Fokus dieser Arbeit liegt hauptsachlich auf den ersten Punkten Deterrence und
Prevention. Auf dem Gebiet der Kriminologie gibt es bereits Ansatze, die sich mit dem Thema Vermeidung von
Kriminalitéat beschaftigen. Dies gilt sowohl allgemein fur Kriminologie in der realen Welt und auch in der Cyber-
Welt verbunden mit Cyber-Terrorismus.

Einen guten Uberblick iiber die Vermeidung von Verbrechen in der realen Welt zeigen die Autoren aus [78].
Ferner bieten sie einen umfangreichen Literaturiberblick beziglich der Vermeidung von Kriminalitat in den
letzten Jahren. Im Zuge dessen wird untersucht wie sich Polizeiaufkommen, drohende Strafen und lokale
Arbeitsmarktbedingungen auf die Kriminalitdt auswirken. Die Autoren kommen zu dem Schluss, dass sich eine
grolRere Anzahl an Polizistinnen und Polizisten, die effektiv eingesetzt wird, positiv auf die Vermeidung von
Verbrechen auswirkt. Was die Strafvollziehung angeht kommt man zu dem Ergebnis, dass drohende Strafen
prinzipiell schon abschreckend sind, aber umso effektiver sind, desto harter sie bei manchen speziellen Fallen
werden kdnnen. In anderen Worten soll das heil3en, man sollte Terrorismus nicht einfach hart bestrafen, sondern
spezieller differenzieren, wie sich das Strafausmal beispielsweise bei Drohungen, Sachbeschadigungen,
schweren Verletzungen oder Mord andert. Wesentlich ist hierbei, bei schwereren Delikten das Strafmal3 deutlich
zu erhdhen. Was die Arbeitsbedingungen betrifft kommt man zu dem Schluss, dass es auch hier
Zusammenhange zwischen fehlenden Arbeitsplatzen und/oder schlechten Arbeitsbedingungen gibt. Basierend
auf den Ergebnissen dieser Arbeit stellen sich zwei Fragen:

B Gelten diese drei Faktoren (Polizeiaufkommen, Strafmaf3, Arbeitsbedingungen) fur herkémmlichen
Terrorismus genauso wie fur Kriminalitat?

B Sind diese drei Faktoren filir Cyber-Terrorismus ebenfalls anwendbar? Wenn nicht, was ist der
entsprechende komplementéare Aspekt im Cyberspace?
[78]

In Bezug auf die laut dsterreichischem Gesetz terroristischen Straftaten [14] sind die dort angefiihrten Straftaten
auch ohne terroristischen Hintergrund strafbar. Dann sind es keine Terrorhandlungen, sondern ,normale“
Straftaten. Dies ergibt sich durch die abschlieRende Bedingung, die unter § 278c Absatz 1 BG [14] angefiihrt ist
(,wenn die Tat geeignet ist [...] ernsthaft zu erschittern oder zu zerstéren.“ [14], siehe Kapitel 1.1.
Begriffserklarungen). Da sich die Ergebnisse von [78] auf Straftaten beziehen und auch [14] Straftaten beinhaltet
sind Polizeiautfkommen, drohende Strafen und Arbeitsmarktverhaltnisse in den meisten Fallen auch auf
terroristische Straftaten anwendbar. Lediglich das Polizeiaufkommen ist beziiglich § 278c Absatz 1 BG Punkt 6
[14] bei Cyber-Terrorismus nicht immer zielfuihrend. Die Angriffe kdnnen von den Taterinnen und Téatern
abgelegen von jeglicher Polizeiprasenz stattfinden und zahlreiches Schutzpersonal an den betroffenen Zielen
kann die Angreiferin oder den Angreifer nicht abschrecken den Angriff durchzufiihren, da diese beziehungsweise
dieser sein Ziel physisch nicht unbedingt aufsuchen muss und daher gar nicht sieht, wer sie beziehungsweise
ihn aufhalten mdchte.
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Im Cyberspace muss das Personal, welches zum digitalen Schutz eines Computersystems eingesetzt wird,
entsprechend aus IT-Sicherheitsexpertinnen beziehungsweise IT-Sicherheitsexperten oder Ahnlichem
bestehen. Denn es gilt, wie in der analogen Welt, dass diese Expertinnen und Experten die Angreiferin oder den
Angreifer erwischen kdnnen. Daflr missen diese Expertinnen und Experten Sputen von Angreiferinnen und
Angreifern zuriickverfolgen kdnnen, ahnlich wie die Polizei versucht eine Straftaterin oder einen Straftater zu
fassen indem sie sie oder ihn verfolgt. Die Angreiferin oder der Angreifer muss daher darauf aufmerksam
werden, dass sie beziehungsweise er von professionellen IT-Sicherheitsexpertinnen oder IT-
Sicherheitsexperten erwischt werden kann und dann festgenommen werden kann. Die Présenz von
entsprechenden Systemen und dem dazugehdrigen Personal kénnte daher schon eine abschreckende Wirkung
haben und dafiir sorgen, dass Die Angreiferin oder der Angreifer verunsichert wird. Es muss der Eindruck
vermittelt werden, dass ein Angriff Konsequenzen haben kann, wenn die Taterin oder der Tater zu unvorsichtig
ist und sich zu viele Fehler leistet.

Weitere mogliche MalRBnahmen, die dazu fuhren, dass ein Cyber-Angriff nicht stattfindet beschreibt [77]. Ferner
werden zwei Modelle aufgegriffen, namlich die ,Rational Choice Perspective® und die ,Situational Crime
Prevention®. Die Rational Choice Perspective geht davon aus, dass Verbrechen allgemein deshalb passiert, weil
die Taterinnen und Téter einen Vorteil oder Nutzen daraus ziehen [77]. FUr Verbrechen ist das beispielsweise
Geld oder materielles Gut, fur Terrorismus gelten die bereits genannten Ziele unter [14], also beispielsweise das
Stirzen eines Staatsoberhauptes, das Bedrohen und Einschiichtern der Bevélkerung oder das Hacken von
Anlagen, die zur Trinkwasserversorgung dienen. Des Weiteren kann Verbrechen unter unterschiedlichen
Rahmenbedingungen geschehen [77]. [77] vergleicht das mit einem Autodiebstahl, weil jemand das Auto
weiterverkaufen mochte und mit einem Autodiebstahl, weil jemand nur temporar von einem Ort zum anderen
mdochte. Ein Beispiel fur dieses Joyriding bei klassischen (ohne Cyber-Angriff) Terroristinnen und Terroristen ist,
dass sie bei ihrer Flucht ebenfalls ein Auto entwenden kénnen. Da es bereits Fahrzeuge mit umfassender
technischer Ausstattung gibt, kénnen diese aber von Cyber-Terroristinnen und Cyber-Terroristen gehackt
werden und fir missbrauchliche Zwecke genutzt werden, die bis zu Mord reichen [79] [80]. AuRerdem
unterscheidet die Rational Choice Perspective bei kriminellen Entscheidungen zwischen ,Involvement®
(Teilnahme) und ,Event® Entscheidungen [77].

Bei Involvement geht es um die allgemeine Teilnahme an den kriminellen Aktionen [77]. Die Taterin oder der
Tater muss sich dazu entscheiden, wann sie beziehungsweise er damit beginnt, wie lange sie oder er aktiv bleibt
und wann beziehungsweise ob sie oder er wieder aussteigt. [77] Evententscheidungen beziehen sich auf die
Durchfihreng einer Straftat [77], also beispielsweise alle Schritte, die sich die Taterin oder der Tater vorher
Uberlegt, wenn sie oder er eine Bank Uberfallt. Fir einen Bankuberfall Gberlegt man beispielsweise folgende
Aktionen: Wie lauft der Transport der Beute?, die Ankunft bei der Bank?, das Betreten des Gebaudes?, Wie
lange bleibt man dort?, Wo bringt man die Beute unter?. Analoge Fragestellungen fur die Cyber-Terroristin oder
den Cyber-Terroristen koénnten beispielsweise Welche Angriffsmethode setze ich ein? Wie heble ich
Sicherheitsmechanismen aus? Wie verwische ich meine Spuren? Wo liegen Schwachstellen in der
Infrastruktur? sein. Situational Crime Prevention beschéftigt sich damit, dass nicht die Ursachen von kriminellem
Handeln beseitigt werden, sondern bestimmte Techniken zum Einsatz kommen, die das Verbrechen an sich
weniger lukrativ erscheinen lassen [77]. Es gibt bereits einige Techniken zur Pravention von Verbrechen [81],
welche in Tabelle 7: 25 Techniken fir Situational Crime Prevention [81] ersichtlich sind. Diese 25 Techniken
werden in 5 Kategorien eingeteilt, welche die erste Zeile von Tabelle 7 bilden [81].

[77] versucht nun die Modelle Rational Choice Perspective und Situational Crime Prevention auf
Informationssicherheit anzuwenden. Beginnend mit der Rational Choice Perspective werden von [77] zwei Félle
von Kriminalitat in ihrem Ablauf und Aktionen gegenubergestellt und miteinander verglichen. Der erste Fall
stammt aus der analogen Welt von [82] und behandelt einen U-Bahn Uberfall. Der zweite bezogen auf
Informationssicherheit stammt aus [83] und handelt von einem Mitarbeiter aus einem Gemeinderat, welcher
aufgrund der schlechten Sicherheitsvorkehrungen (Kollegen sperrten ihre Bildschirme nicht) die Computer
seiner Kolleginnen und Kollegen dazu benutzen konnte falsche Rechnungen auszustellen. Beide Félle sind in
ihren Ablaufen und Téatigkeiten in Tabelle 8: Vergleich der Falle aus [81] und [83] nach [77] ersichtlich. Hierbei
wurde sehr genau auf die einzelnen Schritte eingegangen, die zu bedenken sind, wenn man die beiden
Verbrechen begehen mdchte. Nachdem nun der Ablauf in Tabelle 8 Spalte 3 festgelegt wurde fahrt [77] damit
fort entsprechende Techniken fiir Situational Crime Prevention nach [81] abzuleiten.

Das Ergebnis von [77] enthalt den Ablauf und die Tatigkeiten in den ersten beiden Spalten, sowie entsprechende
Vermeidungsmafinahmen in den restlichen Spalten, welche der aktuellen Phase, in der Aktionen von der Taterin
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beziehungsweise vom Tater gefordert sind, zugeordnet sind (siehe Tabelle 9: Gegenmalinahmen bei
computerbezogener Kriminalitat [77]). In Tabelle 9 ist zusatzlich zu beachten, dass die Spalten ,Reduce the
rewards®, ,Reduce provocation“ und ,Remove excuses” nicht wie im Original aus [77] vorhanden sind, da sie
keinen Inhalt bieten. Dies bedeutet aber nicht, dass bei Computer-Kriminalitat immer davon auszugehen ist,
dass man keine wirksamen MafRRnahmen in diesen Bereichen durchfiihren kann. Der betrachtete Fall von [77]
handelte von einem Mitarbeiter des Gemeinderats und die abgeleiteten Gegenmalinahmen arbeiten
hauptsachlich auf nicht-technischer Ebene. Ob und wie sich diese MaRRnahmen fir Cyber-Terrorismus
anwenden lassen soll abschlielend (Kapitel 5) mithilfe der neun betrachteten Félle von Cyber-Terrorismus
ergrindet werden.

Die Autoren aus [64] haben sich speziell mit dem Thema Vermeidung von Cyber-Terrorismus beschéftigt. Sie
vertreten die Ansicht, dass die Erhéhung der drohenden Strafen allein nicht zielfihrend ist, da vor allem im
Vordergrund stehen muss die Taterinnen und Tater Gberhaupt zu erwischen. Nur so kénnen die Terroristinnen
und Terroristen zu ihrer Strafe kommen. Die zu beachtenden abschreckenden Aspekte, die Cyber-Terrorismus
verhindern, teilen sie in folgende drei Gruppen ein:

B technical® [64]: Die technischen Mittel umfassen alle Mdglichkeiten, die dazu beitragen Terroristinnen
und Terroristen zu identifizieren.

B  policy” [64]: Festgelegte Standards in Richtlinien dazu, wie oft ein Unternehmen oder eine Regierung
Informationen tber Data Breaches verdoffentlicht.

B  legal“ [64]: Rechtliche Grundlagen auf Basis derer Cyber-Terroristen verfolgt werden durfen.

In jedem Fall ist man der Ansicht, dass Cyber-Terroristinnen und Cyber-Terroristen der Eindruck vermittelt
werden muss, dass man sie erwischen und identifizieren kann. Das Problem dabei ist, die Terroristinnen und
Terroristen darauf aufmerksam zu machen. Dafir wird vorgeschlagen uber festgenommene Cyber-
Terroristinnen und Cyber-Terroristen im Fernsehen und Zeitungen zu berichten.

[64]
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Increase the Increase the risks | Reduce the Reduce Remove excuses
effort rewards provocation
1. Target harden: 6. Extend 11. Conceal 16. Reduce 21. Set rules:
B Steering guardianship: targets: frustrations and B Rental
column locks B Take routine m Off-street stress: agreements
and precautions: go parking W Efficient queues | m Harassment
immobilisers out in group at B Gender-neutral and polite codes
® Anti-robbery night, leave phone service = Hotel
screens signs of directories ™ Expanded registration
B Tamper-proof occupancy, carry | B Unmarked seating
packaging phone bullion trucks B Soothing music /
B “Cocoon” muted lights
neighborhood
watch
2. Control access 7. Assist natural 12. Remove 17. Avoid disputes: | 22. Post
to facilities: surveillance: targets: B Separate instructions:
B Entry phones B Improved street | @ Removable car enclosures for B “No Parking”
B Electronic card lighting radio rival soccer fans | ® “Private
access B Defensible B Women’s B Reduce Property”
B Baggage space design refuges crowding in B “Extinguish
screening B Support B Pre-paid cards pubs camp fires” [sic]
whistleblowers for pay phone B Fixed cab fares
3. Screen exits: 8. Reduce 13. Identify 18. Reduce 23. Alert
B Ticket needed anonymity: property: emotional arousal: conscience:
for exit B Taxidriver IDs B Property B Controls on B Roadside speed
® Export H “How’s my making violent display boards
documents driving?” decals B Vehicle pornography B Signatures for
B Electronic B School uniforms licensing and B Enforce good customs
merchandise parts marking behavior on declarations
tags B Cattle branding soccer field B “Shoplifting is
® Prohibit racial stealing”
slurs
4. Deflect 9. Utilize place 14. Disrupt 19. Neutralize peer | 24. Assist
offenders: managers: markets: pressure: compliance:
B Street closures | m CCTV for B Monitor pawn B “l[diots drink and | ® Easy library
B Separate double-deck shops drive” checkout
bathrooms for buses B Controls on B “|t's ok to say B Public lavatories
women B Two clerks for classified ads No” B Litter bins
B Disperse pubs convenience B License street H Disperse
stores vendors troublemakers at
B Reward school
vigilance

5. Control

tools/weapons:

B “Smart” guns

B Disabling
stolen cell
phones

B Restrict spray
paint sales to
juveniles

10. Strengthen
formal surveillance:

B Red light
cameras

B Burglar alarms

B Security guards

15. Deny benefits:

B Ink
merchandise
tags

B Graffiti cleaning

B Speed humps

20. Discourage

imitation:

B Rapid repair of
vandalism

B V-chipsin TVs

B Censor details
of modus
operandi

25. Control drugs
and alcohol:

B Breathalyzers in
pubs

B Server
intervention

B Alcohol-free
events

Tabelle 7: 25 Techniken fur Situational Crime Prevention [81]
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Scene/Function

Script Action

Script Action

Preparation

Meet and agree on hunting ground

Deliberately gaining access to the
organization

Entry

Entry into underground system

Already authorised as employee

Pre-condition

Travel to hunting ground

Wait for employees absence from
offices

Pre-condition

Waiting/circulating at hunting
ground

Instrumental Pre-Condition

Selecting victim and circumstance

Access colleagues’ computers

Instrumental Initiation

Closing-in/preparation

Access programmes

Instrumental Actualisation

Striking at victim

False customer account construction

Instrumental Actualisation

Pressing home attack

Doing Take money, jewelry, etc. Authorisation of fictitious invoices
Post-Condition Escape from scene Exit programmes
Exit Exit from system Exit from system

Tabelle 8: Vergleich der Falle aus [81] und [83] nach [77]

Scene/Function

Script Action

Increase the effort

Increase the risks

Preparation

Deliberately gaining
access to the
organization

B Prospective
employment
screening

Entry

Already authorised as
employee

Pre-condition

Wait for employees
absence from offices

B Physical segregation
of duties

B Staggered breaks

B System time outs

B Signing in/out of
offices

Instrumental Pre-
Condition

Access colleagues’
computers

B Biometric fingerprint
authentication

Instrumental Initiation

Access programmes

B Password use for
access to specific

programmes
Instrumental False customer account B Two person sign-off
Actualisation construction on new accounts
Doing Authorisation of fictitious B Audit of computer

invoices

logs
B Budget monitoring

Post-condition

Exit programmes

Exit

Exit from system

B User event viewer

Tabelle 9: GegenmalRnahmen bei computerbezogener Kriminalitat [77]
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3. Félle von Cyber Terrorismus

In diesem Kapitel sollen einige ausgewahlte Falle von Cyber-Terrorismus prasentiert werden. Bei der Auswabhl
der Falle wurden die in Kapitel ,1.2. Cyber-Terrorismus® festgelegten Rahmenbedingungen, die Cyber-
Terrorismus kennzeichnen herangezogen. Dabei ist zu beachten, dass sich hier nicht alle Féalle von Cyber-
Terrorismus wiederfinden, unabhangig davon, ob sie mit der hier verwendeten Definition oder einer anderen als
potenzielle Falle von Cyber-Terrorismus betrachtet werden kénnen. Ein kurzer Uberblick (iber alle Falle, die im
Zuge dieser Arbeit behandelt wurden, findet sich in Tabelle 10: Ubersicht der behandelten Cyber-Terror-Félle.
Die Spalte Jahr beinhaltet das Jahr, in dem der Fall aufgetreten ist. Damit die Falle leichter referenziert werden
kénnen werden in dieser Arbeit Nummern vergeben und Kurzbezeichnungen verwendet. Eine Ubersicht fir
diese Nummern und Kurzbezeichnungen findet sich ebenfalls in Tabelle 10. Fur eine leichtere Zuordnung ist in
der Spalte Kurzbeschreibung das wesentlichste des Cyber-Angriffs in wenigen Worten beschrieben.

Jahr | Nummer | Kurzbezeichnung | Kurzbeschreibung

1998 1 Sri Lanka Die Mailserver von Botschaften Sri Lankas wurden mit zahlreichen
Spamnachrichten tberflutet. [18] [84] [85]

2000 2 Aum Shinrikyo Ein japanischer Kult genannt Aum Shinrikyo stiehlt Informationen
aus Kernkraftanlagen. [86]

2007 3 Estland Internetinfrastruktur und -services in Estland wurden von externen
Anfragen Uberflutet und verweigerten ihre Funktion. [87] [88]

2008 4 Georgien Um die Zeit des russisch-georgischen Krieges fanden Cyber-Angriffe
auf Georgien statt [89] [90]

2009 5 Vereinigte Staaten | Das Stromnetz der Vereinigten Staaten wurde Opfer einer Cyber-

Spionage-Kampagne. Auch andere Infrastruktur war betroffen [91]

2013 6 Sudkorea Bei einem Cyber-Angriff auf Sidkorea wurden drei Fernseh- und
Radiosender, sowie drei Banken in ihrem Betrieb gestort. [92] [93]

2014 7 Saudi-Arabien Die Syrian Electronic Army hackt 17 arabische Webseiten, welche in
Verbindung mit der saudi-arabischen Regierung stehen. [94] [95]

2015 8 Ukraine In drei Regionen der Ukraine wurden lokale Stromversorger gehackt
und damit ein Stromausfall verursacht. [96] [97]

2019 9 Israel Ein Cyber Angriff der Terrorgruppe Hamas wird von den Israel
Defense Forces durch einen Luftangriff abgewehrt. [98]

Tabelle 10: Ubersicht der behandelten Cyber-Terror-Félle

Fir eine bessere Vergleichbarkeit der untersuchten Falle werden die Falle nicht nur beschrieben, sondern es
soll im Zuge dessen auf die folgenden Aspekte in jedem cyber-terroristischen Ereignis eingegangen werden (In
Klammern befinden sich die verwendeten Uberschriften fiir die Kapitel, welche bei jedem Fall die genannten
Aspekte beinhalten):

Terroristische Gruppe oder Person, die den Angriff durchgefiihrt hat (Angreiferin/Angreifer)
Ziel beziehungsweise Opfer des Angriffs (Ziel)

[
[
B Beschreibung des Angriffs, sowie Art des Angriffs (Angriff)
[

Folgen, die der Angriff hatte beziehungsweise immer noch hat (Folgen)

Die Gruppe oder Person, die hinter dem Angriff steht, ist zunéchst deshalb relevant, da somit unterschieden
werden kann, ob Cyber-Terrorismus eher von Einzeltatern oder Gruppen durchgefihrt wird. Die Informationen
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sollen dabei helfen herauszufinden, welche Hintergriinde die Taterinnen und Tater haben oder haben kénnten,
welche Ideologien sie verfolgen und wie sie ihre Ziele ausgewdahlt haben. Relevant ist hierbei auch welche
Kapazitaten die Angreiferinnen und Angreifer hinsichtlich technischer Ausrustung und Wissen hatten. Unter
Umstanden kann es sein, dass einem Fall keine Taterin oder kein Téter eindeutig zugewiesen werden kann.
Einerseits liegt dies daran, dass die Taterin oder der Téter unerkannt bleiben konnte und ihre beziehungsweise
seine Spuren gut genug verwischt hat, andererseits kann es sein, dass sich zwar eine Person oder Gruppe zu
dem Fall bekannt hat, dies aber nicht mit tiberwiegender Sicherheit bestatigt werden kann und Zweifel existieren,
die die scheinbare Taterin oder den scheinbaren Téater anzweifeln lassen. Sollte es zu solchen Féallen kommen
wird dies unter diesem Punkt (Terroristische Gruppe oder Person, die den Angriff durchgefiihrt hat) angemerkt.

Informationen Uber die Firma, Person, Regierung oder ahnliches, die angegriffen wurde sollen dabei helfen
besser zu verstehen, welche Ziele ausgewahlt werden und um spéter Ahnlichkeiten herauszuarbeiten. Im Zuge
dessen sollen Fragen wie beispielsweise folgende beantwortet werden:

B Welche SicherheitsmaRnahmen wurden seitens des Opfers getroffen, um Cyberangriffe generell
abwehren zu kénnen?

B Welche Informationen konnten die Terroristinnen und Terroristen vorab Uber ihr Ziel herausfinden?

B Wie wurden die Terroristinnen und Terroristen auf das Ziel aufmerksam? Bestand hier eine
Verbindung?

Ein weiterer Aspekt bei den Fallen ist der Angriff selbst, genauer gesagt, wie die Terroristinnen und Terroristen
vorgegangen sind, um ihr Ziel zu erreichen. Im Zuge dessen soll analysiert werden, welche Angriffsmethoden
in der Vergangenheit eingesetzt wurden und was unter Umstanden bekannte Fehler seitens der Ziele waren.

Zuletzt werden in jedem Fall die Folgen des cyber-terroristischen Angriffs erlautert. Dies beinhaltet vorwiegend,
aber nicht ausschlieBlich Schaden aller Art, inklusive Personenschaden physischer und psychischer Art,
Umweltschaden, Schéaden an der IT-Infrastruktur beim Angriffsziel, sowie weitere Sachschaden. Nachdem ein
Ziel hinter terroristischen Anschldgen auch das politische Umdenken sein kann, (vergleiche 1.2. Cyber-
Terrorismus) werden auch solche Folgen angefihrt.
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3.1. E-Mail Spam Sri Lanka Botschaften

Der erste hier prasentierte Fall von Cyber-Terrorismus passierte wahrend des Burgerkrieges in Sri Lanka. Die
E-Mail-Server einiger Botschaften Sri Lankas wurden mithilfe von Denial of Service Angriffen lahmgelegt [18]
[84] [85].

Angreiferin/Angreifer

Die groRere Gruppierung hinter dem Angriff wird ,Liberation Tigers of Tamil Eelam® genannt und ist sowohl
seitens der EU [7] als auch der Vereinigten Staaten von Amerika [8] als terroristische Organisation eingestuft.
Die Organisation selbst wurde 1976 gegriindet [99] und fuhrte einen Blrgerkrieg gegen die Regierung Sri
Lankas. Dieser Birgerkrieg dauerte von 1983 bis 2009 [100]. In diesen Zeitraum fallt der hier beschriebene
cyber-terroristische Angriff aus dem September 1998 [84]. Der Ursprung fiir den Konflikt und die resultierende
Bildung der ,Liberation Tigers of Tamil Eelam* ist, dass sich die Bevdlkerung zum grof3ten Teil aus Singhalesen
(buddhistische Glaubensrichtung) und Tamilen (hinduistische Glaubensrichtung) zusammensetzt. Wahrend der
Kolonialzeit Sri Lankas wurden die sozialen und wirtschaftlichen Rechte der Tamilen stark eingeschrankt. Die
Menschen glaubten mit politischen Wegen diese Missstande nicht beseitigen zu kdnnen und wendeten Gewalt
an [100]. Dadurch ist die Gruppe entstanden und wurde vor allem fiir ihre Bombenangriffe auf zivile Personen
bekannt [99]. Dies fuihrte dazu, dass sie beispielsweise schon seit Oktober 1997 als terroristische Organisation
beim AufRRenministerium der Vereinigten Staaten von Amerika [8] gelistet ist. Den Angriff selbst fuhrte eine
Untergruppe der ,Liberation Tigers of Tamil Eelam® durch, namlich die ,Internet Black Tigers* [85], welche sich
im Zuge des Angriffs in einem personlichen Statement nicht nur zu dem Fall bekannten, sondern auch das
vermeintliche Ziel klar machten (siehe Abschnitt Angriff).

Ziel

Das Angriffsziel sind Botschaften Sri Lankas in drei Landern gewesen (namentlich erwahnt werden in [85]
Siudkorea, Kanada und die Vereinigten Staaten). Dass der Angriff auf Sri Lanka gerichtet ist, ist in diesem Fall
sehr naheliegend, da die ,Liberation Tigers of Tamil Eelam® bereits seit Jahren im Krieg mit der Regierung Sri
Lankas stehen [100]. Warum genau Botschaften und deren E-Mail Server ausgewahlt wurden, konnte im Zuge
der Recherche nicht herausgefunden werden. Naheliegend ware jedoch damit die Kommunikation Sri Lankas
mit der Aulenwelt zu stéren und den Krieg damit zugunsten der ,Liberation Tigers of Tamil Eelam® zu
beeinflussen.

Angriff

Die Angreiferinnen und Angreifer Uberfluteten die Mail Server von Botschaften Sri Lankas mit etwa 800 Spam
Nachrichten pro Tag fur Gber zwei Wochen [18] [85]. Die betroffenen Botschaften befanden sich in Seoul
(Sudkorea), Ottawa (Kanada) und Washington D.C. (District of Columbia) (Vereinigte Staaten) [85]. Inhalt der
Nachrichten war folgende Botschaft: ,We are the Internet Black Tigers and we’re doing this to disrupt your
communications.“ [18] [85] zit. n. Zusatzlich wurden laut [84] auch Bombendrohungen verschickt. Diese Angriffe
resultierten in einen Denial of Service der E-Mail-Server.

Folgen

Diplomatinnen und Diplomaten konnten den E-Mail-Service fur ihre taglichen Arbeiten nicht mehr benutzen. Es
wurde auch von ,E-Mail-Terrorismus® gesprochen [84]. Physischer Schaden wurde zwar keiner angereichtet,
was nicht diblich ist fur die Gruppierung, aber dennoch sorgte der Angriff fir Angst in den Botschaften [85]. Damit
ein solcher Angriff nicht wieder passieren kann wurde laut [84] zit. n. in der Botschaft Washingtons 1999 ein
Programm entwickelt, welches die Mails der ,Liberation Tigers of Tamil Eelam® filtert. Obwohl der Angriff
erfolgreich verlief und er immerhin die E-Mail-Kommunikation fur zwei Wochen lahmlegen konnte, ging der
Burgerkrieg in Sri Lanka nicht zugunsten der Tamil Minderheit aus. Sie wurden im Zuge des Krieges von ihren
Kontrahenten, der sri-lankischen Armee, 2009 vernichtend geschlagen [100]. Der Angriff auf die Mailserver wird
bis heute teilweise als der erste Cyber-Angriff auf ein Land, hinter welchem eine terroristische Organisation
steckt, betitelt [85].

34



St. Pélten University of Applied Sciences

| informatik & security Tl

st.polten
3.2. Datendiebstahl Aum Shinrikyo

Eine religiose Vereinigung in Japan, die sich Aum Shinrikyo nennt, konnte Informationen zu einigen nuklearen
Einrichtungen aus verschiedenen Standorten in mehreren Landern beschaffen. Die gestohlenen vertraulichen
Informationen konnten von der Polizei in Tokio im Hauptquartier der Gruppe, am Ful3 des Fuji-Berges,
beschlagnahmt werden. Die Polizei spricht von einem Cyber-Angriff auf die Computer der betroffenen
Einrichtungen.

[101]

Angreiferin/Angreifer

Die religivse Gruppierung Aum Shinrikyo (auch bekannt als Omu Shinrikyd beziehungsweise japanisch ,7 ™ s
HIEH") ist der Drahtzieher hinter den Angriffen. In diesem Fall ist das ziemlich sicher, da die vertraulichen
Informationen auf den Systemen von Aum Shinrikyo gefunden wurden und in mehreren Quellen der Angriff
dieser Gruppierung eindeutig zugewiesen wird [86] [101] [102] [103]. Grunder und lange Zeit auch Anfiihrer von
Aum Shinrikyo war Matsumoto Chizuo, welcher sich aber Asahara Shoko nannte [104]. Er ist unter anderem fir
die Anschlage in der Tokioter U-Bahn 1995 verantwortlich, fur welche die Gruppe sehr bekannt ist [103] [104].
Asahara Shoko wurde mittlerweile 2018 hingerichtet [104]. Seit 1997 ist die Gruppierung von den Vereinigten
Staaten von Amerika als terroristisch eingestuft [8]. Heute wird die Gruppe unter dem neuen Namen Aleph
fortgefuhrt und steht unter Beobachtung der japanischen Behérden [104].

Die Mitglieder von Aum Shinrikyo glauben, dass die Welt in Gut und Boése unterteilt ist und sie selbst
ungeschatzte Avatare einer neuen Weltordnung sind [86]. Sie gehen davon aus, dass sie aktuell von den bdsen
Machten in der Welt entkraftet werden [86]. Um ihre Macht wiederzuerlangen mochten sie die Apokalypse
herbeifihren, da sie im folgenden Krieg ihre Feinde ausléschen wollen [86]. Die Apokalypse konnten sie
allerdings mit ihren Anschlagen in der U-Bahn nicht auslosen. Durch das Hacken einiger nuklearer
Einrichtungen, welche dann in einer nuklearen Katastrophe Landstriche verwisten, wiirde jedenfalls ein sehr
groRer Schaden entstehen.

Ziel
Aum Shinrikyo konnte eine Vielzahl an Informationen von unterschiedlichen Zielen sammeln. Im Folgenden sind
die Ziele und die damit verbundenen Informationen aufgelistet. Die religiose Gruppierung hatte Informationen
tber

ein von Russland in Auftrag gegebenes Geréat zur Verarbeitung von Plutonium [101],
den schnellen Brutreaktor im japanischen Kernkraftwerk Monju [86],
das Sicherheitssystem des Kernkraftwerks in Tschernobyl [101],

das japanische Nuklearprogramm inklusive Kernbrennstofflieferanten und Transportrouten von
Kernmaterial [86],

B sowie weitere Daten Uber kerntechnische Anlagen in Russland, der Ukraine, der Volksrepublik China,
Sudkorea und Taiwan [86] [101].

Jedoch behauptet das russische Atomenergieministerium, dass Aum Shinrikyo keine Informationen Uber
russische Kernanlage haben kann [105]. Auch die Gruppe Aum Shinrikyo selbst duR3erte sich zu den gefundenen
Daten und ein Sprecher gab an, dass die Gruppe mithilfe der Daten nicht vorhatte eine nukleare Katastrophe
auszulosen, sondern vielmehr die Informationen deshalb sammelte, damit sie besser auf Vorfalle in
Atomkraftwerken reagieren kdnnen (Anmerkung: Diese Behauptung ist insofern nachvollziehbar, da die Gruppe
legal bei den betroffenen Einrichtungen gearbeitet hatte. Weitere Informationen dazu finden sich im nachsten
Abschnitt Angriff).
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Angriff

Im Gegensatz zu anderen hier prasentierten Angriffen gelangte Aum Shinrikyo ohne Hacken der betroffenen
Einrichtungen an die Informationen. Der Kult griindete mindestens fuinf Computersoftwarefirmen mit insgesamt
etwa 40 Mitarbeiterinnen und Mitarbeitern, die alle zu Aum Shinrikyo gehdrten. Beispiele fur diese Aum Shinrikyo
Firmen sind Vainqueur Ltd. [102] [106] und Weinker [101]. Diese Firmen hatten etwa 190 Kundinnen und
Kunden, welche allerdings nichts von der Verbindung der Computersoftwarefirmen zu Aum Shinrikyo wussten.
Zu den Kundinnen und Kunden gehoérten Firmen und staatliche Einrichtungen, darunter auszugsweise:

Osaka Bank in Japan

Universitat in Tokio
Verteidigungsministerium Japans

Tokyo Metropolitan Police Department
Nippon Telegraph and Telephone (kurz NTT)
Honda

Kyodo News

Viele der Kundinnen und Kunden gaben an, dass sie die Firmen vor allem deshalb schatzten, weil sie
hochqualitative Systeme zu niedrigen Preisen lieferten. Durch den engen Bezug zwischen den Computerfirmen
und Aum Shinrikyo wurden die Daten der betroffenen Kernanlagen auch fiir die Forscher von Aum Shinrikyo
zuganglich.

[106]

Folgen

Grundsatzlich wurden in diesem Fall nur vertraulich eingestufte, geheime Informationen und Dokumente fir
unbefugte Personen o6ffentlich. Allerdings sprechen die behandelten Quellen nicht davon, dass Aum Shinrikyo
die gesammelten Informationen auf3erhalb des eigenen Kults weiterverdffentlicht hatte. Dadurch blieben die
Informationen zu den Kernanlagen weitestgehend unter Verschluss und nur Mitglieder von Aum Shinrikyo haben
sie unbefugterweise einsehen kdnnen. Nachdem die Polizei in Tokio die Arbeiten von Aum Shinrikyo friihzeitig
unterbrechen konnte, sind keine weiteren Schaden an den betroffenen Einrichtungen (siehe Abschnitt Ziel)
entstanden.0

10 pje Behauptung, keine weiteren Schaden seien an den Kernkraftanlagen entstanden sind, basiert auf den Informationen aus den Quellen
[86] und [101] — [106].
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3.3. Estland

In Estland fanden im Jahr 2007 Unruhen statt, welche von Cyber-Angriffen begleitet wurden. Als Ausléser und
Grund fur den Angriff auf Estland wird das Versetzen eines Monuments, das an die Befreiung Estlands wahrend
des zweiten Weltkrieges durch Russland erinnert, in Tallinn seitens der estnischen Regierung gesehen [107].
Das Monument, der ,Bronze Soldat®, steht bereits seit 1947 in der estnischen Hauptstadt Tallinn [108]. Das
Versetzen der Statue sorgte nicht nur fur Aufstande seitens russischer Minderheiten [88], sondern auch fiir den
Cyber-Angriff.

Estland war friher Teil der Sowjetunion und ist seit deren Zerfall 1991 unabhéngig. Seltsam ist hierbei unter
anderem, dass die Statue ziemlich lange von der freien estnischen Bevolkerung akzeptiert wurde und die
Menschen sich erst relativ spat davon gestort fuhlten [108]. Diesen Umstanden soll hier aber nicht
nachgegangen werden, allerdings beschaftigt sich der Autor aus [108] genau mit diesem Problem.

Angreiferin/Angreifer

Wer in folgendem Fall hinter dem Angriff steckt ist zumindest laut [87] und [88] nicht feststellbar. Die Ursache
daftr wird in der Anonymitét gesehen, welche das Internet bietet. Es gibt Spuren, die belegen, dass der Angriff
von einem russischen Regierungscomputer stammt [109]. Die Autorin aus [109] ist weiters der Meinung, dass
diese Involvierung eines Regierungscomputers nicht nur ein Anzeichen fir Hacktivismus, sondern auch ein
Anzeichen dafir ist, dass es sich nicht um eine einzige Angreiferin oder einen einzigen Angreifer mit grof3em
technischen IT-Wissen handelt, sondern um viele Einzeltaterinnen und Einzeltater, sogenannte ,Script-Kiddies",
die bereits vorhandene Tools zum Ausnutzen von Schwachstellen verwenden. Unabhéngig davon, ob es sich
um einen Fall von Hacktivismus oder Terrorismus handelt, denn das ist nur reine Definitionssache, ist die
Theorie eines weit verbreiteten Angriffs von mehreren Personen durchaus méglich. In russischen Foren wurden
Anleitungen dazu gefunden, wie man die estnische Regierung angreifen und ihr schaden kénne [87]. Auch die
eher vernachléassigbaren Folgen und die Tatsache, dass Grof3teils Denial of Servie Angriffe gestartet wurden,
sind laut [109] ein Anzeichen fir die wenigen technischen Kenntnisse der Angreiferinnen und Angreifer.

Betrachtet man das ganze Geschehen allgemein von auf3erhalb, ist es naheliegend, dass die Cyberangriffe
russischen Hackerinnen und Hackern zuzuschreiben sind. Aul3erdem sind die Unruhen und Aufstdnde ebenfalls
von russischen Minderheiten verursacht wurden. Allerdings dementiert die russische Regierung irgendetwas mit
den Angriffen zu tun zu haben [87]. Der Autor aus [87] ist davon Uberzeugt, dass diese Aussage stimmt, fligt
aber noch hinzu, dass es zwar keine Beweise dafir gibt, dass die russische Regierung liigt und doch beteiligt
ist, aber bei der Aufklarung des Falls wurde von russischer Seite keine Hilfe geleistet. Eine politische Motivation
hinter dem Angriff lasst sich in Phrasen wie ,ANSIP_PIDOR=FASCIST* [87] erkennen. Andrus Ansip ist der
Premierminister Estlands zum Zeitpunkt der Angriffe auf Estland. ,Pidor” kann als eine offensive Art einem nicht
homosexuellen Mann als homosexuell zu bezeichnen [110] verstanden werden. ,Fascist® legt nahe Ansip als
Faschisten beschuldigen zu wollen. Zuséatzlich wurden auch andere &hnliche Phrasen mit obszdénen und
beleidigenden Inhalten gefunden [87]. AuRBerdem wurde auf den gehackten Seiten Estlands die falsche
Nachricht verbreitet, dass der Premierminister und die Regierung die Russen um Verzeihung bitten und den
Bronze Soldaten an seinen urspriinglichen Standort zurtickbringen wollen [111].

Obwohl es Spuren gibt, die nach Russland fiihren [109], muss das nicht bedeuten, dass Russland nicht doch
vollkommen unschuldig ist. Immerhin besteht die Mdglichkeit, dass die Spuren gelegt sind und tatséchlich
jemand anderer hinter dem Angriff steckt, der genau weif3, wie er den Angriff verschleiern kann. Diese Theorie
wird beispielsweise in [87] gebracht. Der Autor [87] kommt aber selbst zu dem Schluss, dass das
widersprichliche an dieser Theorie die verweigerte Hilfe Russlands bei der Aufklarung des Falls ist. Eine zweite
Theorie von [87] ist die ,Grass Roots Response® (Graswurzelbewegung/Basisbewegung). Sie besagt, dass es
sich bei dem Angriff um einen grol3 angelegten internationalen Angriff auf die estnische Regierung handelt, der
von der Bevolkerung ausgeht. Jedoch hélt der Autor [87] selbst diese Theorie fir noch unwahrscheinlicher als
die erste, da es seiner Meinung nach eindeutige Spuren fur staatliche Unterstitzung gibt.
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Im Zuge der Aufklarung des Falls konnten zwei Personen ausgemacht werden. Bei der ersten handelt es sich
um Dmitri Galuskevits [87] [112]. GaluSkevit§ war ein damals 20-jahriger Student aus Estland, welcher die
Angriffe in Estland befindlich durchfuhrte. Dadurch, dass er die Angriffe aus estnischen Netzwerken startete
konnten genug Beweise fir seine Beteiligung gefunden werden, was zu seiner Festnahme und anschliel3enden
Verurteilung fuhrte [87] [112].

Die zweite Person ist Konstantin Goloskokov. Er ist ein ,Kommissar der russischen Kreml-Jugend Naschill,
Die Kreml Jugend bekannte sich 2009 zu dem Fall und Goloskokov gab im Zuge dessen der Zeitung ,Financial
Times" ein Interview. Darin erlautert er, dass der Angriff nicht von der russischen Regierung beauftragt wurde,
sondern die Gruppe aus eigener Initiative heraus handelte. Goloskokov nennt die Aktion keinen Cyber-Angriff,
sondern eine Cyber-Verteidigung. Die estnische Regierung handelte aus ihrer Sicht illegal und man wollte ihnen
eine Lehre erteilen. Das eigene Handeln der Kreml-Jugend bezeichnete Goloskokov hingegen nicht als illegal,
da sie die betroffenen Internet-Seiten nur so oft besucht hatten, bis sie eben nicht mehr funktioniert haben. Um
das zu erreichen wurden Privatpersonen ermutigt auf ihren eigenen PCs Tools auszufihren, die zu den
Abstirzen der estnischen Regierungsseiten fihrten.

[113]

Die Kreml-Jugend Naschi ist privat finanziert, die Idee fir diese Jugendorganisation stammt von Wladislaw
Jurjewitsch Surkow. Die Vereinigung wurde 2003 von Wasili Jakemenko gegrindet, ehe sie 2013 wieder
aufgeldst wurde. Surkow und Jakemenko haben bereits eine gemeinsame Vergangenheit und griindeten bereits
im Jahr 2000 eine regierungsfreundliche Jugendorganisation namens Iduschtschie wmeste?2,

Goloskokov gab an, dass der Angriff von Privatpersonen durchgefuhrt wurde. Aus dem Jahr 2007 existieren
Statistiken zur Bekanntheit der Naschi in Russland und zur Einstellung der Bevdlkerung gegentber dieser
Bewegung. Daraus geht hervor, dass etwa 34% wissen, dass es die Organisation gibt, aber eine positive
Einstellung haben nur etwa 10% der Bevdlkerung. Es ist fraglich, wie viele Personen die Kreml-Jugend
tatséchlich zu einem Angriff bewegen konnte, aber bei einer Bevdlkerung Russlands von 143 Millionen im Jahr
2007 [114] kénnten im besten Fall 14 Millionen Personen allein in Russland am Angriff teilgenommen haben.
Hierbei missten allerdings noch Personen ohne PC-Zugang und Personen, die nicht davon gehort
beziehungsweise aus anderen Griinden nicht am Angriff teilnehmen konnten und wollten abgezogen werden.
Die tatsachliche Beteiligung drfte allerdings nicht zu hochgewesen sein, da lediglich eine Internetauslastung
von 100 Megabyte pro Sekunde [113] in estnischen Netzwerken herrschte. Auch fir 2007 ist das nicht gerade
viel, da laut Aussage eines Experten [113] der gré3te Angriff bis zu den Ereignissen in Estland eine Auslastung
von 40 Gigabyte pro Sekunde verursachte.

[115]

Offiziell bekannt hat sich die Kreml Jugend Naschi zwar, eindeutige Nachweise daflir gibt es allerdings nicht.
Deshalb stellt sich die Frage, wie realistisch es ist, dass diese Bewegung der Hauptakteur hinter den Angriffen
ist. Basierend auf den vorliegenden Fakten zu dem Fall, ist es am wahrscheinlichsten, dass hauptsachlich
Russinnen und Russen von Sympathisantinnen und Sympathisanten der russischen Regierung, wie den Naschi
und moglicherweise anderen Organisationen dazu ermutigt wurden einfache Skripte auf ihren Privatrechnern
auszufuhren, die die Infrastruktur Estlands lahmlegen. Offenbar war die Teilnahme der Bevdlkerung nicht so
zahlreich wie urspriinglich erhofft, aber dennoch wirksam, da Estlands Infrastruktur schlecht aufgebaut war und
schon bei einer eher geringen Auslastung den Dienst verweigerte. Dadurch erklaren sich auch Spuren, die nach
Russland fiihren, aber keiner Organisation eindeutig zuzuschreiben sind. Obwohl zwar eindeutig Schaden fir
Estland entstanden sind (siehe Abschnitt Folgen) ist nur anhand der Fakten allerdings schwer abzuschatzen
inwiefern man Estland tatséachlich schaden wollte.

11 pas Wort stammt aus dem russischen, wird original ,Hawum* beziehungsweise ,Nasi“ geschrieben, und bedeutet zu Deutsch ,Die Unseren®
12 74 Deutsch: ,Gemeinsam gehen*
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Ziel

Bei den Angriffen auf Estland gab es kein einzelnes Ziel, vielmehr wurde eine Vielzahl an Regierungssystemen,
aber auch regierungsunabhéngigen Systemen von Firmen, die in Estland geschéftstatig sind, angegriffen. Zu
den Zielsystemen gehdrten:

B Webserver
B E-Mail-Server
B DNS-Server
B Router

Fur die Offentlichkeit waren hierbei vor allem die Angriffe auf Webserver sichtbar. Die betroffenen Assets
gehorten, wie eingangs erwahnt, verschiedenen Besitzern. Dazu zahlen:

Regierung Estlands

Premierminister Estlands (Im Jahr 2007 Andrus Ansip)
Parlament Estlands

Polizei Estlands

2 Banken

Internet Service Provider

Online Medien

Viele Kleinunternehmen

Lokale Regierungen
B Politische Parteien
[87][88]

Warum Estland generell von Unruhen betroffen war, ist auf das Versetzen des Bronze Soldaten zurtickzufiihren
[87][88] [108]. Dadurch bleibt nur noch die Frage offen, warum ein Cyber-Angriff stattgefunden hat. Estland war
2007 in Asien und Europa von allen Landern auf Platz 20 bezuglich der IT Infrastruktur platziert und ragte fur
die erheblichen Fortschritte, die es in den letzten Jahren gemacht hatte aus der Masse heraus [116]. Auch die
Autorin aus [117] beschreibt Estland 2007 als ein sehr fortschrittliches Land bezlglich Internetabdeckung und -
verfugbarkeit. Estland flhrte beispielsweise als erstes Land ein nationales Wahlsystem Uber das Internet ein,
welches im Februar 2007 vor den Cyberangriffen zum Einsatz kam [117]. Zusatzlich waren bereits 2007 kritische
Infrastrukturen Estlands vom Internet abhéngig [88]. Dazu z&hlen neben den Regierungsgeschaften auch die
Stromnetze und die Stromversorgung, Bankservices, sowie die Wasserversorgung der Hauptstadt Tallinn [88].

Wenn man diese Automatisierung und Vernetzung erfolgreich angreift, verursacht das sehr hohe Schaden und
legt einen Grof3teil des Landes lahm, was auch passiert ist (siehe Abschnitt Folgen). Da Estland in 6ffentlichen
Reports und Artikeln, wie in [116], als fortschrittlich erwahnt wurde und Ereignisse wie die nationale Wahl tiber
das Internet sich herumgesprochen haben missen, konnte beispielsweise die Kreml-Jugend Naschi leicht
darauf aufmerksam werden, dass hier ein potenzielles Ziel liegt.

Der Chef der IT-Sicherheit, Mihkel Tammet, aus dem Verteidigungsministerium Estlands gab in einem Interview
[111] an, dass man sich der hohen Abh&ngigkeit eines funktionierenden Netzwerks und Internets bewusst war.
Diese Abhangigkeit sah er vor allem in der ,papierlosen Regierungsarbeit* und dem webbasierten Banking [111].
Als Gegenmalinahme fir die Angriffe wurde versucht den Zugriff auf betroffene Webseiten und Services fir
Externe vorlbergehend zu sperren, wahrend man gleichzeitig fur Benutzer innerhalb Estlandes die Services
weiterhin verfligbar halten wollte [87] [111]. Generell wurde von offizieller Seite des Verteidigungsministeriums
von terroristischen Aktivitaten gesprochen [111].
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Angriff

Grundsatzlich kamen bei den Angriffen hauptsachlich Methoden zum Einsatz, die einen Denial of Service
beziehungsweise einen Distributed Denial of Service der estnischen IT-Infrastruktur verursachten. Es handelte
sich um folgende Angriffe:

B ICMP Flooding (Uberfluten des Zielsystems mit Internet Control Message Protocol Echo Anfragen)

B UDP Flooding (Uberfluten des Zielsystems mit User Datagram Protocol Paketen, damit dieses mit der
Verarbeitung Uberfordert ist und nicht mehr antworten kann)

B Manipulierte Webanfragen
B E-Mail Spam (Offizielle Regierungsadressen sendeten zahlreiche Mailnachrichten
[118]

In russischen Foren gab es Anleitungen dazu, wie man diese Angriffe ausfihrt, wie beispielsweise in Abbildung
8: Russische Anleitung [87] (Zur besseren Verstandlichkeit der Abbildung ist eine deutsche Version dieses
Textes in Abbildung 9: Ubersetzung von Abbildung 8 vorhanden) sichtbar ist. Personen, die sich dazu
entschieden an den Angriffen an der estnischen IT-Infrastruktur teilzunehmen brauchten daher nicht sehr gute
IT-Kenntnisse, da sie mithilfe solcher Anleitungen Unterstiitzung bekamen.

[87]

Es gab auch komplexere Angriffsmethoden wie SQL-Injektionen, welche allerdings nur nicht kritische
Infrastruktur und nicht kritische Web Server erfolgreich manipulieren konnten [87]. Normalerweise erhielten die
estnischen Regierungsseiten etwa 1000 Besuche pro Tag, wahrend der Angriffe wurden es jedoch 2000 Aufrufe
pro Sekunde [119]. Die Netzauslastung betrug wie vorab schon erwahnt etwa 40 Megabyte [113]. Der Grof3teil
der Angriffe kam von aufRerhalb Estlands, die meisten davon stammen von russischen IP-Adressen [87].

Durch die Versetzung des Bronze Soldaten starteten die allgemeinen Unruhen am 27. April 2007 und dauerten
bis 18. Mai 2007 an. In der Nacht vom 8. Mai auf den 9. Mai erreichten die Cyber-Angriffe dabei einen
Hohepunkt. Der Autor aus [87] sieht darin ein besonderes Datum fiir Russland, da an diesem Tag der Sieg Uber
das nationalsozialistische Deutschland gefeiert wird. Schlie3lich wurde Estland neben einigen anderen Landern,
von den Russen befreit, das aber schon etwas friher im Jahr 1944 [120]. Immerhin erinnert aber der versetzte
Bronze Soldat an die gefallenen Soldaten von damals [108] und wéare damit ein weiterer Hinweis daflr, dass
Russland in die Geschehnisse involviert ist, wenn man mit dem neuen Platz fir das Monument nicht zufrieden
war. Auch die Aufforderung zum Angriff auf estnische Services in Abbildung 8 erwéhnt den 9. Mai.

[87]

Der Autor aus [118] spricht von 2 Phasen, in welchen der Angriff stattgefunden hat. Die erste Phase vom 27.
April 2007 bis 29. April sieht er als emotionale Reaktion nach der Entscheidung den Bronze Soldaten zu
versetzen. Diese ersten Denial of Service Angriffen waren nicht sonderlich organisiert und auch nicht so
weitreichend und verbreitet wie jene in der zweiten Phase [112]. Die zweite Phase vom 30. April bis 18. Mai
bezeichnet [118] als Hauptangriff. Dieser war weit besser organisiert, als die ersten Angriffe und erreichte auch
gréRere Dimensionen. Dadurch starteten Distributed Denial of Service Angriffe, Webseiten wurden manipuliert
und viele E-Mail Spam Nachrichten wurden verschickt [112].
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Ha 9-e MAA nsaHMpyeTcs NOBTOP AAHHOW akuuun!
He pan yHM3nTb CBOUX COOTEYECTBEHHUKOB, OTOMCTHU 3a usageBarenncrsa !!!
@ agpeca eSSTOHCKMX AenyTaToB

[porpamma Ans paccblikn NMcem
(maponb Ha RAR: nnm')

Haxwvu (MYCK -> BbINOJTHUTbL -> cmd)

Beeau ping - 5000 - 10000 3SSToHckuii_cant -t n xmm ENTER BCE !l TBou nnaMeHHble NpuBeThI
noneTenw...

npumep: ping - 5000 - 1000 www.riik.ee -t

3710 3 anemeHTapHbIX 4ENCTBUS, MOCHE KOTOPbIX MHOMME 3CTOHCKME CalThbl NPOCTO nepecTaHyT paboTaTtb!!!
Wnn Bot .BAT chaiin, KoTopbili B aBTOMaTMYECKOM peXxnme nocrnenoBaTeslbHO NUHIYeT acToHckne DNS u
MAIL cepsepa. Linkn 6eckoHeyYeH :)

CkonnpoBaTb (KpacHbIM) HUXKENPUBEAEHHbIV TEKCT, BCTaBUTb B OMOKHOT U COXPaHUTb Kak
privetesStonia.BAT (Ha3BaHue MOxHO noboe) cdann

(Tl MOXeLb caMm gobaBnsaTbL agpeca )

Abbildung 8: Russische Anleitung [87]%

Am 9. Mal ist eine Wiederholung dieser Aktion geplant!
Lass deine Landsleute nicht demutigen, r&che Mobbing !!!
@ adressen von eSStnischen Abgeordneten

Programm zum Versenden von E-Mails
(Passwort auf RAR: nnm)

Driicke (Start -> Ausfuhren -> cmd)

Gib ping - 5000 - 10000 eSStnische_seite -t ein und driicke ENTER ALLE !!! Deine feurigen GriiRRe
folgen ...

Beispiel: ping - 5000 - 1000 www.riik.ee -t

Dies sind 3 grundlegende Aktionen, nach denen viele estnische Websites einfach nicht mehr funktionieren!!!
Oder hier ist eine .BAT-Datei, die estnische DNS- und MAIL-Server automatisch anpingt. Der Zyklus ist
endlos :)

Kopiere den untenstehenden Text (rot), fiige ihn in den Editor ein und speichern ihn als
privetesStonia.BAT (beliebiger Name) Datei

(Du kannst Adressen selbst hinzufiigen)

Abbildung 9: Ubersetzung von Abbildung 8

13 Zur besseren Lesbarkeit handelt es sich bei der Abbildung um eine Transkription inklusive Adaption des originalen Bildes aus [87]. Die
deutsche Ubersetzung von Abbildung 9 erfolgte mithilfe von https://translate.google.com/.
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Folgen

Die Cyber-Angriffe hatten sowohl wirtschaftliche als auch gesellschaftliche Auswirkungen. Nicht nur grof3e
Unternehmen, die Regierung, Banken und Medienunternehmen waren fur ihre Geschéafte auf eine
funktionierende Informations- und Kommunikations-Infrastruktur angewiesen, sondern auch Klein- und
Mittelunternehmen [121]. All diese Unternehmen konnten ihre Geschéfte nicht mehr wie gewohnt fortfihren und
mussten daher wirtschaftliche Einbuf3en verzeichnen [118]. Manche Webseiten waren hierbei nur eine halbe
Stunde unerreichbar, andere aber bis zu mehreren Stunden [122].

Gesellschaftliche Auswirkungen waren vor allem dadurch spurbar, weil man in es Estland bereits gewohnt war
Informationen Uberall online abzurufen. Nachdem die offiziellen Webseiten der Regierung von der Bevélkerung
fur verschiedenste Zwecke genutzt wurden, welche beispielsweise das Einreichen von Steuerberichten,
Beantragen von staatlichen Leistungen und Zuschissen umfassen, ergaben sich fiir betroffene Personen
finanzielle Schaden. Die offizielle Kommunikation mit der Regierung wurde auch durch den E-Mail-Spam
lahmgelegt. Allgemein ist es schwer zu sagen, welcher Schaden fir die Bevolkerung entstanden ist. Die
Schéaden reichen hier von einfachen Unannehmlichkeiten, Umsténdlichkeiten und Verzdgerungen bis hin zu
materiellen Verlusten und Schaden.

[118]

Wahrend der Angriffe wurde als eine der Gegenmalinahmen die Erreichbarkeit estnischer Seiten beschrankt
[87]. Zunachst begannen beispielsweise Banken damit die Webseiten und Services nur innerhalb Estlands
verfugbar zu machen, weiteten dies aber dann auf andere Lander aus, welche keine oder nur sehr wenige
vernachlassigbare Angreifer, aber viele Kunden hatten [87]. Im Bezug zu den Auswirkungen auf die Bevdlkerung
bedeutet dies aber, dass die betroffenen Kunden dieser Banken dann nicht nur durch die Terroristinnen und
Terroristen vom Zugriff abgehalten wurden, sondern auch von Estland selbst.

Die Angriffe hatten auch Einfluss auf den Informationsfluss und die Berichterstattung aus Estland. Die estnische
Regierung verbreitet Informationen weitestgehend online an internationale Medien. Diese Medien hatten keine
Vertreterinnen, Vertreter oder andere Berichterstatter in Estland, was dazu fuhrte, dass der Informationsfluss
von der estnischen Regierung an lokale und internationale Medien beeintrachtigt wurde. Tatsachlich gehorten
diese Regierungsseiten, welche zum Verbreiten von Informationen genutzt wurden, zu den ersten Zielen der
Cyber-Angriffe.

[118]

Einen sehr guten Einblick in die Geschehnisse und dessen Auswirkungen in Estland bieten die Schilderungen
von Sami Saydjari aus [123], einem Experten fir Cyber Defense. Dieser schilderte die Ereignisse im April 2007
vor einem Komitee fir Heimatschutz. Dabei sprach er von gestorten Kommunikationsmitteln, nicht
funktionierenden Internetverbindungen, sowie davon, dass Geldautoamten und Ampeln in ihrer Funktion gestort
waren. Weiters sind Radio- und Fernsehlbertragungen nicht mehr moéglich gewesen und Flughéfen und
Bahnhofe hatten den Betrieb eingestellt. Dazu kommt noch, dass selbst die Produktion von Nahrungsmitteln
angehalten wurde und auch die Wasserversorgung aufgrund der nicht mehr funktionierenden Pumpen nicht
mehr sichergesellt war. Dies filhrte zu Panik in der Offentlichkeit und Pliinderungen, die von der Polizei nicht
mehr kontrolliert werden konnten.

[123]

Trotz der grofl3en Erfolge, welche die Angreiferinnen und Angreifer erreichen konnten, wurde der Bronze Soldat
nicht wieder an seinem urspringlichen Standort im Stadtzentrum Tallinns aufgestellt. Er steht bis heute an
seinem neuen Platz im Tallinna Kaitsevae kalmistu (in englischer Sprache bekannt als ,Defence Forces
Cemetary®, zu Deutsch: ,Friedhof der Verteidigungskréafte®).

[124]

42



St. Pélten University of Applied Sciences

| informatik & security Tl

st.polten
3.4. Georgien

Im Zuge des Krieges zwischen Russland und Georgien im Jahr 2008 fanden neben dem militarischen Konflikt
einige Cyber-Angriffe auf das Land Georgien statt. Der militérische Krieg startete am 7.August 2008 und dauerte
nur etwa eine Woche an. Er ist ein Resultat eines langeren Streits zwischen Russland und Georgien um
Regionen im Kaukasus. Dazu kommen rechtliche, kulturelle und wirtschaftliche Faktoren, aber auch die
vorausgehenden Kriege 1992 und 1993, die zum Konflikt 2008 fiihrten.

[89]

Angreiferin/Angreifer

Da die Cyber-Angriffe im Zeitraum um den Krieg mit Russland passierten, ist es sehr wahrscheinlich, dass sie
von Russland ausgehen. Bestatigt wurde das von russischer Seite nicht, vielmehr wurden samtliche
Anschuldigungen immer dementiert [125]. In Georgien ist man davon lUberzeugt, dass die Angriffe von Moskau
ausgehen, nur kann das von georgischer Seite nicht bewiesen werden [125]. Tatsachlich gibt es Beweise die
neben dem Konflikt zwischen Russland und Georgien den Verdacht auf Hackerinnen und Hacker aus Russland
erhéarten. Im Zuge von Aufklarungsarbeiten konnte man in russischen Hacker-Foren Posts zu den Angriffen auf
Georgien finden [126]. Fur diese Arbeiten wurden die Foren xakep.ru und stopgeorgia.ru, sowie Daten des
georgischen Netzwerkservers untersucht und insgesamt 200 Posts analysiert [126].

Obwohl es keine Beweise fiir einen direkten Einfluss der russischen Regierung auf diese Hackerinnen und
Hacker gibt [126], spielen die Angriffe dieser sehr stark mit den Ereignissen des Krieges zusammen. Bei den
Angriffen auf die Stadt Gori beispielsweise wurden nur kurz vor dem Angriff der russischen Luftwaffe offizielle
Internetseiten und Nachrichtenseiten von den Hackerinnen und Hackern abgeschalten [89]. In [126] ist man der
Ansicht, dass die russische Regierung sehr wohl passive Unterstitzung fir die Hackerinnen und Hacker leistete
und versuchte von ihren Angriffen zu profitieren. In der Vergangenheit haben russische Regierungsmitglieder
bereits solche Hacker-Gruppen unterstitzt [126]. Schlie3lich geht man noch aufgrund der Komplexitat mancher
Angriffe davon aus, dass einige der Hackerinnen und Hacker sehr gute technische Kompetenz aufweisen [127].
An anderer Stelle waren die Angriffsversuche sehr schlecht umgesetzt [90], was bedeuten kénnte, dass hier
sehr viele Personen mit unterschiedlichen Fahigkeiten zusammengearbeitet haben.

Ziel

Die Angriffe waren nicht auf ein einzelnes Unternehmen oder ausschlieB3lich die Regierung gerichtet. Sie waren
teilweise mit den Angriffen des russischen Militars kombiniert und teilweise eigenstandig. Dadurch wurden
unterschiedliche Ziele in Georgien Opfer von den Angriffen. Eine Liste der geplanten Ziele findet sich in Tabelle
11: Angriffsziele laut www.StopGeorgia.ru [128]. Bei www.StopGeorgia.ru handelt es sich um eines der Foren,
welches die Angreifer zum Informationsaustausch nutzten (siehe auch Abschnitt Angreifer).

In Tabelle 11 wird in der Spalte Betroffenes Ziel der Betroffene beziehungsweise die laut [128] angegebene
Beschreibung des Betreibers angegeben. Falls das Ziel eine Webseite betreibt, die ein Ziel darstellt, wird diese
in der Spalte Webseite angegeben. In der Spalte Anmerkungen befinden sich bei Bedarf zusatzliche
Informationen zum betroffenen Ziel und den verbundenen Umstdnden aus [129]. Keine Anmerkung bedeutet,
dass die Seite laut [129] von Stérungen im Zeitraum zwischen 13. und 24. August 2008 betroffen war.

Allgemein gesehen war Georgien zur Zeit des Krieges ein Nachzigler, was die Anbindung der Bevoélkerung an
das Internet betrifft. Nur etwa 10% der Bevdlkerung nutzte das Internet. 175 000 Menschen (4% der
Bevolkerung) hatten einen Festnetzanschluss, wahrend 2,7 Millionen Personen (62% der Bevdlkerung)
zumindest Uber ihre Mobiltelefone die Mdglichkeit hatten auf das Internet zuzugreifen. Hinzu kommt noch, dass
im Jahr 2008 Georgiens Zugang zum Internet sehr stark von der russischen Netzinfrastruktur abhéngig war,
wodurch Russland zusétzlich leichter die Verbindung Georgiens stéren konnte.

[90]

43



St. Pélten University of Applied Sciences

informatik & security

Ithlili

st.polten

Betroffenes Ziel

Webseite

Anmerkungen

Georgischer Préasident [90] - Diese Angriffe fanden im Juli

Internet Service Provider Georgiens - 2008, vor der kriegerischen

[90] Auseinandersetzung im
August, statt.

Hacker Forum Georgiens - Eines der ersten Ziele, um

Gegenschlage zu vermeiden [130].

Parlament

www.parliament.ge

Goskomstat

www.assistancegeorgia.org.ge

Wahlkommission

WWW.Cec.gov.ge

Stadtentwicklungsfonds

www.mdf.org.ge

AulRenministerium

www.mfa.gov.ge

Anti-Korruptionsprogramm

WWW.corruption.ge

Verfassungsgericht

www.constcourt.gov.ge

Versicherung

www.insurance.caucasus.net

Kulturministerium

www.mc.gov.ge

Sicherheitsrat

WwWWw.nsc.gov.ge

Oberster Gerichtshof

www.supremecourt.ge

Nicht von Ausfallen oder anderen
Einschrankungen betroffen [129].

Verkehrsministerium

www.iberiapac.ge

Nicht von Ausfallen oder anderen
Einschrankungen betroffen [129].

Department of material service!*

www.court.gov.ge

Vereinte Nationen in Georgien

www.civil.ge

Nicht von Ausfallen oder anderen
Einschrankungen betroffen [129].

Botschaft der Vereinigten Staaten in
Tiflis

georgia.usembassy.gov

Nicht von Ausfallen oder anderen
Einschrankungen betroffen [129].

Botschaft des Vereinigten
Kdnigreichs in Tiflis

ukingeorgia.fco.gov.uk/en

Nicht von Ausfallen oder anderen
Einschrankungen betroffen [129].

all.ge

geres.ge

Nicht von Ausfallen oder anderen
Einschrankungen betroffen [129].

Fernsehkanal Www.rustavi2.com
Elektronische Versionen von www.opentext.org.ge Nicht von Ausféllen oder anderen
Zeitungen Einschrénkungen betroffen [129].

Zeitung CobogHas Npysus (Freies
Georgien)

www.svobodnaya-gruziya.com

Zeitung Georgian Times

www.sanet.ge/gtze

Zeitung Georgian Messenger

www.messenger.com

Nicht von Ausfallen oder anderen
Einschrankungen betroffen [129].

Agentur MNMpanm-Hbtoc (Prime News)

www.primenewsonline.com

Nachrichtenagentur

www.presidpress.com

Werden in [128] neben anderen
besser beschriebenen Webseiten

unter dem Abschnitt Medien gefiihrt.

www.sakinform.ge

www.sakartvelo.ru

www.internews.ge

www.internews.org.ge

www.interpressnews.ge

www.internet.ge

Nicht von Ausfallen oder anderen
Einschrankungen betroffen [129].

14 Originalbegriff verwendet in [128]
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Fernsehnachrichten www.stream.ge
- newsgeorgia.ge Keine Statusinformation von [129].
- presa.ge Nicht von Ausféllen oder anderen

Einschrankungen betroffen [129].

- www.medianews.ge

Tabelle 11: Angriffsziele laut www.StopGeorgia.ru [128]°

Angriff

Der Grof3teil der Angriffe bestand aus Denial of Service beziehungsweise Distributed Denial of Service Angriffen.
Bereits vor dem Ausbruch des Krieges im August wurde im Juli die Webseite des georgischen Prasidenten
mithilfe eines Distributed Denial of Service Angriffs flir 24 Stunden unerreichbar gemacht [90]. Ebenfalls im Juli
wurden Internet Service Provider in Georgien durch Distributed Denial of Service Angriffe dazu gezwungen ihre
Services vorubergehend einzustellen [90].

Im August schlieBlich wurde der Umfang der Distributed Denial of Service Angriffe stark erhéht. Das fir die
Angriffe eingesetzte Botnetzwerk im August umfasste die IP-Adressen von 3 237 Computern aus insgesamt 62
Landern. Die meisten davon stammten aus Deutschland (619) und den Vereinigten Staaten (597). Erst an dritter
Stelle folgte Russland selbst mit 526 registrierten IP-Adressen. Eine Untersuchung, von wo aus die Command
& Control Server der Botnetze gesteuert wurden verlief negativ. Die Server sind geografisch viel zu stark
verstreut, um Rickschlusse ziehen zu kdnnen von wo aus die Angriffe koordiniert wurden.

[131]

Zum Zeitpunkt des Kriegsbeginns im August kamen neben den Denial of Service Angriffen auch SQL-Injektionen
und Cross-Site Scripting zum Einsatz. Diese wurden dazu verwendet das Aussehen der georgischen Seiten zu
veréandern, welche dann beispielsweise Adolf Hitler mit dem georgischen Prasidenten in ahnlichen Posen
zeigten. Weitere Angriffe zielten darauf ab Malware auf den georgischen Systemen zu verbreiten. Diese Angriffe
waren allerdings vergleichsweise wenig erfolgreich. Die Ursache daflr liegt in der Einfachheit der Malware und
den schlecht gestalteten Spam E-Mails, welche die Empféanger sofort als Angriffsversuch erkennen konnten.
Dadurch blieben Malware-Schaden weitestgehend aus oder waren nicht von langer Dauer.

[90]

Einige kritische Infrastrukturen waren zur Zeit der Hacker-Angriffe auf Georgien Uber das Internet erreichbar und
boten somit potenzielle Ziele fur die Angreiferinnen und Angreifer. Allerdings wurden diese weder von den
Hackerinnen und Hackern noch vom russischen Militar angegriffen und es entstand kein Schaden. Dies kénnte
ein Hinweis darauf sein, dass auf russischer Seite jemand dafiir sorgte die Angriffe einzuschranken. Es ist
weiters auszuschlief3en, dass diese Einrichtungen verschont blieben, weil sie zu gut abgesichert waren, da die
Angreiferinnen und Angreifer bei den anderen Zielen bewiesen haben wozu sie fahig sind.

[127]

Folgen

Die grofiten Auswirkungen hatte der Ausfall der zwei grof3en georgischen Internet Service Provider United
Telecom of Georgia und Caucasus Network Thilisi. Aufgrund der Angriffe konnten diese Provider ihre Dienste
nicht mehr zur Verfigung stellen und somit schlussendlich keinen Internetzugang fir die georgische
Bevolkerung bereitstellen. Nachdem aber nur ein geringer Anteil der Bevdlkerung die Internetdienste zu dieser
Zeit nutzte, waren die schlussendlichen Schaden eher gering. Die Cyber-Angriffe verursachten allerdings
finanzielle Schaden fur die Betroffenen. Eine Schatzung der Kostenhdhe ist durch den Krieg aber schwierig.
[90]

15 Bei den angegebenen Zielen unter ,Betroffenes Ziel*handelt es sich teilweise um Ubersetzungen von StopGeorgia.ru, die mithilfe von
translate.google.com ubersetzt wurden. Alle Ziele, die eine Quelle enthalten stammen aus dieser Quelle und wurden nicht mit
translate.google.com Ubersetzt.
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3.5. Infrastruktur Vereinigte Staaten'®

Im April 2009 wurden Informationen veréffentlicht, wonach die Stromversorgung der Vereinigten Staaten von
Schadsoftware betroffen war. Zwei ehemalige Beamte gaben in einem Interview an, dass der schadliche Code
bereits 2006 oder 2007 entdeckt worden war. Neben den Systemen der Stromversorgung waren auch noch
andere Infrastrukturen betroffen.

[132]

Angreiferin/Angreifer

Von Seiten der Vereinigten Staaten werden Russland und China beschuldigt hinter den Angriffen zu stehen,
beziehungsweise sie in Auftrag gegeben zu haben. Ferner vermutet man eine Cyberspionage-Kampagne hinter
den Angriffen [91], welche darauf abzielte die IT-Infrastruktur zu kartieren. Die Anschuldigungen, dass China
oder Russland verantwortlich sind, wurden sowohl von russischer als auch chinesischer Seite zuriickgewiesen
[91]. Von russischer Seite distanzierte man sich nicht nur von den Angriffen auf die Infrastruktur der Vereinigten
Staaten, sondern auch von allen anderen Angriffen, die in jedem anderen Land der Welt stattfanden [91]. Das
ist insofern bemerkenswert, da man sich dadurch grundsétzlich auch von den Angriffen auf Estland (siehe
Kapitel 3.3 Estland) und Georgien (siehe Kapitel 3.4 Georgien) nochmals distanziert, die aber durchaus Spuren
aufweisen, die nach Russland fuhren. Diese beiden Falle liegen zum Zeitpunkt der Veroffentlichung der
Informationen zu den Angriffen auf die Stromversorgung in den Vereinigten Staaten nur etwa ein Jahr
beziehungsweise zwei Jahre zurlick. Von chinesischer Seite wurde von Gesetzen gesprochen, die derartige
Angriffe verbieten und man bot zudem an, in Zukunft bei der Aufklarung derartiger Félle zu helfen [91].

Ziel

Der Angriff richtete sich nicht gezielt an einen Stromversorger oder eine Region, sondern verbreitete sich im
ganzen Land [91]. AufRRerdem waren nicht nur Stromversorger, sondern auch andere Betreiber von
Infrastrukturen betroffen. Vielmehr finden sich Informationen tber Schadsoftware bei Betreibern folgender
Bereiche:

Stromversorgung
Wasserversorgung [91]
Abwasseranlagen [91]

Ol- und Gaslieferanten [132]
Telekommunikationsfirmen [132]

Finanzdienstleistungen [132]

Angriff

Grundsatzlich wurde der eigentliche Angriff nie gestartet. Zumindest wird seitens des Departments fir Homeland
Security [132] angegeben, dass es einen tatsachlichen Breach nie gegeben habe. Sollte es sich tatsachlich nur
um eine reine Spionage, ohne Stdrungsabsichten handeln, ware klar, wieso es zu keinen Ausfallen gekommen
ist.

Eine andere Mdglichkeit ist, dass man seit 2006 beziehungsweise 2007 stéandig daran gearbeitet hatte, den
Schadcode zu identifizieren und zu beseitigen, wéhrend die Angreiferinnen und Angreifer an anderer Stelle
versuchten in die Systeme einzudringen. In einem derartigen Wettkampf gelang es allerdings den Angreiferinnen
und Angreifern nie die Oberhand zu gewinnen und daher blieb auch der Angriff aus. Von offizieller Seite wurde
damals gewarnt, dass die Angreiferinnen und Angreifer sehr wohl in der Lage gewesen waren Ausfalle der

16 Die Datumsangabe 2009 bezieht sich auf das Bekanntwerden des Falls. Den ungeféhren Angaben zweier Beamter zufolge [132] wurde
der schadhafte Code bereits 2006 oder 2007 entdeckt. Dadurch ist anzunehmen, dass die Malware irgendwann vor diesem Zeitpunkt in
die Systeme eingeschleust worden sein muss. Nachdem schwer zu sagen ist, seit wann betroffenen Infrastrukturen tatséchlich
kompromittiert wurden, wurde als Jahr der Zeitpunkt der Bekanntgabe durch [91] gewahlt.
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betroffenen Infrastrukturen zu verursachen [91]. Man ging davon aus, dass diese Schadsoftware in diversen
Infrastrukturen der Vereinigten Staaten deshalb platziert wurde, um sie bei Bedarf einzusetzen [91]. Dadurch
héatte man beispielsweise im Kriegsfall als Angreiferin oder Angreifer die Mdglichkeit die betroffenen Systeme
abzuschalten und verschafft sich damit einen Vorteil [91]. Das gleiche gilt auch fur Terroristinnen und Terroristen,
wenn sie im Zuge eines gréReren Anschlags zusatzlich Cyber-Angriffe durchfihren. Selbst wenn keine der
Maoglichkeiten zutrifft, kdnnte jede dieser Varianten einen Vorteil fir Supermachte wie Russland und China fir
diverse Situation bringen.

Folgen

Es sind keine Unterbrechungen oder andere Stérungen an der Stromversorgung, welche durch diese Angriffe
verursacht wurden, bekannt [132]. Allerdings kann ein Stromausfall in den Vereinigten Staaten Folgen haben,
wie bereits beispielsweise 2003 deutlich wurde [133]. Damals waren 21 Kraftwerke ausgefallen und etwa 50
Millionen Menschen wurden zwischen zwei Stunden und mehr als einem Tag nicht mit Strom versorgt [133].

3.6. Saudi-Arabische Webseiten

Die Syrian Electronic Army verlbte einige Hacker-Angriffe auf verschiedene Ziele in der Zeit zwischen 2011 und
2015 [134]. In diesem Fall soll beispielhaft ein Angriff von 2014 aufgearbeitet werden, in welchem die Syrian
Electronic Army einige saudi-arabische Webseiten gehackt hat. Dieser Fall wurde ausgewahlt, weil er sich gegen
den saudi-arabischen Staat richtete und nicht wie viele andere Angriffe gegen Unternehmen [134].

In einem Statement 2014 beschuldigte die Syrian Electronic Army zunéchst den saudi-arabischen Geheimdienst
dessen, dass sie in Verbindung mit den Terroristinnen und Terroristen der Al-Qaida stehen und diese
unterstitzen [94]. Aus diesem Grund hackten sie 17 Seiten der saudi-arabischen Regierung, welche dann nicht
mehr erreichbar waren [95] [135].

Angreiferin/Angreifer

Die Syrian Electronic hat sich in ihrem Statement ganz klar zu dem Fall bekannt und auch einen Grund
angegeben [94]. Beides ist nachvollziehbar und somit kann mit sehr groRer Wahrscheinlichkeit auch davon
ausgegangen werden, dass die Syrian Electronic Army tatsachlich fur die Angriffe verantwortlich ist. Jedoch
bleibt noch zu klaren wer die Syrian Electronic Army eigentlich ist. Auf ihrer eigenen Webseite ,sea.sy, die
mittlerweile nicht mehr erreichbar ist (Stand der verwendeten Momentaufnahme von [136] ist der 13. Marz 2014),
findet sich eine Beschreibung dartber, wie sie entstanden ist und worin sie ihren Zweck sieht [136]. Darin heif3t
es: ,The SEA was created in 2011 when the Arab media and Western started their bias in favor of terrorist
groups that have killed civilians, the Syrian Arab Army and have destroyed private and public property. [...] “
[136]. Sie selbst bezeichnen sich als ,[...] A group of young Syrians, not belonging to any governmental entity
[...]* [1386].

Die Homepage sea.sy bietet zudem geringfugig Informationen tber die Mitglieder der Syrian Electronic Army.
Grof3teils handelt es sich um Pseudonyme und den dazugehorigen Funktionen der einzelnen Mitglieder [136].
Bei einigen gibt es allerdings so gut wie keine Details [136]. Es lasst sich lediglich enthehmen, dass eine
Aufgabenverteilung besteht und zehn Personen im ungeféhren Zeitbereich der Angriffe Mitglieder bei der Syrian
Electronic Army waren.

Die Hacktivisten-Gruppe Anonymus gab in einem Interview im September 2013 [137] an, dass sie Informationen
dartber gefunden hatten, wer die tatsdchlichen Personen hinter der Syrian Electronic Army beziehungsweise
den Pseudonymen sind. Wirklich veroffentlicht haben sie die Information damals nicht, vielmehr wurden nur
Hinweise auf die mutmaflichen Akteurinnen und Akteure gegeben. Demnach kommen einige der Mitglieder aus
Rumaénien und Russland [137]. Im Mai 2018 schlieRlich wurden zwei ehemalige Mitglieder der Syrian Electronic
Army von den Vereinigten Staaten unter anderem wegen Verunstaltungen an Webseiten angeklagt [138]. Bei
den zwei Mannern Ahmad ‘Umar Agha (Bekannt als ,Th3Pr0“ aus [136]) und Firas Dardar (Bekannt als ,The
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Shadow* aus [136]) handelt es sich allerdings um Syrer [138] und nicht um Rumé&nen oder Russen wie in [137]
angegeben. Allerdings wirden laut Angaben in [136] noch acht Personen fehlen.

Damit bleibt noch zu klaren, ob und welche Verbindungen es zwischen der Syrian Electronic Army und der
syrischen Regierung gibt. Auch dafir hat Anonymous einige Hinweise gefunden [137]. Demnach haben die
Anfluhrer der Syrian Electronic Army nicht nur Verbindungen zu Assad (Bashar al-Assad ist der Prasident Syriens
zum Zeitpunkt des Cyber-Angriffs 2014) und der Regierung Syriens, sondern auch zu den Vereinigten Staaten
[137]. In einem weiteren Statement (vergleiche mit dem obigen Zitat ,A group of young Syrians]...]* [136]) im
Abschnitt ,Funding® [136] distanzieren sich die Mitglieder nochmals zur syrischen Regierung und madglichen
anderen Organisationen: ,Whatever is said, we, at the Syrian Electronic Army, assert we rely on self-funding
from because our work only requires access to a computer line, Internet and set targets for the attacks or to
publish the truth about the Syrian crisis“ [136].

Unglaubwirdig ist das soweit nicht, da es aufl3er einem Computer mit Internetanschluss nichts braucht. Auf der
anderen Seite ist nicht abzustreiten, dass die Syrian Electronic Army im Sinne der syrischen Regierung unter
Assad arbeitet. Der syrische Prasident bedankte sich im Juni 2011 in einem Statement im Fernsehen bei der
Syrian Electronic Army fur ihre Aktivitaten [139]. Das war nur kurz nach der Griindung der Syrian Electronic
Army im Mai 2011 [139].

Wie eingangs erwahnt war der Fall 2014 keine einmalige Aktion der Syrian Electronic Army, sondern nur ein
ausgewabhlter Fall. [134] schreibt etwa 70 Angriffe auf verschiedene Ziele im Zeitraum zwischen Juni 2011 und
Juni 2015 der Syrian Electronic Army zu. Insgesamt bietet [134] eine lange Liste mit allen Cyber-Angriffen, die
in der Zeit des Burgerkriegs in Syrien zwischen 2011 und 2016 stattfanden. Tabelle 12: Angriffe der Syrian
Electronic Army [134] bietet einen Ausschnitt dieser Liste und beinhaltet die Angriffe, die der Syrian Electronic
Army zugeschrieben wurden. Die Tabelle gliedert sich in Datum des Angriffs und dem betroffenen Ziel in
doppelter Spaltenfihrung. Hauptsachlich wurden Angriffe auf Medienunternehmen gestartet, aber auch
staatliche Einrichtungen und beispielsweise Universitaten zahlten zu den Zielen der Syrian Electronic Army. Ziel
von Tabelle 12 ist es nicht weiter Informationen uber Félle von Cyber-Terrorismus zu sammeln, welche dann
schlussendlich verwertet werden, sondern dient nur zum Uberblick der zahlreichen Angriffe der Syrian Electronic
Army. Es wurde auch nicht ndher auf die von [134] verwendeten Beschreibungen der Ziele eingegangen, um
die Ubersicht méglichst kurz zu halten. Der in dieser Arbeit aufgegriffene Fall ist ebenfalls in der Tabelle gelistet
und kursiv gekennzeichnet. Tabelle 12 enthélt zur besseren Lesbarkeit zum Teil deutsche Ubersetzungen der
originalen Begriffe, die von [134] verwendet wurden.
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Datum Ziel Datum Ziel
6. Juli 2011 Universitat von Kalifornien | 23. Juli 2013 Viber
24. Juli 2011 Anonymous 29. Juli 2013 USA
8. August 2011 Anonymous 7. August 2013 Channel 4
26. September 2011 | Harvard Universitat 14. August 2013 New York Post
29. Janner 2012 Al-Jazeera 17. August 2013 CNN, Time, Washington Post
24. Méarz 2012 Al-Arabiya 22. August 2013 Sharethis
24, April 2012 Al-Arabiya 28. August 2013 Twitter, New York Times,
Huffington Post
26. April 2012 LinkedIn 3. September 2013 USA
17. Juli 2012 Anonymous 10. September 2013 | FOX
3. August 2012 Reuters 30. September 2013 | Global Post
5. August 2012 Reuters 19. Oktober 2013 Qatar
10. September 2012 | Al-Jazeera 28. Oktober 2013 USA
5. Janner 2013 MasterCard 8. November 2013 Vice
8. Janner 2013 Saudi-Arabien 1. Dezember 2013 Time
3. Februar 2013 Haaretz 12. Dezember 2013 Matthew VanDyke
7. Februar 2013 Sky News Arabia 1. Janner 2014 Skype
26. Februar 2013 AFP 11. J&nner 2014 Microsoft
1. Mérz 2013 The Qatar Foundation 15. Janner 2014 Saudi-Arabien
5. Méarz 2013 France 24 Arabia 23. Janner 2014 CNN
15. Marz 2013 Deutche Welle Arabic 1. Februar 2014 eBay
17. Mérz 2013 Human Rights Watch 14. Februar 2014 Forbes

21. Méarz 2013 BBC Arabic 19. Februar 2014 FC Barcelona

16. April 2013 NPR 17. Mérz 2014 Syrian National Coalition

20. April 2013 CBS News 29. April 2014 RSA Konferenz

23. April 2013 AP 7. Mai 2014 Wall Street Journal

29. April 2013 The Guardian 23. Juni 2014 Reuters

6. Mai 2013 E! Online 28. Juni 2014 Israel

8. Mai 2013 The Onion 4. Juli 2014 Israel

20. Mai 2013 The Telegraph 2. Oktober 2014 Unicef

25. Mai 2013 ITV News 27. November 2014 The Independent, The
Telegraph, CNBC, Canadian
Broadcasting corp., Boston
Globe

26. Mai 2013 SKY 17. Dezember 2014 International Business Times

5. Juni 2013 Tarkei 20. Jénner 2015 Le Monde

17. Juni 2013 Truecellar 12. Februar 2015 Syrian Observatory

20. Juli 2013 Tango 31. Mérz 2015 Web hosting services

20. Juli 2013 Reuters 14. Mai 2015 Washington Post

23. Juli 2013 DailyDot 8. Juni 2015 USA
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Ziel

Beim Angriff auf Saudi-Arabien 2014 wurden insgesamt 17 Webseiten gehackt [94]. Die Angreiferinnen und
Angreifer stellten die verunstalteten Webseiten auch auf www.zone-h.org, wo sie aber mittlerweile nicht mehr
eingesehen werden kénnen. Folgende arabische Webseiten waren betroffen:

www.aldoriyah.gov.sa
www.almajmah.gov.sa
www.alhotah.gov.sa
www.alduwadimi.gov.sa
www.alquwayiyah.gov.sa
www.alghat.gov.sa
www.huraymila.gov.sa
www.shagra.gov.sa
www.almuzahmiyah.gov.sa
www.alharig.gov.sa
www.alsulayyl.gov.sa
www.thadig.gov.sa
www.duruma.gov.sa
www.rumah.gov.sa
www.imara-mag.gov.sa
www.alsolh.gov.sa

www.riyadh.gov.sa

Angriff
Die Syrian Electronic Army nutzt fir gewohnlich Social Engineering [95], Phishing [95] [140] und Distributed
Denial of Service Angriffe [140], um ihren Zielen Schaden zuzufiigen.

Folgen

Obwohl die Veranderungen auf den Webseiten nicht mehr aus erster Hand einsehbar sind, ist aufgrund der
Veroffentlichung der Seiten auf einem Portal fir gehackte Webseiten davon auszugehen, dass die
Angreiferinnen und Angreifer erfolgreich die Kontrolle Gber die betroffenen Seiten aus dem Abschnitt Ziel
Ubernommen haben. Innerhalb kurzer Zeit wurden die betroffenen Webseiten offline genommen und waren nicht
mehr erreichbar [95] [135]
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3.7. Cyberangriffe auf Stidkorea

Das Land Sudkorea wurde am 20.Méarz 2013 Opfer von einem Cyber-Angriff, welcher Schaden in mehreren
Nachrichtenagenturen und Banken verursachte. Der Angriff ist auch unter dem Namen ,DarkSeoul“ und
,Operation Troy“ bekannt.

[92] [141]

Angreiferin/Angreifer

Aufgrund der gefundenen Spuren, wie beispielsweise der verwendeten Malware und der IP-Adresse der
Angreiferin beziehungsweise des Angreifers, konnte man zunéachst schnell Riickschlusse darauf ziehen, wer
vermutlich hinter den Angriffen steht. Beginnend bei der IP-Adresse liel3 diese zunachst darauf schlieen, dass
der Hacker oder die Hackerin aus China stammt [141]. Eine IP-Adresse allein beweist an dieser Stelle allerdings
noch eher wenig, da der Angriff seinen Ursprung vermutlich nicht an dieser Adresse hatte. Einem Bericht aus
[142] zufolge nutzen allerdings meist nordkoreanische Hackerinnen und Hacker routinemafig chinesische IP-
Adressen, um ihre Angriffe zu verschleiern. Im Zuge der Aufklarungsarbeiten, welche von McAfee durchgefihrt
wurden, konnten die Spuren von zwei Gruppierungen gefunden werden. Bereits im Jahr 2011 wurde Sudkorea
Opfer von Cyber-Angriffen. Damals bekannte sich die ,NewRomanic Cyber Army“ in einem Statement zu den
Angriffen:

,Hi, Dear Friends, We are very happy to inform you the following news. We, NewRomanic Cyber Army Team,
verified our #OPFuckKorea2003. We have now a great deal of personal information in our hands. Those
includes; 2.49M [...] member table data, cms_info more than 50M from [...]. Much information from [...]. We
destroyed more than 0.18M of PCs. Many auth Hope you are lucky. 11th, 12th, 13th, 21st, 23rd and 27th
HASTATI Detachment. Part of PRINCIPES Elements. p.s For more information, please visit www.dropbox.com
login with joseph.r.ulatoski@ gmail.com::lgaz@WSX3edc$RFV. Please also visit pastebin.com.” [143]*7

Beim Vergleich der damaligen Malware mit jener von 2013 konnten die Ermittler Hinweise darauf finden, dass
die NewRomanic Cyber Army auch bei den Angriffen von 2013 mitverantwortlich ist. Im Folgenden sind die
gefundenen Spuren, die die Rickschlisse auf NewRomanic Cyber Army ermdglichten, aufgelistet:

B Jene Software, die zum Loschen der Master Boot Records verwendet wurde (siehe Abschnitt Angriff
fur weitere Informationen), enthielt die Strings ,Principes” und ,Hastati“.

B In einer Pop-up Nachricht auf der Webseite von Nocut News Korea wurden ebenfalls die Begriffe
~Principes” und ,Hastati“ verwendet.

B Der Trojaner, welcher den Angreiferinnen und Angreifern den Remote-Zugriff erlaubte, hatte im Build-
Path die Referenz ,Make Troy“, wobei , Troy“ eine Region im antiken Rom war.

Die Begriffe ,Principes” und ,Hastati“ bezeichnen antike romische Militdreinheiten und stehen damit genauso
wie , Troy“ in Verbindung mit dem antiken Rom und der NewRomanic Cyber Army.

Eine weitere Spur deutet darauf hin, dass die NewRomanic Cyber Army nicht allein gehandelt haben muss. Es
gibt entsprechende Hinweise auf Aktivitaten des ,Whois“-Teams, namlich in einem Wiper, der etwas anders als
jene der NewRomanic Cyber Army funktioniert. Einen weiteren Hinweis auf eine Mitarbeit von Whois bietet eine
Seite, die vom Mobilfunkanbieter LG Uplus angezeigt wurde. Sie zeigte eine Meldung, dass sie vom Whois
Team gehackt wurde. Eine Besonderheit an dieser mdglichen Zusammenarbeit der NewRomanic Cyber Army
und dem Whois Team ist, dass sie beide bis zu diesem Vorfall keine bekannte Verbindung hatten.

[93] [143]

17 Der Firmennamen ist [143] bekannt, aber wurde nicht veraffentlicht.
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Schlief3lich stellen sich hier noch ein paar Fragen, die es zu beantworten gilt, namlich:

B Konnte diese Cyberspionagekampagne von Nordkorea ausgehen, einem Land, das mit Studkorea
bereits lAngere Zeit im Konflikt steht?

B Gibt es Hinweise darauf, dass die NewRomanic Cyber Army und das Whois-Team aus Nordkorea
stammen oder von der Regierung Nordkoreas beauftragt wurden?

Im Jahr 2009, als diese Kampagne ihren vermeintlichen Ursprung hatte und man erstmals versuchte zu
ergrinden, wo die Angriffe ihren Ursprung haben, verdachtigte man die nordkoreanische Gruppe ,Lab 110“.
Berichten zufolge konnte der siidkoreanische Geheimdienst (National Intelligence Service) an Informationen
gelangen, wodurch sie darauf schlieen kdnnen, dass der Angriff von Nordkoreas Verteidigungsministerium an
Lab 110 befohlen wurde. Allerdings wurde dies auf Anfrage von verschiedenen Nachrichtenagenturen nicht
nochmal bestétigt.

[144]

Ein weiteres Indiz auf einen Einfluss von Nordkorea sind die Zeitpunkte und das Ausmal’ der Angriffe. So wurden
beispielsweise im Zuge von Jahrestagen anlasslich des Koreanischen Krieges Angriffe gestartet [93]. Weitere
Angriffe gab es als Folge von (Cyber-)Angriffen auf Nordkorea, fiir die Nordkorea Siidkorea beschuldigt [141]
[143].

Ziel

Der Angriff richtete sich nicht an ein einzelnes Ziel, sondern an einige Unternehmen, die in Siidkorea angesiedelt
sind und hauptséachlich in Stdkorea geschaftstatig sind. Von den Angriffen betroffen waren hauptsachlich die
eingangs erwahnten drei Banken und drei Nachrichtenagenturen:

Shinhan Bank

Nonghyup Bank

Jeju Bank

Korean Broadcasting System
Munhwa Broadcasting Corporation

Yonhap Television News
B LG Uplus (Mobilfunkanbieter)
[92] [93] [145]

McAfee vermutet hinter den Angriffen eine weitlufige Cyberspionagekampagne, genannt Operation Troy,
welche bereits im Jahr 2009 ihren Ursprung hatte. Diese Kampagne zielt laut McAfee darauf ab, geheime
Informationen Uber die militarischen Streitkrafte des Landes Stidkorea zu extrahieren.

[143]

Angriff

Das Aufklarungsteam von McAfee konnte die wahrscheinliche Vorgehensweise der Angreiferinnen und
Angreifer rekonstruieren und die nétigen Schritte beschreiben, welche zu den Ausféllen am 20. Marz 2013
fuhrten. Die aufgelisteten Schritte beziehen sich auf die Ausfélle in den drei Banken und den drei
Nachrichtenagenturen:

1. Der Trojaner fur den Remote-Zugriff wurde am 26. Januar 2013 kompiliert.

2. Jene Komponente, die den Master Boot Record zahlreicher Systeme l6schte, wurde am 31. Januar
kompiliert.

3. Der Trojaner fir den Remote-Zugriffe wurde als Phishing-Mail an ein Opfer innerhalb der Organisation
geschickt. Dies geschah sehr wahrscheinlich bereits vor dem 20.Mérz, moglicherweise kdnnen es sogar
mehrere Wochen davor gewesen sein. Es ware unrealistisch, dass mehr als 30 000 Benutzerinnen und
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Benutzer an einem Tag von Spear Phishing betroffen sind. Mithilfe des Remote-Zugriffs konnten die
Angreiferinnen und Angreifer einen internen Server der Nonghyup Bank tbernehmen [142], welcher
ublicherweise Updates an Clients verteilt. Durch Ubernahme dieses Servers konnten die Angreiferinnen
und Angreifer den Trojaner zum Léschen der Master Boot Records verteilen.

4. Der Dropper-Trojaner, welcher dafiir sorgte, dass die Wiper fir den Master Boot Record installiert
werden, wurde am 20. Méarz nur wenige Stunden vor dem Angriff, kompiliert.

5. SchlieBlich wurde dieser Dropper-Trojaner auf die Systeme der betroffenen Organisationen verteilt und
die Master Boot Records wurden geldscht.

[143]

Die beim Angriff beteiligten Komponenten aus dem Angriffshergang sind fiir eine bessere Ubersicht in Tabelle
13: Verwendete Komponenten fur den Angriff auf Stidkorea [143] aufgelistet.

Komponente Zweck Dateigrof3e | Kompilierungsdatum
Dropper-Trojaner Installiert den Master Boot Record Wiper. 418KB 20.Mérz 2013

Master Boot Record | Ldscht den Master Boot Record der 24KB 31.Januar 2013
Wiper Festplatten.

Trojaner fir Remote- | Ermoglicht den Angreifern einen Remote- 46KB 26.Januar 2013
Zugriff Zugriff auf die betroffenen Systeme.

Tabelle 13: Verwendete Komponenten fir den Angriff auf Stidkorea [143]

Folgen

In den betroffenen Firmen wurden die Master Boot Records geldscht, weshalb diese Systeme nicht mehr
ordnungsgemall funktionierten. Die Schéaden betrafen vor allem die Banken, wo schlief3lich
Geldausgabeautomaten und Online-Banking nicht mehr funktionierten. Allerdings konnten die Firmen bereits
am nachsten Tag die ausgefallenen Systeme wiederherstellen. Insgesamt waren von den Systemléschungen
etwa 32 000 Computer betroffen. Au3erdem sind die groRen Datenverluste vor allem aus dem Jahr 2011 nicht
zu vergessen. Ob die Hackerinnen und Hacker sie wirklich geléscht haben oder im Zuge der Angriffe 2009 und
2013 noch weitere Informationen erbeuten konnten, ist schwer feststellbar.

[141]
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3.8. Ukrainische Stromversorger

Am 23. Dezember 2015 gab es in der Ukraine Stromausfalle, welche durch einen Cyber-Angriff auf einige
Stromversorger ausgeldst wurden. Dabei waren mehrere Regionen in der Ukraine betroffen. Wahrend der
Wiederherstellungszeit funktionierte die Stromversorgung nur eingeschrankt, worunter etwa 225 000 Kundinnen
und Kunden litten. Dennoch konnte man die Stromversorgung sehr schnell wiederherstellen. Die Ausfélle
dauerten nur zwischen einer bis sechs Stunden [146].

[96] [97] [147]

Angreiferin/Angreifer

Bei dem Angriff auf die Infrastruktur wurden Spuren der Malware BlackEnergy (BE) und KillDisk gefunden [148]
[149]. Weitere Informationen zu der Malware selbst folgen im Abschnitt Angriff. Insbesondere BlackEnergy wird
einer russischen Gruppierung zugewiesen, welche unter den Namen ,Sandworm* [149] bekannt ist. Aufgrund
von Ahnlichkeiten geht man davon aus, dass die Gruppe auch als ,Quedagh* [150] und ,Voodoo Bear* [151]
operiert beziehungsweise bekannt ist. Eine dieser Ahnlichkeiten sind Referenzen zu dem Roman ,Dune* von
Frank Herbert [152], welche sich in der Malware wiederfinden [151] und auch zum Namen der Gruppe
Sandworm flihren [149]. Bis zum Zeitpunkt der Angriffe auf die Ukraine war die Gruppierung eher fir
Datendiebstahl bekannt, der verursachte Blackout ist fir die Gruppierung neu [153]. Seit wann genau die Gruppe
aktiv ist, ist schwer zu sagen, da sich hier immer wieder unterschiedliche Referenzen finden. Die Malware
BlackEnergy geht laut [153] und [154] bis ins Jahr 2007 zurlick. Im Gegensatz dazu sieht [155] die Urspriinge
der Organisation etwa im Jahr 2009. Geht man nach den anderen Namen Voodoo Bear oder Quedagh so finden
sich hier fir Voodoo Bear etwa Urspriinge im seit zumindest 2011 [151] und fir Quedagh aufgrund der
Verwendung von BlackEnergy wieder Wurzeln im Jahr 2007 [150].

In einer Sache ist man sich allerdings einig, namlich, dass es sich bei Sandworm um eine Gruppierung aus
Russland handelt. Der ukrainische Energieminister gab in einem Interview [156] an, dass die Angriffe Uber einen
russischen Internetdienstanbieter stattfanden und auch die Telefonanrufe aus Russland kamen (Anmerkung: Es
wurde versucht den Telefonsupport der Stromdienstanbieter zu sabotieren, damit diese méglichst lange nichts
vom Angriff mitbekommen und spét reagieren. Fir weitere Details siehe Abschnitt Angriff). Ebenso Uberzeugt
von den Spuren nach Russland sind Analystinnen und Analysten der Schéaden [157]. AuRRerdem verlief der
Angriff zugunsten staatlicher Interessen der russischen Regierung [151]. Weiters sieht man den Angriff unter
anderem als eine Reaktion im Konflikt zwischen Russland und der Ukraine, welcher seit der Annexion der Krim
durch Russland im Jahr 2014 herrscht, da diese Annexion von ukrainischer Seite negativ aufgenommen wurde
[156] [157].

Ziel

Hauptziel des Angriffs waren drei Stromversorger (oftmals auch als ,Oblenergos® bezeichnet) in den drei
ukrainischen Regionen ,Prykarpattia®, ,Chernivtsi und ,Kyiv* [97]. Im Folgenden werden die Stromversorger in
den Regionen auch als ,Prykarpattiaoblenergo®, ,Chernivtsioblenergo“ und ,Kyivoblenergo“ bezeichnet und
spiegeln somit Region und Stromversorger wider. Die genannten drei betroffenen Regionen der Ukraine sind in
Abbildung 10: Betroffene Regionen der ukrainischen Stromausfalle [158] ersichtlich. Prykarpattia und Chernivtsi
sind im Westen des Landes angesiedelt, wahrend sich die Region der Hauptstadt Kyiv zentral im Norden
befindet.
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Kyiv

Prykarpattia Chernivtsi

Abbildung 10: Betroffene Regionen der ukrainischen Stromausfalle [158]'®

Neben diesen drei Zielen wurden Spuren der Malware BlackEnergy und KillDisk auch bei zwei anderen
ukrainischen Unternehmen gefunden, die auf einen Zusammenhang deuten. Es handelt sich dabei um eine
Bergbaufirma und einen Eisenbahnbetreiber. Bei der Bergbaufirma wurden die Hashwerte von manipulierten
Dateien miteinander verglichen und dabei Ahnlichkeiten gefunden beziehungsweise Spuren, die ebenfalls auf
BlackEnergy und KillDisk hinweisen. Gleiches gilt fur IP-Adressen, mit denen die Schadsoftware kommuniziert
hat. Bei den gefundenen Spuren geht man von einem Verwendungszweck zwischen November und Dezember
2015 aus. Das heilt die Malware war bei diesem Unternehmen bereits vor den Vorféallen bei den
Stromversorgern aktiv. Beim Eisenbahnunternehmen konnten nur Spuren von KillDisk gefunden werden,
allerdings ist nicht auszuschliel3en, dass BlackEnergy auch hier aktiv war. Insgesamt sind bei den Angriffen auf
die Energieversorger, dem Bergbauunternehmen und dem Eisenbahnbetreiber Ahnlichkeiten zu verwendeter
Malware, Infrastruktur, Namensgebung und eingesetztem Zeitraum zu beobachten. Daraus lassen sich drei
maogliche Szenarien ableiten, wie die Angriffe zusammenhangen:

B Man wollte die ukrainische Stromversorgung, das ukrainische Transportsystem und den ukrainischen
Bergbau lahmlegen, um das ganze Land zu destabilisieren.

B Es wurde versucht Malware auf mehreren kritischen Infrastrukturen zu installieren und dann jene zu
Ubernehmen, wo es am einfachsten ist.

B Das Bergbauunternehmen und der Eisenbahnbetreiber dienten nur zu Testzwecken und die
Stromversorger waren das eigentliche Ziel.

[159]

Insgesamt spricht auch [160] von sechs Zielen, bei denen ein Angriff versucht wurde. Unter den Zielen liegen
primar die drei betroffenen Stromversorger. Allerdings halt man sich mit Namen betroffener Organisationen in

18 Aus dem originalen Bild von [158] wurde die Region der Krim entfernt, da sie bereits zur Zeit des Angriffs kein Teil der Ukraine mehr war.
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[160] bedeckt, es wird nur angegeben, dass sie alle Betreiber kritischer Infrastrukturen sind. Es ist aber
anzunehmen, dass es sich zumindest bei zwei der drei zusatzlichen Ziele um jene aus [159] handelt.

Angriff

Die Auswirkungen der Angriffe waren am 23. Dezember 2015 erstmals zwischen etwa 15:30 und 16:30 nach
lokaler Ortszeit splrbar [148]. Ursache dafiir war die Aktivierung der Leitungsschutzschalter, welche
normalerweise dazu dienen den Strom aus Sicherheitsgrinden abzuschalten [158]. Diese wurden allerdings
nicht aus diesem Grund aktiviert, sondern von Hackerinnen und Hackern dazu missbraucht Schaden
anzurichten [158]. Einen guten Uberblick tiber die vermeintliche Vorgehensweise der Angreiferinnen und
Angreifer bieten die Autoren aus [158], welche die ndtigen Schritte in acht Phasen zusammengefasst haben.
Fir einen besseren Uberblick findet sich der gesamte Tathergang auch in Abbildung 11: Angriffshergang auf
Stromversorger [158]:

Angreifer/Angreiferin Angreifer/Angreiferin (( ))

Verschlisselter

Tunnel
I Y B B T I
: Kontrollzentrum Umspannwerk
B
4 | HMI |5, 6
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<>
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Abbildung 11: Angriffshergang auf Stromversorger [158]

1. Die Angreiferinnen und Angreifer begannen zunéachst damit ihre Malware BlackEnergy in Version 3
(BE3) mithilfe gezielter Phishing E-Mails an ihre Opfer auszuliefern [161]. Der E-Mail war ein
manipuliertes Microsoft Office Dokument beigelegt, das ein Makro enthielt, welches die Installation von
Malware, wie BlackEnergy, auf den Computern der Unternehmen durchfiihrte [162].

2. Die installierten Tools inklusive BlackEnergy scannen das Netzwerk der Stromanbieter und zeigen den
Angreiferinnen und Angreifern mégliche Wege in die Firmennetzwerke [163]. BlackEnergy konnte einige
Computer in den Netzwerken der Stromanbieter kompromittieren. Allerdings ist nicht bestétigt, dass die
Malware in die eigentlichen Angriffe involviert ist. Im April 2015 wurde zusétzliche Malware auf den
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bereits infizierten Systemen installiert, was den Angreiferinnen und Angreifern einen einfacheren
Zugang auf diese Computer gewéhrte [158].

3. Durch den Scan der Netzwerkinfrastruktur finden die Hackerinnen und Hacker den Microsoft Active
Directory Server des Stromversorgers Prykarpattiaoblenergo und kénnen mithilfe von Brute Force User
Accountnamen und -passwoérter von Benutzerinnen und Benutzern der Firma auslesen. In der Region
Kyiv wurden die Passworter mit einer unbekannten Methode ausgelesen. [160]

4. Mithilfe der gestohlenen Anmeldedaten kénnen die Angreiferinnen und Angreifer eine verschlisselte
Virtual Private Network (VPN) Verbindung einrichten und auf die Human-Machine Interfaces (HMIs)
zugreifen. Dabei verwendeten sie Tools wie beispielsweise Remote Desktop Protocol (RDP), Remote
Administrator (Radmin) und Secure Shell (SSH).

5. Die Angreiferinnen und Angreifer scannen das Netzwerk und kénnen schlieRlich auf die HMIs von 17
Stromverteilerzentren und das verbundene SCADA-Netzwerk (Supervisory Control and Data
Acquisition) zugreifen. Diese Netzwerke sind zwar vom eigentlichen Unternehmensnetzwerk getrennt,
allerdings waren die Firewall Regeln schlecht konfiguriert und erlaubten daher den Zugriff auf diese
Systeme. Die HMIs sind mit 50 Umspannwerken verbunden.

6. Nun findet der eigentliche Angriff statt, indem die Hackerinnen und Hacker die Leitungsschutzschalter
Uber das HMI dazu missbrauchen die Stromzufuhr abzuschalten. In diesem Moment ist es aber schon
zu spat und die verantwortlichen Personen kdnnen die Aktionen der Hackerinnen und Hacker nur noch
auf ihren Bildschirmen beobachten, aber selbst nicht mehr eingreifen, da ihre Passworter geandert
wurden und sie mit den Systemen nicht mehr interagieren kénnen [161]. Die Leitungsschutzschalter
wurden nacheinander abgeschalten und auch die Mauscursorbewegungen, die von den ukrainischen
Mitarbeiterinnen und Mitarbeitern beobachtet werden konnten, &hnelten einer Person und nicht einer
Maschine, was fur einen koordinierten Angriff mehrerer Beteiligter spricht [158] [161]. SchlieRlich gelang
es den Stromversorgern aber das SCADA System und die VPN-Verbindungen abzuschalten [158] und
im manuellen Betrieb der Leitungsschutzschalter die Stromversorgung wiederherzustellen [164].

7. Zusétzlich zu den eigentlichen Angriffen versuchen die Hackerinnen und Hacker die Wiederherstellung
der Systeme so lange wie mdglich zu verhindern. Dazu fuhren sie einige weitere Aktionen aus.

a. Mithilfe zahlreicher Anrufe im Callcenter der Stromversorger Prykarpattiaoblenergo und
Kyivoblenergo bewirken die Angreiferinnen und Angreifer einen Denial of Service der Telefonie
(Telephony Denial of Service - TDoS), was dazu fuhrt, das legitime Anrufe, die den Ausfall
melden méchten, nicht durchgestellt werden kénnen. [158]

b. Die Unterbrechungsfreie Stromversorgung (USV) gerat ebenfalls ins Visier der Angreiferinnen
und Angreifer und sie schalten sie ab. Diese USV dient dazu die Systeme der Stromversorger
mit Strom zu versorgen und zdgerte damit die Wiederherstellungszeit hinaus. [161]

c. Die Firmware einiger Serial-to-Ethernet Konverter in den Umspannwerken wird korrumpiert,
damit diese nicht mehr funktionieren [163].

8. AbschlieBend wurden mithilfe von KillDisk die Spuren geldscht. KillDisk l6scht viele Dateien auf den
Zielsystemen und beschadigt den Master Boot Record, sodass die betroffenen Systeme nicht mehr
funktionieren. [160]

Die von den Angreiferinnen und Angreifern eingesetzte Malware BlackEnergy 3 ist eine Weiterentwicklung der
BlackEnergy Malware, welche seit 2007 eingesetzt wird [154]. Eine Ubersicht iiber BlackEnergy und die
integrierten Features und Weiterentwicklungen seit 2007 bis zum Einsatz 2015 gegen die Ukrainie findet sich in
Tabelle 14: BlackEnergy Malware Entwicklung [154]. Tabelle 14 enthélt die Versionen BlackEnergy 1 (BE1),
BlackEnergy 2 (BEZ2), BlackEnergy Lite (Lite) und BlackEnergy 3 (BE3), wobei die Abkirzungen in Klammern
nur fir Tabelle 14 gelten. Vorhandene Features sind mit einem X gekennzeichnet. Aufgrund der
Weiterentwicklung und der Geschichte von BlackEnergy sind Features enthalten, welche im Laufe der Zeit
hinzugefligt wurden, um die damaligen Zielsysteme anzugreifen. Das heif3t nicht jedes Feature muss unbedingt
beim Angriff auf die ukrainischen Stromversorger im Einsatz gewesen sein, wenn es in der Liste ist.
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Feature BE1 B
GUI Build Tools X
Plugin Support

Denial of service

Command & Control Server
Anti-Virus Obfuscation
Kernel rootkit

X64 support

bypass driver signing
Reside only in memory
rundll X
Detection of virtual environment
Anti-debugging methods

Detect security countermeasures

2 BE Lite BE 3

XXX
XXX | X[X|m

XXX XXX | X

KX XXX XX XX X[ XXX

Tabelle 14: BlackEnergy Malware Entwicklung [154]

Folgen

Die gréf3ten Auswirkungen hatte der Vorfall, wie eingangs erwahnt, auf private Haushalte, konkret etwa 255 000
Personen, die fur eine bis sechs Stunden ohne Strom waren [96]. Etwa 80 000 davon stammen aus der Region
Ivano Frankivisk, welche von Prykarpattiaoblenergo versorgt werden [153]. Insgesamt entsprechen die 225 000
Betroffenen etwa 1% aller Kundinnen und Kunden der Stromversorger [147]. Das klingt vielleicht wenig, wenn
man die Gesamtanzahl der ukrainischen Bevdlkerung von 2015 mit 42,59 Millionen bedenkt [165]. Trotzdem
waren 103 Stadte komplett im Dunklen und weitere 186 teilweise ohne Strom [157].

Auch bei den Stromversorgern selbst gab es Schaden. Durch die Korrumpierung der Firmware in den
Umspannwerken funktionierten diese nicht mehr. Allein bei Prykarpattiaoblenergo waren es 27 Umspannwerke.
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3.9. Gestoppter Cyberangriff auf Israel

Am 4.Mai 2019 stoppte das israelische Militar einen Cyberangriff der Terrorgruppe Hamas. Es ist nicht bekannt,
was genau das Ziel der terroristischen Hackerinnen und Hacker von Hamas war. Israel gibt dazu keine
Informationen preis, da sie ansonsten flirchten Hamas kénnte diese Informationen zu ihrem Vorteil nutzen. Das
Besondere an diesem Fall ist die Art und Weise, wie die Israel Defense Forces den Angriff von Hamas verhindert
haben. Anstatt den Angriff der Terroristinnen und Terroristen mit technischen Mitteln, das heif3t im Cyber-
Bereich, zu verhindern, wurde mit einem Luftangriff auf das Gebaude, von dem der Angriff ausging, reagiert.
[98] [166]

Angreiferin/Angreifer

Die sowohl von der Europaischen Union [7], als auch von den Vereinigten Staaten [8], als terroristisch
eingestufte Organisation Hamas versuchte einen Cyber-Angriff auf Israel. Hamas selbst ist eine muslimische
Vereinigung, welche seit 1987 besteht. das Wort Hamas ist arabisch (original ,,.«wx" geschrieben) und bedeutet
in etwa ,Begeisterung® beziehungsweise ,Eifer®. In der von Hamas 1988 veroffentlichten Charta gibt Hamas an,
dass Paléastina eine islamische Heimat ist, die nicht von Andersglaubigen bewohnt und verwaltet werden darf.
Ferner hat jede palastinensische Muslimin und jeder palastinensische Muslim die Pflicht in einem Heiligen Krieg
die Kontrolle Gber Paléstina zuriickzuerlangen. Der Angriff von Hamas ging von Gaza, der grofdten Stadt im
Gazastreifen, aus. Der Gazastreifen wird seit 2007 von Hamas kontrolliert. Der Konflikt zwischen Israel und
Hamas ist nicht neu, bereits seit mehreren Jahren finden hier immer wieder militarische Konflikte statt.

[167]

Ziel

Der Kommandant der Cyber Division der Israel Defense Forces, genannt Dalet, (Der Name des Kommandanten
ist unbekannt. Er ist nur unter dem Pseudonym Brigadier General ,Dalet” 6ffentlich bekannt, wobei Dalet neben
seinem militdrischen Rang den ersten hebraischen Buschstaben seines Namens darstellt [98]) spricht davon,
dass es sich bei den Cyberangriffen vom 4. Mai 2019 um Angriffe handelt, die darauf ausgerichtet waren die
Lebensqualitét der israelischen Birgerinnen und Birger zu beeintrachtigen [168]. Warum Dalet keine weiteren
Informationen liefert begriindet [168] beispielsweise damit, dass es keinen Grund dafir gibt, anzugeben wo
Hamas erfolgreich oder fast erfolgreich war. Ziele gibt es in Israel genug, die ins Visier von Hamas geraten sein
kénnten [168]. Basierend auf der Aussage von Dalet, die Angriffe waren darauf ausgerichtet die Lebensqualitat
der israelischen Birgerinnen und Birger zu beeintrachtigen, liefert [168] ein paar Ideen fir mdgliche Ziele. [168]
spricht von kritischer ziviler Infrastruktur, von der Unterbrechung sicherer Kommunikationen und der
Einmischung in laufende militéarische Operationen, welche in Diebstahl und Spionage resultieren.

Angriff

Israel selbst gibt keine Informationen dartiber preis, was angegriffen werden sollte beziehungsweise vermutlich
in Ansatzen angegriffen wurde. Allerdings muss man von israelischer Seite einen Cyber-Angriff in gewisser
Weise beobachten haben, da man Gegenmafinahmen einleitete. Trotzdem fehlen Details zu den Angriffen und
daher gibt es auch keine Informationen Uber die Art und Weise des Angriffs. Eine Information der Cyber Division
der Israel Defense Forces lautet, dass es sich um keinen sehr fortschrittlichen Angriff handelte und man den
Angreiferinnen und Angreifern immer einen Schritt voraus gewesen sei [98]. Durch Verdéffentlichung genauerer
Informationen wirde Hamas aber wissen welche Angriffe von Israel mitverfolgt werden konnten. Es ist nicht
auszuschlieen, dass Hamas erfolgreich einen Zugang auf Systemen in Israel etablieren konnte. Wenn Israel
nun veréffentlicht bei welchen Systemen sie Angriffe von Hamas erkannt haben, dann besteht einerseits die
Gefahr etwas zu viel Information preiszugeben, indem beispielsweise das betroffene System beschreiben wird,
was Hamas einen Vorteil fur den néachsten Angriff gibt. Andererseits erfahrt Hamas, dass unter Umstanden ein
Angriff nicht erkannt wurde, wenn Israel alle bekannten Angriffsziele offenlegt. Dadurch kann Hamas versuchen
auf den unerkannten vorhandenen Zugriffsmdglichkeiten beim nachsten Cyber-Angriff aufzubauen. Die Israel
Defense Forces sprechen von keinen sehr fortschrittlichen Angriffen, was darauf zuriickgefuhrt werden kann,
dass es sich bei diesen Angriffen nur um Ablenkungsmandver handelte, die von einem gréReren bis jetzt
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unentdeckten Angriff ablenken sollten. Dieser Angriff kdnnte aber unentdeckt geblieben sein, da Hamas nicht
mit einem derartigen Vergeltungsschlag gerechnet hatte und dadurch auch diesen eigentlichen Angriff nicht
durchfihren konnte. Eine letzte Theorie wirft [168] auf, dass Hamas durchaus erfolgreich bei seinen Angriffen
gewesen sein kann und Israel dies nicht bestatigen will.

Trotzdem ist es an dieser Stelle schwer nachzuvollziehen wie gut Hamas im Bereich Cyber-Terrorismus wirklich
aufgestellt war und welche Strategien die beiden Seiten nun verfolgen, da jede verdffentlichte Information dem
Kontrahenten behilflich sein kann. Die Entscheidung diesen Cyber-Angriff mit militdrischer Gewalt zu vergelten
scheint nicht aus einer Kurzschlussreaktion heraus entstanden zu sein, da man sich von israelischer Seite nicht
anders zu wehren wusste, sondern war eine gemeinsame Aktion von Einheit 8200, (dem militarischen
Nachrichten und Aufklarungsdienst der Israel Defense Forces) der Teleprocessing Abteilung der Israel Defense
Forces und dem israelischen Geheimdienst Shin Bet [168].

Folgen

Auch wenn der Angriff von Hamas auf Israel laut Angaben der Israel Defense Forces keine Schaden fur Israel
verursacht hat, gibt es andere Folgen und Konsequenzen [98]. Zunachst hatte der Angriff Folgen fir die
Angreifer selbst. Israelische Kampfflugzeuge griffen das Geb&ude, von dem aus der Cyber-Angriff stattfand, an
und zerstorten es [166] [169]. Die Israel Defense Forces sprachen an dieser Stelle via Twitter von einer
erfolgreichen ,cyber defense operation” [169], man hatte ,HamasCyberHQ.exe" [169] entfernt.

An dieser Stelle wurde ein Cyber Angriff beinahe unmittelbar durch einen militarischen Angriff gestoppt. Eine
ahnliche Situation ist auf den ersten Blick bis jetzt noch nicht eingetreten, was zu neuen Fragen fihrt. Einige
dieser Fragen kommen beispielsweise von [166]:

B ,When a nation suffers a cyberattack, should it retaliate only through cyberattacks, or should it feel free
to use physical force?” [166].

B ,Is moving from cyberattacks to physical attacks an escalation, which might cause further retaliation?*
[166]

B ,And if a nation moved in the opposite direction - responding to a physical attack with a cyberattack -
should that be seen as a dangerous escalation?” [166]*°

Der Autor aus [168] folgert in seinem Artikel, dass dies im Grunde Hackerinnen und Hacker mit anderen
militarischen Zielen, wie Kommandozentralen, Flugplatzen und Treibstoffdepots gleichsetzt. Bis zu diesem
Zeitpunkt war das der zweite Fall, in welchem man mit einem militdrischen Schlag gegen Cyber-Terrorismus
vorging. Bereits 2015 wurde Junaid Hussain von einer Dohne der Vereinigten Staaten getotet. Dieser Anschlag
wurde allerdings lange vorher geplant und betraf nur eine einzelne Person.

[166] [168]

Dennoch darf man bei dieser Kritik an der militdrischen Vergeltung dieses Angriffs den Kontext der Ereignisse
nicht aul3er Acht lassen. Am betroffenen Wochenende im Mai 2019 wurden laut der Israel Defense Forces etwa
vier Israelis von mehr als 600 Raketen aus Gaza getotet [170]. Die Cyber-Angriffe der Hamas passierten in
diesem Zeitraum und waren Teil der umfassenden Angriffe. Eine Hypothese, aufgestellt von [166], besagt, dass
Israel die Kriegssituation nur ausgenutzt hat, um die Cyber-Kapazitdten von Hamas kostenglnstig und mit
geringem Risiko auszuschalten.

19 7u Deutsch:

B Wenn eine Nation von einem Cyberangriff betroffen ist, sollte sie dann nur durch Cyberangriffe zurlickschlagen oder sich frei
fuhlen physische Gewalt anzuwenden?

B |st der Wechsel von Cyberangriffen zu physischen Angriffen eine Eskalation, die zu weiteren Vergeltungen fihren kénnte?

B Und wenn sich eine Nation in die entgegengesetzte Richtung bewegt - als Reaktion auf einen physischen Angriff mit einem
Cyberangriff - sollte das als geféahrliche Eskalation angesehen werden?
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4. Zusammenfassung der Falle

Firr eine bessere Ubersicht der Fille von Cyber-Terrorismus, die in Kapitel 3 Fille von Cyber-Terrorismus
vorgestellt wurden, dient dieses Kapitel als Zusammenfassung der wichtigsten Informationen zu den Fallen.
Zusétzlich soll ein Uberblick (iber alle behandelten Falle entstehen, welcher anders als in Kapitel 3 die Falle
nicht mehr fir sich getrennt voneinander betrachtet, sondern miteinander vergleicht. Die Zusammenfassung
erfolgt auf Basis der vier behandelten Abschnitte aus Kapitel 3, nAmlich Angreiferin/Angreifer, Ziel, Angriff und
Folgen. Der dadurch entstehende Gesamtuberblick wird anschlieBend in Kapitel 5. Pravention von Cyber-
Terrorismus herangezogen, um Maf3nahmen zur Vermeidung abzuleiten und bestehende MaRRnahmen aus
frlheren Arbeiten wie jenen von [64] und [77] zu bewerten. Au3erdem soll untersucht werden, ob bereits
existierende Frameworks zur Beschreibung von Cyber-Bedrohungen dazu genutzt werden kdnnen, in Zukunft
einen besseren Uberblick iiber Falle von Cyber-Terrorismus zu bieten.

4.1. Angreiferin/Angreifer

Nicht in jedem der behandelten Falle ist es klar, wer hinter den Angriffen steht. Bei anderen Féllen ist es
stattdessen mit vielen Beweisen und Statements relativ eindeutig festzustellen. Beginnend bei Fall Nummer 1,
welchem die Gruppe der ,Liberation Tigers of Tamil Eelam” als Angreifer zugeordnet wurde, kann man
zumindest das zurlickgelassene Statement, in welchem sich die Gruppe bekannte und ihren Beweggrund
angab, dafiir auslegen, dass sie es tatsachlich waren. Weiters gibt es wenige Anzeichen fir andere Tater oder
Gegenargumente. Gleiches gilt auch fur den 2. Fall um den Aum Shinrikyo Kult. Nachdem die Daten hier bei
den Tatern gefunden wurden und auch die Beweggriinde sehr gut nachvollziehbar sind, ergibt sich ein ziemlich
klares Bild. In Fall 3 zu Estland ist das zwar nicht ganz so sicher, aber trotzdem ist es immer noch die plausibelste
Erklarung, dass die Kreml-Jugend den Angriff koordinierte und als Drahtzieher fungierte. Die einzige Ausnahme
ist der verurteilte Angreifer Dmitri Galuskevits, welcher tatsachlich identifiziert wurde. Ahnliches gilt fiir Fall 4 in
Georgien. Ein Gesicht zu dem Fall, wie bei Estland, gibt es allerdings nicht. Trotzdem kann man zumindest mit
Uberwiegender Wahrscheinlichkeit davon ausgehen, dass Russland in die Geschehnisse involviert ist.

So gut wie keine Informationen zum Angreifer gibt es zu Fall 5 in den Vereinigten Staaten. Allerdings blieben
hier groRartige Folgen und Angriffe aus und man kampfte eher gegen eine Spionagekampagne. Bei Fall 6,
welcher sich um die Syrian Electronic Army dreht, sprechen sowohl die Beweise als auch die Bekennung der
Gruppe selbst wieder ganz klar dafur, dass die Syrian Electronic Army wirklich der Tater ist. Klare Statements
gibt es in Fall 7 in Sitdkorea zwar nicht, dafiir aber eine Aufarbeitung des Falls, welche Spuren zu zwei
bekannten Hacker-Gruppen gefunden hat. Dass die Operationen von Nordkorea ausgehen ist ebenfalls nicht
auszuschlieBen. Bei der Analyse der Angriffe auf die Ukraine in Fall 8 gibt es wieder Spuren, die nach Russland
fuhren und dort die Gruppe Sandworm verantwortlich machen. In Fall 9 zu Hamas und den Israel Defense
Forces gibt es nur einseitige Informationen von Israel, dass sie angegriffen wurden. Aufgrund der kriegerischen
Auseinandersetzung zwischen Hamas und Israel ist es zwar nachvollziehbar, dass ein Angriff von Seiten der
Hamas stattfand, aber Beweise von einer dritten Partei gibt es nicht. Geht man davon aus, dass es einen Angriff
gegeben hat, bleibt Hamas aufgrund des Konflikts mit Israel immer noch der wahrscheinlichste Angreifer.

Basierend auf den Fakten der verwendeten Quellen sind vier der Taterinnen und Tater mit Uberwiegender
Wabhrscheinlichkeit tatsachlich fur die Angriffe verantwortlich. Hierfur wurden die Falle 1, 2, 6 und 9 gewertet. In
vier weiteren Fallen ist es zumindest ungeféhr zu erahnen wer verantwortlich ist. Dazu z&hlen die Falle 3, 4, 7
und 8. Beinahe gar keine Informationen gibt es nur in Fall 5 in den Vereinigten Staaten, Mitunter liegt dies aber
an der Verschwiegenheit der Behorden dort. Dass es iberhaupt Probleme mit Hackerinnen oder Hackern im
Stromnetz gibt wurde 2009 bekannt, auch erst Jahre nachdem man intern die Probleme entdeckte.

Vier der Tater sind also mit ziemlicher Sicherheit fiir die Angriffe tatsachlich verantwortlich. Prinzipiell bedeutet
das, in der Stichprobe an Fallen fir Cyber-Terrorismus ist nicht einmal die Halfte an Taterinnen und Tatern klar.
Hinzu kommt allerdings, dass im Zuge von Aufklarungsarbeiten keine einzige Taterin beziehungsweise kein
einziger Tater so gut identifiziert werden konnte, um mit Sicherheit auf sie oder ihn zeigen zu kénnen. Bei den
Fallen 1 und 6 bekannten sich die Tater selbst zu den Angriffen. GroRartige Aufklarungen sind daher nicht nétig,
wenn die Beweggriinde nachvollziehbar sind und die Taterin oder der Tater plausibel erscheint. Fall 2 wurde
eher durch Zufall entdeckt und gleichzeitig geldst. In Fall 9 beschuldigte Israel sofort Hamas fir die Angriffe und
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behauptete nach der Zerstérung des Cyber-Zentrums, die Angriffe auf ihre Systeme hatten aufgehort. Die
anfangliche Beschuldigung erfolgte aber nicht durch ein Expertenteam, welches zum Beispiel in einer langeren
Aufklarungskampagne versuchte den Angriff zurtickzuverfolgen und Hamas als Téater feststellen konnte.
Vielmehr wurde schnell gehandelt und dabei der richtige Angreifer erwischt. Dies soll nicht bedeuten, dass die
Identifikation des Angreifers in Fall 9 auf reinem Zufall basierte, sondern nur, dass man erst nach dem
Gegenschlag sicher wusste, dass Hamas der Angreifer war.

Streng genommen kommt man zu dem Schluss, eigentlich keine einzige Taterin beziehungsweise keinen
einzigen Tater allein durch das Aufarbeiten des Falls eindeutig identifizieren zu kénnen. Einzige Ausnahme ist
hier nur Dmitri Galuskevits, welcher in Estland als Angreifer in Fall 3 identifiziert werden konnte. Alle anderen
beteiligten Angreiferinnen und Angreifer aus Fall 3 konnten nicht identifiziert werden, weshalb Fall 3 auch nicht
zu den Fallen gehdrt, wo die Angreiferin oder der Angreifer mit iberwiegender Sicherheit identifiziert wurde. Die
Autoren aus [64] haben bereits festgestellt, dass Cyber-Terroristinnen und Cyber-Terroristen der Eindruck
vermittelt werden muss, man kann sie erwischen. Im Zuge der betrachteten Falle konnte allerdings festgestellt
werden, dass seitens der Terroristinnen und Terroristen diese Wahrnehmung noch nicht bestehen kann,
zumindest basierend auf den Fakten, dass beinahe keine der Angreiferinnen beziehungsweise keiner der
Angreifer wirklich mithilfe der Aufklarungsarbeiten ausgemacht werden konnte.

Eine abschlieRende Zusammenfassung der vorher genannten Fakten zu den Angreiferinnen und Angreifern
bietet Tabelle 15: Kurziiberblick zu Taterinnen und Téatern von Cyber-Terrorismus. Tabelle 15 zeigt zunachst,
ob die zugesprochene Téaterin oder der zugesprochene Tater wahrscheinlich, nur erahnbar, oder beinahe
ganzlich unklar ist. In der Spalte Aufklarung wird die Art und Weise, wie man primar zur Taterin oder zum Tater
gelangt ist, beschrieben. Dies kann durch eine Bekennung oder eine Beweissicherung geschehen. Wenn die
Taterin oder der Tater unbekannt ist, wird hier nichts eingetragen. Die Angriffsart beschreibt kurz, ob es sich um
einen Angriff mit Stérungen und/oder Schaden handelte oder, um reine Spionage ohne groRRer spurbare Ausfalle
an den Systemen.

Nummer | Kurzbezeichnung | Taterin/Tater Aufklarung Angriffsart
1 Sri Lanka Wahrscheinlich | Bekennung Stdrung

2 Aum Shinrikyo Wahrscheinlich | Beweissicherung Spionage
3 Estland Erahnbar Bekennung/Beweissicherung Stérung

4 Georgien Erahnbar Beweissicherung Stdrung

5 Vereinigte Staaten | Unbekannt - Spionage
6 Sudkorea Wahrscheinlich | Beweissicherung Stérung

7 Saudi-Arabien Erahnbar Bekennung Stbrung

8 Ukrainie Erahnbar Beweissicherung Stérung

9 Israel Wahrscheinlich | Beweissicherung Stérung?

Tabelle 15: Kurziiberblick zu Taterinnen und Tatern von Cyber-Terrorismus

Zuletzt soll in diesem Abschnitt noch nachgegangen werden, ob es eine gewisse Tendenz dazu gibt, wo die
Angreiferinnen und Angreifer herkommen beziehungsweise wo die Angriffe zumindest nach dem Stand der
Untersuchungen ihren wahrscheinlichsten Ursprung haben. Einen besseren Uberblick bietet hier Abbildung 12:
Weltlbersicht Cyber-Terrorismus Angreiferinnen und Angreifer. In Abbildung 12 sind die Lander, aus denen die
Angreiferinnen und Angreifer hdchstwahrscheinlich stammen, farblich markiert. Nachdem es bei Fall 5 sehr
wenige Informationen zu den Angreiferinnen oder Angreifern gibt, wurde hier kein Land markiert. Abbildung 12
zeigt, dass bei den gewahlten Fallen von Cyber-Terrorismus alle Taterinnen und Téter im asiatischen Raum
beheimatet sind. In Asien selbst gibt es eine klare Tendenz nach Russland, wo 3 der Falle zugeordnet wurden.
Es gibt zwar keine Beweise flr einen Tater in Fall 5, aber der Verdacht geht wieder in den asiatischen Raum
nach Russland beziehungswiese China. Im Gegensatz zu Russland fuhrte bei keinem der behandelten Félle die
Spur nach China.

20 Es gab zwar keine Stérungen in Fall 9, aber es ist davon auszugehen, dass Hamas Stdrungen und Schaden verursachen wollte.

62



St. Pélten University of Applied Sciences

| informatik & security Tl

st.polten

N S
f o .
o
Russland:
=0 Falle 3,4, 8
5, )
Japan:
9 Fall 2

7 [Nordkorea:
. Fall 7
Syrien: {‘?“ 2

2%
Fall 6 % @ @
—||Sri Lanka: €
Gaza: o o
Fall 9 Fall 1 %vf_ﬁp m\ ®
g \
77 v g

Fall5

Abbildung 12: Weltlibersicht Cyber-Terrorismus Angreiferinnen und Angreifer?!

4.2. Ziel

Im Gegensatz zu den Taterinnen und Tatern sind die Opfer nach den Angriffen leichter festzustellen. Dies liegt
an den merkbaren Schaden, die die terroristischen Angreiferinnen und Angreifer mit ihren Cyber-Operationen
in den meisten Fallen verursacht haben. Anders ist es jedoch bei Féllen, die nur auf Informationsdiebstahl und
Spionage abzielten. Solange hier das Opfer nichts von den Operationen der Angreiferin oder des Angreifers
bemerkt kann es nicht als Ziel wahrgenommen werden. Beispiele dafiir sind die Falle 2 und 5. Bei Fall 2 in Japan
gelang es nur durch eine Zufallskontrolle der Polizei die gestohlenen Daten sicherzustellen, an die Aum
Shinrikyo durch den Vertrieb von Software gelangen konnte. Daher kann es sein, dass es ahnliche Falle von
Datenlecks gibt, die aber noch nicht entdeckt wurden. In Fall 5, welcher hauptsachlich die Energieversorgung in
den Vereinigten Staaten betraf, wurde spater bekannt, dass auch andere Dienstleister in den Vereinigten
Staaten betroffen waren. Man entdeckte die Schadsoftware beispielsweise bei der Wasserversorgung und im
Finanzwesen. Aufgrund fehlender Ausfalle koénnte es hier weitere Ziele im Zuge dieser
Cyberspionagekampagne gegeben haben, die noch nicht identifiziert wurden. Schlie3lich arbeitete man bereits
zum Zeitpunkt der Bekanntgabe 2009 seit etwa zwei bis drei Jahren an der Entfernung der Schadsoftware. Bei
den Angriffen auf Israel ist das Ziel der Offentlichkeit ebenfalls nicht bekanntgegeben worden, da dies einen
Nachteil fur Israel in den Konflikten mit Hamas bedeuten konnte.

Um ein besseres Verstandnis dafur entwickeln zu kénnen, welche Ziele Terroristinnen und Terroristen fur Cyber-
Angriffe auswahlen soll anhand der neun ausgewahlten Falle versucht werden eine Tendenz herauszuarbeiten,
um welche Ziele es sich handelte. Um das zu erreichen wurde eine Kategorisierung der Ziele vorgenommen,
die auf Ahnlichkeiten in den angebotenen Diensten und dem Tétigkeitsfeld basiert. Bei der Analyse der
betroffenen Ziele in den neun Fallen konnten acht Kategorien festgestellt werden. Drei davon besitzen allerdings
nur einen Eintrag und die Ziele sind damit allein in ihrer Kategorie. Die acht Kategorien und deren zugewiesen
Anzahl an Zielen sind in Tabelle 16: Kategorien fur Ziele gelistet und die Eigenschaften dieser Kategorien erklart.

21 Bjld fur die Weltkarte aus http://azausmalbilder.net/ausmalbild/426360 (Zugriff am 21.1.2020)
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Kategorie Eigenschaften Anzahl
Regierungen Das betroffene System wird von der Regierung betrieben 4

oder es handelt sich um eine Regierungsperson, welche
der Eigentiimer des Ziels ist.

Kernenergie Das betroffene Unternehmen arbeitet im Bereich der 1
Kernenergie. Dazu gehdren beispielsweise
Kernkraftanlagen und Nukleareinrichtungen.
Banken Dieser Kategorie wurden Unternehmen zugeordnet, die im 3
Banken- und Finanzwesen aktiv sind.
Internet- und Telefondienstanbieter Dazu gehdren Anbieter von Kommunikationsanlagen. 4
Medien Alle Betreiber von digitalen Medien, wie Zeitungen und 3
Fernsehsender wurden in dieser Kategorie
zusammengefasst.
Grundversorger Hier werden die Betreiber von grundlegenden Services 3
zusammengefasst. Das sind zum Beispiel Stromanbieter,
Wasserversorger, aber auch Ol- und Gaslieferanten.
Mineralgewinnung und Verarbeitung | Eine Gruppe flr Bergbaubetriebe. 1
Transportunternehmen Eine Gruppe fur Eisenbahnbetreiber. 1
Tabelle 16: Kategorien fir Ziele
Fall Ziel(e) Kategorie
1 Botschaft in Sudkorea, Kanada und den Vereinigten Staaten | Regierungen
2 Diverse Betreiber von Kernkraftanlagen und | Kernenergie
Nukleareinrichtungen, sowie Transportinformationen flr
Kernmaterial
3 Verschiedene Webseiten der estnischen Regierung und Regierungen
Premierminister Estlands
Banken Banken
Internet Service Provider Internet- und Telefondienstanbieter
Online Medien Medien
4 Verschiedene Webseiten der georgischen Regierung, | Regierungen
Prasident Georgiens und Botschaft der Vereinigten Staaten
und des Vereinigten Kénigreichs
Internet Service Provider Georgiens Internet- und Telefondienstanbieter
Webseiten von Fernsehsendern und Zeitungen Medien
5 Betreiber der Stromversorgung, Wasserversorgung und Grundversorger
Abwasseranlagen, sowie Ol- und Gaslieferanten
Telekommunikationsfirmen Internet- und Telefondienstanbieter
Finanzdienstleister Banken
6 Verschiedene Webseiten der saudi-arabischen Regierung Regierungen
7 Shinhan Bank, Nonghyup Bank und Jeju Bank Banken
Korean Broadcasting System, Munhwa Broadcasting Medien
Corporation und Yonhap Television News
LG Uplus Internet- und Telefondienstanbieter
8 Prykarpattiaoblenergo, Chernivtsioblenergo und | Grundversorger
Kyivoblenergo
Ukrainisches Bergbauunternehmen Mineralgewinnung und Verarbeitung
Ukrainischer Eisenbahnbetreiber Transportunternehmen
9 Kritische zivile Infrastruktur Grundversorger
Sichere Kommunikationskanéle Internet- und Telefondienstanbieter

Tabelle 17: Kategorisierung Ziele von Cyber-Terrorismus
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Die betroffenen Ziele aus den neun Féllen werden in Tabelle 17: Kategorisierung Ziele von Cyber-Terrorismus
nochmals kurz in einer Ubersicht dargestellt. In der Spalte Fall wird hierbei die Nummer des entsprechenden
Falls angegeben. Ziel(e) enthélt eine Zusammenfassung der Ziele aus den neun Féllen. Teilweise wurden die
Ziele zusammengefasst, um eine bessere Ubersicht zu gewéhrleisten. In der letzten Spalte ist die zugewiesene
Kategorie eingetragen. Durch diese Kategorisierung konnte aus den 20 Ziel(e)-Eintrdgen in Tabelle 17 eine
Zusammenfassung aus acht Typen von Zielen erstellt werden. An der Spitze der gewdahiten Félle stehen
Regierungen und Internet- und Telefondienstanbieter, welche in vier der neun Falle betroffen waren. Sowohl
Banken als auch Medien und Grundversorger waren in drei der neun Félle betroffen. Einzelfalle gab es in den
Kategorien Kernenergie, Mineralgewinnung und Verarbeitung und bei Transportunternehmen. Mithilfe der
betrachteten Falle konnte die Feststellung von [25] bestatigt werden, dass militarische Einrichtungen nicht zu
den bevorzugten Zielen von Terroristen gehoren. In den betrachteten Fallen finden sich primar keine
Aufzeichnungen zu Cyber-Angriffen auf militdrische Einrichtungen.

Ahnlich wie in Kapitel 4.1 Angreifer sollen auch die Herkunftslander der Ziele genauer betrachtet werden. Dieser
Uberblick findet sich in Abbildung 13: Weltiibersicht Cyber-Terrorismus Ziele. Darin ist zu sehen, dass die Ziele
viel mehr Uber den Globus verteilt sind, als die Angreiferinnen und Angreifer, die in den gewéhlten Féllen alle
aus Asien operierten. Es stehen allerdings auch 20 Ziele neun Angreiferinnen und Angreifern gegeniber. Die
Ziele finden sich nunmehr in Nordamerika, Europa und Asien. Keine Ziele in der Stichprobe gab es in Afrika,
Australien und Sudamerika. Am héaufigsten Opfer von Cyber-Terrorismus sind die Vereinigten Staaten und
Siudkorea mit jeweils drei Fallen gewesen. Die Ukraine ist ebenfalls zwei Mal innerhalb der behandelten Félle
von Cyber-Terrorismus betroffen gewesen. Auch in weiteren zehn Landern ist Cyber-Terrorismus aufgetreten.
Der japanische Kult Aum Shinrikyo schaffte es im Zuge seiner Cyberspionageaktionen Informationen von
insgesamt flnf verschiedenen Landern zu erlangen. Durch Angriffe auf Botschaften schafften es die Liberation
Tigers of Tamil Eelam in Fall 1 und die Angreiferinnen und Angreifer in Georgien bei Fall 4 drei Lander
gleichzeitig zu Zielen zu machen.
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Abbildung 13: Weltlibersicht Cyber-Terrorismus Ziele??

22 Bj|d fur die Weltkarte aus http://azausmalbilder.net/ausmalbild/426360 (Zugriff am 21.1.2020)
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4.3. Angriff

In den neun ausgewdhlten Fallen von Cyber-Terrorismus nutzten die Téterinnen und Tater mehrere
Angriffsméglichkeiten, um mehr oder weniger erfolgreich gegen ihre Opfer vorzugehen. In diesem Abschnitt
sollen diese Angriffsarten in einer Ubersicht dargestellt werden, um festzustellen, welche Angriffsarten am
haufigsten genutzt wurden. Diese Ubersicht soll anschlieRend in Kapitel 4.4 Folgen genutzt werden um die
Effektivitat, also die Starke der Auswirkungen anhand der Angriffsarten zu bewerten. Aul3erdem sollen die
eingesetzten Angriffsarten hinsichtlich Umfang und erforderlicher Kenntnisse so gut wie méglich bewertet
werden, um besser abschatzen zu kénnen, welcher Aufwand von Seiten der Terroristinnen und Terroristen
entsteht.

Die Ubersicht der Angriffe findet sich in Tabelle 18: Ubersicht Angriffsarten von Cyber-Terroristinnen und Cyber-
Terroristen. Tabelle 18 beinhaltet zunéachst die Fallnummer in der Spalte Fall. Eine Kategorisierung des Angriffs
ist in der Spalte Angriff(e) zu finden. In jedem der neun Félle ist der Detailgrad, wie die Angriffe verlaufen sind
unterschiedlich. Um die Félle besser vergleichen zu kdnnen, handelt es sich bei Angriff(le) um eine
Verallgemeinerung. Wie diese Kategorisierung entstanden ist wird in der Spalte Zusatzinformationen erléautert,
welche sich Grof3teils auf den Abschnitt Angriff beim jeweiligen Fall bezieht, aber auch Informationen aus den
anderen drei Abschnitten zur Schlussfolgerung heranzieht.

Fall Angriff(e) Zusatzinformationen
1 Denial of Service Die E-Mail-Server wurden mit zahlreichen E-Mails geflutet, die sie nicht mehr
bearbeiten konnten und den Dienst verweigerten.
2 Social Engineering | Die Terroristinnen und Terroristen von Aum Shinrikyo haben sich als
Softwareentwickler ausgegeben und im Zuge ihrer legalen Arbeiten
Informationen abgegriffen.
3 Denial of Service Im Zuge der Angriffe wurden Methoden wie ICMP Flooding und UDP Flooding
eingesetzt und so ein Denial of Service der betroffenen Geréte verursacht. Des
Weiteren wurde der Mailserver der Regierung Ubernommen und sendete
zahlreiche falsche Nachrichten.
SQL-Injektion Es gibt Berichte zu Versuchen mit SQL-Injektionen.
4 Denial of Service Der Grof3teil der Angriffe bestand darin Webseiten in Georgien nicht mehr
verflgbar zu machen.
SQL-Injektion Mithilfe von SQL-Injektionen wurden einige Webseiten manipuliert.
Cross-Site Scripting | Auch Cross-Site-Scripting zéhlte zu den Angriffen.
Schadsoftware In geringem Ausmal wurde Schadsoftware an die Ziele verteilt.
5 Schadsoftware In den Vereinigten Staaten kAmpfte man mit einer Schadsoftware.
6 Phishing Die Syrian Electronic Army verunstaltete einige Webseiten der saudi-
arabischen Regierung. Zu ihren Angriffsarten gehdren ublicherweise Social
Engineering, Phishing und Distributed Denial of Service Angriffe. Nachdem die
Webseiten verunstaltet wurden haben sie vermutlich mithilfe einer Phishing-
Mail Zugang zu den Servern erlangen kénnen.
7 Phishing Mithilfe einer Phishing-Mail konnten die Angreiferinnen und Angreifer eine
Présenz auf den Systemen etablieren.
Schadsoftware Die Phishing-Mail enthielt den Installer fiir einen Trojaner, der den
Angreiferinnen und Angreifern einen Remote Zugriff erlaubte.
8 Phishing Mithilfe einer Phishing-Mail konnten die Angreiferinnen und Angreifer eine
Prasenz auf den Systemen etablieren.
Schadsoftware Der Fall dreht sich GroRteils um die Malware Black Energy.
Denial of Service Die Telefonanlagen des Supports wurden mit Anrufen Uberflutet (Telefon
Denial of Service)
9 Keine Angaben Da es keine Informationen in Fall 9 gibt, kann ihm kein Angriff zugeordnet
werden.

Tabelle 18: Ubersicht Angriffsarten von Cyber-Terroristinnen und Cyber-Terroristen
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Die meisten unterschiedlichen Angriffe konnten im Fall 4 in Georgien festgestellt werden. Immerhin drei
Angriffsarten waren es bei Fall 8 in der Ukraine. In Estland und Sidkorea nutzten die Angreiferinnen und
Angreifer zwei Angriffsmdglichkeiten. Weniger umfangreich waren die Félle 1, 2, 5 und 6 wo man nur auf einem
Weg im Cyber-Bereich versuchte das Ziel anzugreifen. Aufgrund zurtckgehaltener Informationen in Fall 9
konnte hier nicht festgestellt werden welcher Angriffsweg von den Angreiferinnen und Angreifern gewahlt wurde.

Am héufigsten eingesetzt wurden Denial of Service Angriffe und Schadsoftware. Beides konnte in zumindest
vier der neun Félle nachgewiesen werden. Auch Phishing ist eine beliebte Methode mit drei Einsétzen in
unterschiedlichen Fallen gewesen. Versuche mit SQL Injections zahlen in zwei der Falle zu den Angriffsarten.
Eher selten wurden Methoden wie Social Engineering und Cross Site Scripting gewahlt. Beides wurde nur in
jeweils einem Fall eingesetzt.

Nicht alle Angriffe waren gleich erfolgreich und manche blieben eher bei Versuchen, wahrend andere das
gewdilnschte Ziel der Terroristinnen und Terroristen vermutlich ganz gut erreichten. Aus diesem Grund soll eine
weitere Tabelle die Erfolge der Angriffsmdglichkeiten aus Tabelle 18 mithilfe der gewonnenen Informationen aus
Kapitel 3 darstellen. Diese Bewertung ist in Tabelle 19: Angriffserfolge nach Art dargestellt. Angriff beinhaltet die
Angriffsart und Informationen die verfiigbaren Details, wie grof3 die Erfolge dieser Angriffsmethode waren. Die
abschlieBende Bewertung erfolgt in den Mdglichkeiten wenig erfolgreich, teilweise erfolgreich und tberméRig
erfolgreich. Wenig erfolgreich wird vergeben, wenn der Angriff keinen oder nur wenig Erfolg hatte, teilweise
erfolgreich, wenn es Falle mit und ohne Erfolg gab und Giberm&Rig erfolgreich, wenn die Angriffsmethode ihr
vermeintliches Ziel erreicht hat. Tabelle 19 zeigt, dass beinahe alle Angriffsarten Erfolg hatten und nur die
einfachen Versuche der Angreifer in Georgien mithilfe von Malware scheiterten. In den Vereinigten Staaten ist
es schwer zu sagen wie erfolgreich die Aktionen aus Sicht der Angreiferinnen und Angreifer waren, da es nicht
nachvollziehbar ist, an welche Informationen sie gelangen konnten und welchen Vorteil sie jetzt dadurch haben.

Angriff Informationen Bewertung

Denial of Service In den Féllen 1, 3, 4 und 8 konnte ein Denial of Service | Ubermafig erfolgreich
ziemlich erfolgreich fiir zumindest einige Zeit die betroffenen
Services behindern und ist somit als erfolgreich zu
betrachten.

Schadsoftware In Fall 4 zu Georgien war die vereinzelt verteilte Malware | teilweise erfolgreich
nicht erfolgreich, da sie zu leicht erkennbar war. Nachdem in
Fall 5 in den Vereinigten Staaten auch nicht wirklich mit
Ausfallen zu ka&mpfen war und nicht bekannt ist wie
erfolgreich die Spionage war ist hier kein grofRartiger Erfolg
zu verzeichnen. Anders ist das in den Fallen 7 (Sudkorea)
und 8 (Ukraine), wo die Malware groRe Schaden und
Ausfélle verursachte.

Phishing Es ist zwar nicht ganz sicher, ob in Fall 6 mittels Phishing die | Gbermafig erfolgreich
Zugangsdaten fiir die Webserver erlangt werden konnten,
aber in den Féllen 7 und 8 war es eine sehr erfolgreiche
Methode, um eine erste Prasenz auf den angegriffenen
Systemen etablieren zu kénnen.

SQL-Injektion Sowohl in Estland als auch Georgien wurden SQL Injections | UbermaRig erfolgreich
genutzt, um beispielsweise das Aussehen von Webseiten zu
verandern. Diese Angriffe waren seitens der Angreiferinnen
und Angreifer erfolgreich.

Social Engineering | Zumindest im Falle von Aum Shinrikyo war die | UberméaRig erfolgreich
Zusammenarbeit mit Firmen erfolgreich und die Opfer
ahnten nichts von den eigentlichen Absichten ihrer
geschéftlichen Partner.

Cross Site Scripting | Die Berichte Uber den Einsatz von Cross-Site Scripting bei | UberméRig erfolgreich
Fall 4 sprechen fir einen erfolgreichen Angriff.

Tabelle 19: Angriffserfolge nach Art
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Zuletzt soll in diesem Kapitel noch darauf eingegangen werden, wie schwierig beziehungsweise aufwéandig die
einzelnen Angriffsarten sind. Das Hauptaugenmerk soll hierbei vor allem auf organisatorischen Aspekten liegen.

Wenn man zunachst die Angriffe rund um einen Denial of Service betrachtet, sind diese nicht sehr schwierig
umzusetzen, da man beispielsweise nur einen Server mit sehr vielen Anfragen Gberh&ufen muss. Etwas mehr
Organisationsaufwand entsteht beim Distributed Denial of Service Angriff, wenn zumindest zwei Personen die
Anfragen gleichzeitig an den Server schicken. das kann zum Beispiel, wie in Fall 3 in Estland, Gber ein Forum
gemacht werden, wo nicht nur erklart wird, wie man den Angriff startet, sondern auch festlegt, wann in etwa
gestartet werden soll (vergleiche Abbildung 8 beziehungsweise 9). Eine andere Mdglichkeit fiir den Distributed
Denial of Service ist das Botnet. Ein Botnet zu betreiben erfordert jedenfalls mehr technisches Wissen als ein
einfacher Denial of Service Angriff, den nur eine Person ausfiihrt. SchlieBlich missen fremde Endgerate
Ubernommen und dann fir den Angriff missbraucht werden kénnen.

Die Entwicklung von Schadsoftware erfordert Programmierkenntnisse. Das ist zwar noch nicht das grof3e
Problem, aber es darf sich nicht um zu einfach entwickelte Malware handeln, da Erfolge sonst ausbleiben, wie
sich in Georgien (Fall 4) gezeigt hat. Sehr erfolgreich war auch Phishing und der Abgriff von
Benutzerinformationen. Dafur bendtigt es nicht viel, da man das Opfer nur mit serids wirkenden Nachrichten
dazu bringen muss Login-Informationen oder Ahnliches, was fiir den Zugang zum Zielsystem benétigt wird,
preiszugeben. Eher einfach wird es fur die Angreiferin oder den Angreifer auch bei SQL-Injektionen, da sie
beziehungsweise er hierflr ebenfalls keine Koordination mit anderen Personen braucht und nur lange genug
bei Eingabefeldern versuchen muss den gewtiinschten Input durch die Sicherheitsmalinahmen zu bringen. Eine
sehr gro3e Organisation lag im einzigen Social Engineering Fall der Stichprobe vor. Aum Shinrikyo erschlich
sich das Vertrauen der betroffenen Firmen, indem eigene Firmen zur Softwareentwicklung gegriindet wurden.
Der Einsatz von Cross Site Scripting ist ahnlich zur Verwendung von Malware. Hier werden entsprechende
Scripting Kenntnisse gebraucht.

Fir alle eingesetzten Angriffsarten braucht man ein Endgerat mit Internetanschluss. Prinzipiell kann der Social
Engineering Angriff ausgenommen werden, aber wenn man erbeutete digitale Daten abrufen mochte ist
zumindest das Endgeréat von Noten. Manchmal ist zusatzlich zu Endgerét und Internetanschluss noch etwas
technisches Wissen erforderlich um Angriffe, wie zum Beispiel Cross Site Scripting oder die Installation von
Schadsoftware durchfuhren zu kdnnen. Trotzdem kann abschlieBend die Bilanz gezogen werden, dass Angriffe
relativ einfach durchgefiihrt werden kénnen und wenig Hardware voraussetzen.

4.4. Folgen

Im letzten Teil der Zusammenfassung der Falle soll eine Ubersicht der Folgen von Cyber-Terrorismus entstehen.
Diese Folgen sollen im Zusammenhang mit den eingesetzten Angriffsmethoden aus Kapitel 4.3 Angriff (siehe
Tabelle 18 und Tabelle 19 Spalte Angriff) verglichen werden. Diese Ubersicht wurde in Tabelle 20: Folgen von
Cyber-Terrorismus nach Angriffsarten dargestellt.

Insgesamt betrachtet liefert Tabelle 20 unterschiedliche Folgen von Cyber-Terrorismus. Es reicht von
hauptséachlich finanziellen Schéaden in Estland, Uber teilweise negative Propaganda in Georgien bis hin zu
Verlusten in der Lebensqualitat in der Ukraine, wo die Bevolkerung unter Stromausfallen zu leiden hatte.
Prinzipiell hatte vermutlich jeder der Angriffe nachtraglich finanzielle Auswirkungen, da man entsprechende
Wiederherstellungsarbeiten durchfiihren musste und unter Umstanden in weitere Sicherheitsmaflinahmen
investierte um zukinftige Angriffe verhindern zu kénnen.

Direkte Auswirkungen fir die Bevolkerung waren vor allem in der Ukraine, Estland und Georgien spirbar.
Obwohl in Georgien die Situation durch den Krieg mit Russland nicht nur auf Cyber-Terrorismus beruht. Die
Unterbrechung der Kommunikation sorgte in der Ukraine firr eine langere Reaktionszeit, wahrend sie in den
betroffenen Botschaften aus Fall 1 die Kommunikation von Botschaftern storte. Mit fehlender Information von
Nachrichten und Regierung, verursacht durch Ausfélle der Internetinfrastruktur, musste man vor allem in
Estland, Georgien und Saudi-Arabien zurechtkommen. Wenige negative Auswirkungen sind vergleichsweise
dazu bei den Fallen 2, 5 und 9 bekannt, was auf reine Spionage beziehungsweise schnelle Reaktion
zurlickzufiihren ist.
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Fall Angriff Folgen

1, 3,4,8 | Denial of Service Mithilfe von Denial of Service Angriffen konnte die Kommunikation
blockiert werden, indem Mailserver (Fall 1) und Telefonanlagen (Fall 8)
nicht mehr ordnungsgemal funktionierten. Aufl3erdem gelang es
Informationen nicht mehr abrufbar zu machen, da die entsprechenden
Webserver nicht mehr erreichbar waren. In Estland entstanden auRerdem
Schéaden fir alle betroffenen Unternehmen, die ihre Services nicht mehr
anbieten konnten und auf eine funktionierende Internetinfrastruktur
angewiesen waren.

4,5,7,8 | Schadsoftware Die Folgen von Schadsoftware hielten sich in Fall 4 (Georgien) stark in
Grenzen und man kann nicht wirklich von Ausféllen sprechen. Fall 5
(Vereinigte Staaten) bleibt schwer zu beurteilen, aber fur die Bevélkerung
selbst entstanden keine spurbaren Folgen der Malware. Etwas anders ist
das bei Fall 7 (Sudkorea), wo tatsdchlich Ausfélle betroffener Services
entstanden sind. Diese dauerten aber nur etwa einen Tag an und
wirtschaftliche Schéden entstanden vor allem bei den Betreiberinnen und
Betreibern selbst. Ahnlich getroffen wurde ein Teil der Bevélkerung der
Ukraine, die etwa einen Tag ohne Strom auskommen musste.

6,7,8 Phishing Nachdem die Webseiten Saudi-Arabiens nicht mehr erreichbar waren,
konnten Informationen und Services nicht mehr genutzt werden. In den
Fallen 7 und 8 galt Phishing als Wegbereiter und die eigentlichen
Schaden, die schlussendlich entstanden, sind jene aus der Zeile

Schadsoftware.

3,4 SQL-Injektion In Estland entstanden durch SQL-Injektionen &hnliche Ausfélle wie durch
Denial of Service Angriffe. In Georgien flhrten sie zur Verunstaltung von
Webseiten.

2 Social Engineering | Welches Potential die erbeuteten Informationen flir Aum Shinrikyo gehabt

hatten, lasst sich nur erahnen. Trotzdem handelt es sich um Offenlegung
vertraulicher Informationen.

4 Cross Site Scripting | Analog zu den Angriffen mit SQL-Injektionen konnte mit Cross Site
Scripting das Aussehen von Webseiten verandert werden.

Tabelle 20: Folgen von Cyber-Terrorismus nach Angriffsarten

4.5. Frameworks zur Beschreibung von Cyber-Bedrohungen

In jedem der betrachteten neun Falle sind Aufzeichnungen in unterschiedlichen Detailgraden vorhanden.
Dadurch lassen sich unterschiedlich viele Informationen aus jedem Fall enthnehmen, die anschlieRend dazu
genutzt werden kénnen in zukinftigen Fallen praventive MalRnahmen zu setzen (siehe Kapitel 5). Es gibt bereits
bestehende Frameworks zu Cyber-Bedrohungen, die bestimmte Aspekte vordefinieren, welche man bei einem
Cyber-Angriff betrachten kann. Beispielhaft wurde das Framework STIX (Structured Threat Information
Expression) ausgewahlt, um zwei Falle in der vorgegebenen Form von STIX zu beschreiben. Bei den zwei Fallen
handelt es sich um die Falle 3 und 8, da sie im Vergleich mit anderen Féallen viele Informationen liefern.

Das STIX-Framework wurde ausgewahlt, da STIX bereits zur allgemeinen Beschreibung von Cyber-Angriffen
genutzt werden kann. Die darin enthaltenen vordefinierten Attribute lassen sich mit einigen Aspekten, die im
Zuge der neun Falle von Cyber-Terrorismus betrachtet wurden, vereinbaren. So wurde beispielsweise fur den
Angreifer der Threat Actor gewahlt, die beschrieben Angriffsmethoden unter Angriff wurden entsprechend zu
STIX in die Objekte Attack Pattern, Malware und Tool zugeordnet. Im Zuge der Arbeiten wurde STIX-Version
2.0 und die dazugehoérige Dokumentation aus [171] verwendet. Zur Modellierung wurde zusatzlich ein STIX-
Editor herangezogen, welcher frei unter [172] verfugbar ist.

Vor der Beispielimplementierung soll noch kurz genauer auf alle Attribute des STIX-Frameworks eingegangen
werden. STIX 2 definiert zwolf STIX Domain Objects, die in Tabelle 21 STIX Domain Objects und Relationship
Objects [171] aufgelistet sind. Object in Tabelle 21 zeigt eine Grafik des Objekts, das spater in der Visualisierung
genutzt wird. Der Name ist eine kurze Bezeichnung fur das Objekt. Zuletzt befindet sich in Tabelle 21 noch eine
Kurzbeschreibung des Domain Objects beziehungsweise Relation Objects laut [171].
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Domain Objects

Name Kurzbeschreibung

Attack Pattern A type of Tactics, Techniques, and Procedures (TTP) that
describes ways threat actors attempt to compromise
targets.

Campaign A grouping of adversarial behaviors that describes a set of

malicious activities or attacks that occur over a period of
time against a specific set of targets.

Course of Action An action taken to either prevent an attack or respond to an
attack.
Identity Individuals, organizations, or groups, as well as classes of

individuals, organizations, or groups.

Indicator Contains a pattern that can be used to detect suspicious or
malicious cyber activity.

Intrusion Set A grouped set of adversarial behaviors and resources with
common properties believed to be orchestrated by a single
threat actor.

Malware Atype of TTP, also known as malicious code and malicious
software, used to compromise the confidentiality, integrity,
or availability of a victim’s data or system.

Observed data Conveys information observed on a system or network
(e.g., an IP address).

Report Collections of threat intelligence focused on one or more
topics, such as a description of a threat actor, malware, or
attack technique, including contextual details.

Threat Actor Individuals, groups, or organizations believed to be
operating with malicious intent.

Tool Legitimate software that can be used by threat actors to
perform attacks.

Vulnerability A mistake in software that can be directly used by a hacker
to gain access to a system or network.

Relationship Objects
Name Kurzbeschreibung
Relationship Used to link two STIX Domain Objects and to describe how
they are related to each other.

Sighting Denotes the belief that an element of cyber threat
intelligence was seen (e.g., indicator, malware).

Tabelle 21 STIX Domain Objects und Relationship Objects [171]

Beginnend bei Estland (Fall 3) ist eine mdégliche Beschreibung des Falls mithilfe von STIX in Anhang A
ersichtlich. Der entstandene Code im .json Format wurde anschlie3end mithilfe eines STIX-Visualisierungstools
[173] in eine Grafik umgewandelt (Abbildung 14: STIX-Visualisierung Estland). Grundsatzlich ist mithilfe von
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STIX eine Beschreibung der wesentlichen Inhalte des Angriffs auf Estland méglich. Was nur schwer abzubilden
ist, sind beispielsweise Anleitungen im Internet, so wie es in Estland der Fall war. Dies ist nicht unbedingt etwas
einmaliges, da bei den Angriffen auf Georgien eine Liste mit moglichen Zielen verdéffentlicht wurde. Beide
Onlineressourcen sind nicht unmittelbar in STIX beschreibbar.

Angriffe auf Estland nach Versetzen des Brgnzesoldaten
é Regierung Estlands
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Abbildung 14: STIX-Visualisierung Estland

Russische Sympathisanten

Die STIX-Modellierung des Angriffs auf die drei Stromversorger der Ukraine (siehe Anhang A) wurde wie im Fall
von Estland zunéachst in STIX erstellt und anschlieRend mit dem gleichen Tool [173] visualisiert (Abbildung 15:
STIX-Visualisierung Ukraine). Im Vergleich zu Estland konnten mehr angebotene Attribute von STIX genutzt
werden, um den Fall zu beschreiben. Auch hier sind die wesentlichen Informationen zum Fall aus der STIX-
Version zu entnehmen. Alle zusatzlichen Informationen (zum Beispiel exakter Angriffshergang) kénnten in die
Attribute von STIX integriert werden, worauf aber in dieser beispielhaften Implementierung verzichtet wurde, um
den Code kurz zu halten und nur die wesentlichsten Informationen zu inkludieren.
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Abbildung 15: STIX-Visualisierung Ukraine
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5. Pravention von Cyber-Terrorismus

In diesem Kapitel sollen auf Basis der gewonnen Informationen von den behandelten Fallen von Cyber-
Terrorismus MalRnahmen abgeleitet werden, die aus kriminologischer Sicht die Attraktivitat eines potenziellen
Angriffsziels reduzieren, um einen Angriff durch Cyber-Terroristinnen und Cyber-Terroristen zu vermeiden
beziehungsweise zu verhindern. Neben den Informationen aus den neun beschrieben Fallen von Cyber-
Terrorismus aus Kapitel 3, sollen bereits bestehende MaRnahmen aus der Literatur herangezogen und bewertet
werden. AbschlieRend zu diesem Kapitel soll eine Ubersicht an MaRnahmen zur Vermeidung von Cyber-
Terrorismus entstehen, die &hnlich zu [81] (vergleiche mit Tabelle 7: 25 Techniken fur Situational Crime
Prevention [81]) Techniken zur Pravention von Cyber-Terrorismus bietet.

Prinzipiell werden in der Arbeit von [81] zwei Modelle erwéhnt, namlich die Rational Choice Perspective und die
Situational Crime Prevention. Weitere Details zu den beiden Modellen sind in Kapitel 2.7 Kriminologische
Ansétze beschrieben. Diese Arbeit soll nicht nach Ursachen suchen, warum Terroristen ein gewisses Ziel
ausgesucht haben, wie es die Rational Choice Perspective beschreibt (vergleiche mit Ursachen, wie zum
Beispiel Nutzen oder ,Joyriding“). Primar soll vermieden werden, dass der Angriff Uberhaupt passiert
beziehungsweise zumindest die Auswirkungen reduziert werden. Dafiir soll das Modell der Situational Crime
Prevention aufgegriffen werden. So wie [81] 25 Techniken zur Vermeidung von Kriminalitat in der realen Welt
prasentiert, sollen Techniken aufgelistet werden, die Cyber-Terrorismus verhindern. Das Ergebnis befindet sich
abschlieRend in diesem Kapitel in Tabelle 22: Techniken zur Vermeidung von Cyber-Terrorismus.

Zum besseren Versténdnis, wie die Techniken ausgewahlt wurden gibt es zu jeder der 20 Techniken eine kurze
Erklarung. Das gleiche gilt auch fur die Kategorien Erhéhen des Aufwands, Erh6hen der Risiken, Verringern des
Erfolgs und Provokation verringern, die von den originalen Kategorien??® aus [81] abgeleitet beziehungsweise
Ubersetzt und angepasst wurden. Es wurden keine Mallnahmen im Bereich ,Remove excuses”. beschrieben,
da es aus den Fallen nicht unmittelbar ersichtliche Techniken gibt, die zu einer erfolgreichen Vermeidung eines
cyber-terroristischen Angriffs fihren. Nachdem [77] das Modell bereits in seiner Arbeit aufgegriffen hat und auf
Cyberkriminologie angepasst hat flieRen Ideen aus dieser Arbeit in Tabelle 22 ein.

Die ersten funf Techniken sollen den Aufwand fir die Angreiferin oder den Angreifer erhéhen. Dadurch soll
erreicht werden, dass man mehr Zeit und Aufwand investieren muss, um erfolgreich zu sein.

1. Hardening: Zum Vermeiden von erfolgreichen Cyber-Angriffen ist ein Hardening der eingesetzten
Systeme von Vorteil. Wie in den neun Fallen gezeigt sollte das Hauptaugenmerk darauf liegen sich vor
allem gegen Denial of Service Angriffe und Malware zu schitzen (vergleiche zum Beispiel Fall 8
Ukraine). Andererseits sollten Mitarbeiterinnen und Mitarbeiter, sowie Geschéftspartnerinnen und
Geschaftspartner Uberprift werden, bevor sie mit Arbeiten an Systemen betraut werden. Dies wurde
von [77] empfohlen und zeigt auch im Fall von Aum Shinrikyo, dass es vor Angriffen schiitzen kann.

2. Servicezugriffe: Im Fall 8 in der Ukraine konnten die Angreiferinnen und Angreifer mithilfe gestohlener
Benutzerinformationen auf die Systeme in den Umspannwerken zugreifen. Um dies zu verhindern
kénnen MalRnahmen wie beispielswiese die von [77] angefiihrte Multifaktorauthentifizierung helfen.

3. Die Uberpriifung von Ausgéangen ist fir den Cyberraum nicht anwendbar. Eine Uberprifung der
Ausgéange auf physischer Ebene kann aber funktionieren. Daflrr benétigt es Personal am Ausgang,
welches Personen beim Verlassen des Gebaudes hinsichtlich versuchten Diebstahls von Informationen
durchsucht.

4. StralRensperren, getrennte Toiletten und die Verteilung von Pubs, wie von [81] angefiuhrt, lassen sich
nicht unmittelbar fir den Cyber-Raum Ubertragen. Eine mdgliche Adaptierung wére das Ganze auf die
bereitgestellten Services eines Unternehmens oder einer Regierung zu Ubertragen. Die betrachteten
Félle haben aber gezeigt, dass eine Separierung von Services auf verschiedene Internetseiten nicht
funktioniert, da beispielsweise in Estland, Georgien und Saudi-Arabien trotzdem mehrere Regierungs-
Webseiten angegriffen wurden, die unterschiedliche Services betrieben. Aus technischer Sicht kdnnte
es sich allerdings teilweise um den gleichen physischen Server gehandelt haben, der mehrere
Webseiten hostet, aber das sieht der Angreifer nicht im ersten Moment. [77] fuhrt die Mdglichkeit an
physische Trennung durchzufihren. Im behandelten Fall von [77] konnte der Mitarbeiter auf die

23 [81] verwendete die Begriffe ,Increase the effort*, ,Increase the risks*, ,Reduce the rewards*, ,Reduce provocation®, ,Remove excuses®.
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Computer seiner Kollegen aus einem anderen Funktionsbereich zugreifen. In Fall 2 war dies fir Aum
Shinrikyo aber kein Grund dennoch Versuche zu starten an mehreren physischen Standorten
Informationen abzugreifen. Die Informationen kdnnen in diesem Fall aber mithilfe von manipulierter
Software beschaffen worden sein. Jedenfalls erschwert aber eine Servicetrennung auf physischer
Ebene gegen physische Angriffe helfen, wie von [77] beschrieben.

Hauptwerkzeug einer Cyber Terroristin oder eines Cyber-Terroristen ist ein Zugang zum Internet. Wenn
man keinen Zugang zum Internet hat, kann man Angriffe nicht durchfihren. Eine Umsetzung dieser
Sperre lauft aber darauf hinaus, dass Internetserviceprovider Kundinnen und Kunden vorab und
regelmaRig Gberprifen mussen und bei potenzieller Gefahrdung keine Services fiir die Person anbieten
dirfen. Dies ist mit einigem zuséatzlichen Aufwand verbunden und méglicherweise schwer realisierbar.
Eine andere Mdglichkeit ware das Verkaufsverbot von internetfahigen Geraten an Kundinnen und
Kunden, die potenzielle Absichten von Cyber-Terrorismus haben. Eine derartige Uberpriifung fihrt aber
zu dhnlichen Aufwénden wie das Verbieten der Internetverbindung.

Die nachsten funf Techniken sollen das Risiko fur Die Angreiferin oder den Angreifer erhdhen, dass sie oder er
erwischt wird. Vor allem in diesem Bereich gibt es noch sehr viel Potenzial, wie die behandelten neun Félle
gezeigt haben.

6.

10.

Das Teilen von Informationen nach einem Vorfall hilft in der Aufklarung. Nachdem in Fall 5 (Vereinigte
Staaten) eher wenige Umstande Uber die Angriffe bekannt sind, kann man ihn nicht mit anderen
Angriffen vergleichen und Zusammenhange erkennen. In Fall 7 (Stdkorea) wurde mit McAfee
zusammengearbeitet und dadurch Ahnlichkeiten zu vorhergehenden Angriffen gefunden. Auch im Falle
der Ukraine (Fall 8) konnten Analysen Spuren zu bekannten Hacker-Gruppierungen ausmachen.

Eine natirliche Uberwachung findet im Internet nicht statt. Wenn es um physische Sicherheit geht, sind
die angefuihrten MalRBhahmen sicherlich hilfreich, nicht aber im Cyber-Raum. Da die Angreiferin oder der
Angreifer sich den Ort und Zeitpunkt des Angriffs beinahe beliebig aussuchen kann, soll statt diesem
Punkt auf die automatische/toolbasierte Reduzierung der Anonymitéat gesetzt werden. Diese kann zum
Beispiel mithilfe von verschiedenen Tracking-Technologien funktionieren. In den betrachteten Fallen hat
das aber nur bedingt funktioniert, da zum Beispiel bei Fall 7 in Stidkorea die IP-Adresse des Angreifers
nicht zu ihm gefuhrt hat. Etwas anders war das bei Fall 3, wo der Angreifer innerhalb Estlands
ausgemacht und erwischt werden konnte.

Wenn es moglich wéare die Anonymitat im Internet aufzuheben ware die Aufklarungsquote vermutlich
hoher, als sie in den neun Fallen gewesen ist. Eine Mdglichkeit ist, dass man seitens der Betreiber von
Webservern beispielsweise von den Benutzern verlangt sich zu registrieren, bevor sie auf die
eigentlichen Services zugreifen kénnen. Diese Registrierung muss aber umfangreicher sein als die
bloBe Angabe einer E-Mail-Adresse, sondern sollte beispielsweise noch eine registrierte
Telefonnummer erfordern, damit die Anonymitéat hier reduziert wird.

Wie schon von [77] angefiihrt kann man eine manuelle Uberwachung durchfiihren, wie das Uberpriifen
von Logdateien. Eine Belohnung fiir das Melden von Auffalligkeiten, wie von [81] vorgeschlagen, konnte
zu mehr und friher gemeldeten Vorféllen fuhren und die Reaktionszeit verringern.

Vor allem im letzten Fall (9) hatte der Angriff auf Israel auch Folgen fur die Angreiferinnen und Angreifer
selbst. Das Gebaude, von dem aus der Angriff stattgefunden hatte, wurde zerstdrt und der Angriff
erfolgreich abgewehrt. Es handelte sich zwar um eine bisher einmalige Art und Weise einen Cyber-
Angriff abzuwehren, die aber laut der Studie von [38] etwa 60% bis 65% der Bevdlkerung beflirworten
wuirden (vergleiche mit Abbildung 7: Prozentuale Bevorzugung der Vergeltungsmaflinahmen [38]).

Die folgenden funf Techniken bieten Ansatze dazu, wie sich der Erfolg auf Seiten der Angreiferin
beziehungsweise des Angreifers reduzieren lasst. Die originalen Techniken von [81] lassen sich hier nur zum
Teil im Cyber-Raum anwenden. Insbesondere das Markieren von Eigentum und Stéren von Markten ist nicht
mit den Zielen von Cyber-Terrorismus vereinbar (vergleiche Straftaten nach 6sterreichischem Gesetz [14]).
Stattdessen wurden zwei neue Techniken eingefiihrt, welche sich auf Einschrankung des Angriffspotenzials und
der Vermeidung von Schaden konzentrieren.
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11.

Ein Beispiel, wo das Verbergen von Zielen sinnvoll angewandt werden kann ist Fall 8 in der Ukraine.
Die Angreifer konnten mithilfe eines Netzwerkscans andere Systeme, insbesondere den Active
Directory Server, ausfindig machen und anschlieRend den eigentlichen Angriff fortsetzen. Der Einsatz
entsprechender Werkzeuge, die eine Erkennung von anderen Gerdten im Netzwerk erschweren
beziehungsweise verhindern ist hier zielfihrend.
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Eine Mdglichkeit Ziele fir den Cyber-Terroristen zu entfernen ist Services, die nicht zwingend eine
Internetverbindung bendétigen zu isolieren und sie damit fur die Angreiferin oder den Angreifer
unerreichbar zu machen. Dazu ist es notig solche Systeme zu identifizieren und bei Bedarf auf andere
Ldsungen umzusteigen, wenn die bestehende Technologie das nicht erlaubt.

Wenn es der Angreiferin oder dem Angreifer so wie in Fall 8 schon gelingt die Zugangsdaten von
Benutzern zu erlangen kann man hier entgegenwirken, indem man die Rechte einschrankt. Es ist zwar
nicht klar, ob es sich in Fall 8 um einen Administratoraccount handelte, aber man héatte in diesem Fall
Remotezugriffe unterbinden kénnen beziehungsweise auch Remotezugriff auf Systeme generell
verbieten kénnen, wenn dies nicht erforderlich ist.

Wenn der Strom ausfallt, weil Umspannwerke nicht mehr funktionieren, wie in Fall 8 ist es schwer zu
argumentieren, dass es einen alternativen Standort gibt. Anders ist das aber bei einer gestorten
Mailkommunikation (Fall 1) oder einer (berlasteten Telefonanlage (Fall 8). Durch den Einsatz
alternativer Kommunikationswege kann der Erfolg der Terroristinnen und Terroristen verringert werden.
Dain Fall 1 nur die Mailkommunikation beeintrachtigt wurde, kann man notfalls auf Telefone umsteigen
und bei Fall 8 andere Meldewege fir Stérungen etablieren, wie zum Beispiel E-Mail oder andere
webbasierte Losungen.

Einige Angreiferinnen und Angreifer haben nicht nur Webseiten blockiert, sondern sie génzlich
verunstaltet. Dies passierte zum Beispiel in den Fallen 4 und 6. Welches Ziel die Angreiferinnen und
Angreifer damit tatsachlich verfolgt haben ist nicht ganz sicher, aber durch Abschalten der betroffenen
Seiten ist es nicht mdglich die falschen Inhalte abzurufen.

Die letzten funf Techniken wurden nur zum Teil von [81] Gbernommen. Es handelt sich dabei um die Techniken
19. Gruppenzwang neutralisieren und 20. Nachahmung vermieden. Die anderen drei Techniken wurden neu
aus den 9 Fallen herausgearbeitet. Insgesamt setzen sie zundchst darauf, die Terroristinnen und Terroristen
nicht zu provozieren Uberhaupt einen Angriff zu starten. Das heil3t man muss die Radikalisierung und
Unruhestiftung in der Bevolkerung vermeiden. AulRerdem werden Techniken prasentiert, wie man einen Angriff
vermeiden kann, wenn es fast schon zu spat ist und wie man Folgeangriffe meidet.

16.

17.

18.

19.

20.

Viele der prasentierten Félle von Cyber-Terrorismus sind mit Konflikten im realen Leben verbunden.
Dies gilt zum Beispiel fur Fall 1 (Konflikt mit Minderheit), Fall 3 (Konflikt Russland mit Estland), Fall 4
(Konflikt Russland mit Georgien), Fall 7 (Konflikt zwischen Nord- und Sudkorea) und Fall 9 (Konflikt
zwischen Hamas und Israel). Speziell in Fallen wie Estland fihrte das unbedachte Versetzen eines
Monuments zu grof3en Unruhen innerhalb Estlands. Solche Spannungen sind vorab zu erkennen, um
zusatzliche Provokationen zu vermeiden, die dann in Cyber-Angriffen enden.

In den Fallen 4 (Georgien) und 5 (Vereinigte Staaten) blieben splrbare Folgen teilweise oder
ganzheitlich aus. In Georgien wurde zum Beispiel keine kritische Infrastruktur angegriffen, wahrend in
den Vereinigten Staaten ebenfalls keine Auswirkungen fir die Bevolkerung splrbar wurden. An dieser
Stelle ist es aber schwer zu sagen, was die Betreiberinnen und Betreiber in den beiden Fallen richtig
gemacht haben, um nicht angegriffen zu werden. Offensichtlich muss es seitens der Angreiferinnen und
Angreifer einen Grund gegeben haben die Ziele nicht anzugreifen. Auch wenn es nicht ganz klar ist,
was dieses ,richtige“ Verhalten war, zeigt es, dass gewisse Aktionen vorab tiberdacht werden sollten,
wenn man schon im Visier der Terroristinnen und Terroristen ist und kurz vor einem Angriff steht.

Bei einigen komplexeren Angriffen, wie in der Ukraine (Fall 8) brauchte es etwas versiertere
Angreiferinnen und Angreifer mit der notigen Expertise. Daher sollte bereits von Anfang an verhindert
werden, dass sich viele Personen dazu radikalisieren lassen. Um hier entgegen zu wirken, kann man
zum Beispiel bekannte Foren von Terrorristinnen und Terroristen Giberwachen und die Betreiber der
Seite dazu zwingen die Inhalte offline zu nehmen. In den Fallen 3 und 4 herrschte ein aktiver Austausch
in Foren (zum Beispiel www.StopGeorgia.ru bei den Angriffen auf Georgien). AuRerdem gibt es auf
verschiedenen Social Media Plattformen Konten, die aktiv Werbung fur terroristische Organisationen
machen. An dieser Stelle muss weiter an der friihzeitigen Erkennung entsprechender Profile gearbeitet
werden (siehe auch Kapitel 2.2 Cyber-Terrorismus in sozialen Netzwerken)

Durch Aufforderungen an russische Patriotinnen und Patrioten konnte man in Estland und teilweise auch
Georgien viele Personen dazu animieren an den Angriffen teilzunehmen. Durch entsprechende
Anleitungen wurde es noch einfacher die Massen zu mobilisieren. An dieser Stelle muss daran
gearbeitet werden entsprechende Provokationen offline zu nehmen, damit sich méglichst wenige
mogliche Angreiferinnen und Angreifer davon provozieren lassen.

Nachdem ein Fall von Cyber-Terrorismus bekannt geworden ist, ist es wichtig die gefundenen
Angriffsmoglichkeiten zu beseitigen. Einige Angriffe starteten mit Phishing Mails, andere zielten auf
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einen Denial of Service ab. Wenn nachtraglich keine Verbesserung der DefensivmalRnahmen in Kraft
tritt, kann es aufgrund der publizierten Details zum Angriff leichter sein, den gleichen Angriff nochmals
auszufuhren. Eine derartige Nachahmung lasst sich nur vermeiden, wenn man die Awareness der
Mitarbeiterinnen und Mitarbeiter erhdht und Softwareschwachstellen beseitigt. Zuséatzlich muss man die
Erkennung von Malware verbessern, wenn dies Teil des Angriffs war, um nicht derselben Schadsoftware
ein zweites Mal zum Opfer zu fallen. Eine Geheimhaltung der Informationen zum Angriff ist nicht
zielfihrend, da somit keine Details zu neuer Schadsoftware publik werden und hier nicht nachgebessert
werden kann. AuBerdem blieben Schwachstellen der Offentlichkeit unbekannt und somit wéaren andere
potenzielle Ziele im Nachteil, da sie entsprechende Liicken nicht kennen und schlieen kénnen.

In den aufgearbeiteten neun Fallen gibt es sehr viele Informationen dariiber, wie die Angreiferinnen und
Angreifer vorgegangen sind. Teilweise gab es Bekenntnisse zu den Fallen, wie in Estland (Fall 3) und Saudi-
Arabien (Fall 6). Was aber oftmals ausbleibt sind Konsequenzen fur die Tater. Diese bleiben in Estland
weitestgehend aus und auch in Saudi-Arabien wurden nicht alle Angreiferinnen und Angreifer verurteilt. Dies ist
aber oftmals auf fehlende Spuren zu zurtickzufuhren. Entschuldigungen zu vermeiden fuhrt daher zwangslaufig
zu dem Problem, dass die Terroristen trotz der gefundenen Beweise nicht immer zur Rechenschaft gezogen
werden kdnnen, weil es nicht sicher bewiesen werden konnte. Aus diesem Grund fuhrt diese Kategorie auf den
Cyber-Raum ubertragen auf Technik Nummer neun zurtick, dass die Anonymitat verringert werden muss.

Erhdohen des

Erhdéhen der Risiken

Verringern des Erfolgs

Provokation verringern

Aufwands

1. Hardening: 6. Zusammenarbeit: 11. Ziele verbergen: 16. Vermeiden von

B Server und B Informationen teilen B  Verstecken“ von Eskalationen:
Infrastruktur H Analyse von Geréaten im Netzwerk ® Erkennen von

® Uberprifung von Experten Konflikten

Mitarbeitern und
Partnern

2. Servicezugriffe:
B Multifaktor-
Authentifizierung

7 Automatisierte
Uberwachung:

® Verfolgung von
Angreifern mittels
Tracking-Tools

12. Ziele entfernen:

B Verbindung zum
Internet trennen, falls
moglich

17. Keinen Grund zum

Angriff geben:

B  Richtiges Verhalten
aus Sicht des Ziels

3. Ausgénge priifen (nur

physisch):

B Durchsuchen von
Personen

8. Manuelle

Uberwachung:

B Auditieren von Logs

B Belohnungen fur
Meldungen

13. Reduzieren des
Potenzials:

B Nur nétige
Nutzerrechte vergeben

B Zugriffsmoglichkeiten
reduzieren

18. Radikalisierung

vermeiden:

B Foren Uberwachen

B Social Media
kontrollieren

4. Servicetrennung:

B Physische Trennung
von unabhéngigen
Services

9. Anonymitat
verringern:

B Registrierung mit
eindeutiger
Identifikation
einfordern

14. Alternativen bei
Ausfallen:

B Mehrere Wege zur
Verstandigung und
Koordination

19. Gruppenzwang
neutralisieren:

m Offentliche
Kundmachungen
offline nehmen

5. Werkzeuge
kontrollieren:

B [nternetzugange
verbieten

B Internetfahige Geréte
nicht verkaufen

10. Abwehr des Angriffs:

B Schaden beim
Angreifer selbst
verursachen.

15. Vorteile verweigern:

B Abschalten
verunstalteter
Webseiten

20. Nachahmung
verhindern:

B Patchen von
Systemen

B Erkennung von
Malware verbessern

B Beseitigen der
Schwachstellen

Tabelle 22: Techniken zur Vermeidung von Cyber-Terrorismus
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6. Zusammenfassung

In dieser Arbeit wurden neun Falle von Cyber-Terrorismus zwischen 1998 und 2019 genauer untersucht und
einige Aspekte zu jedem Fall beschrieben. Dadurch entstand ein Uberblick tiber die wesentlichsten Falle von
Cyber-Terrorismus in den vergangenen Jahren. Insgesamt betrachtet hat Cyber-Terrorismus noch nicht die
Dimensionen von herkdmmlichem Terrorismus erreicht, da groRangelegte Angriffe, die mit den Anschlagen vom
11. September 2001 vergleichbar waren, noch nicht stattgefunden haben. Auch wenn die Schaden bis jetzt noch
nicht derartige Hohen erreicht haben, ist nicht auszuschlieen, dass Cyber-Terroristen zukunftig fir
vergleichbare Falle sorgen. In jedem Fall ist klar festzustellen, dass Terroristen das Internet bereits heute zu
verschiedensten Zwecken nutzen und voraussichtlich in Zukunft auch noch nutzen werden.

In den betrachteten neun Fallen wurde naher auf die terroristischen Angreifer, deren Ziele, Vorgehensweise und
die Folgen der Angriffe eingegangen. Durch den Vergleich der Falle untereinander konnten zusatzlich Parallelen
erkannt werden, die hinsichtlich der betrachteten Aspekte zu den Fallen existieren. Unternehmen kénnen
dadurch anhand ihrer eigenen Charakteristiken genauer analysieren, wie grof3 ihr eigenes Bedrohungspotenzial
fur Cyber-Terrorismus ist.

Da mithilfe von Frameworks, wie STIX, zuklnftig ein besserer Informationsaustausch zu Féllen von Cyber-
Terrorismus durchgefuhrt werden kann, wurden beispielhaft zwei der neun Falle in STIX beschrieben. Im Zuge
dessen liel3en sich die wesentlichsten Merkmale der beiden Cyber-Terror-Félle beschreiben. STIX bietet durch
die vorgegebenen Elemente einen Rahmen, welche Eigenschaften bei einem cyber-terroristischen Angriff
betrachtet werden sollten. Durch das maschinenlesbare Format von STIX ist der einfache und schnelle
Informationsaustausch inklusive Analyse méglich. Aul3erdem ist es nicht mehr nétig eine handische Analyse bei
jedem Fall durchzufiihren. Insbesondere dadurch kénnen viele Informationen sehr schnell erfasst und
verarbeitet werden. Zukiinftig kbnnte das einen Vorteil in der Dokumentation eines terroristischen Cyber-Angriffs
bringen, da man besser weil welche Einzelheiten genauer dokumentiert werden mussen. Dies kdnnte ein Ziel
weiterer Forschungen sein.

SchlieBlich konnten 20 Techniken herausgearbeitet werden, um GroR3teiles préaventive MalRnahmen gegen
Cyber-Terroristinnen und Cyber-Terroristen zu setzen. Diese Techniken kénnen von Unternehmen und
Regierungen eingesetzt werden, um vorab dafur zu sorgen nicht ins Visier von Cyber-Terroristinnen und Cyber-
Terroristen zu geraten beziehungsweise Schaden und andere negative Folgen zu verringern.

In dieser Arbeit wurden nur einige ausgewahlte Félle von Cyber-Terrorismus behandelt, keinesfalls aber alle
weltweit existierenden Falle. Einerseits ist das darauf zuriickzufihren, dass es noch keine anerkannte Definition
daflr gibt, was alles unter den Begriff von Cyber-Terrorismus fallt. Zukinftige Arbeiten kénnen an dieser Stelle
weiter ansetzen, um diesen Begriff von verwandten Themen, wie Hacktivismus oder Cyber-Warfare, abgrenzen
zu kdnnen. Andererseits ist eine verstandliche Verschwiegenheit seitens der Opfer von Cyber-Terrorismus zu
erkennen, da zum Teil vertffentlichte Informationen den Angreifern einen Vorteil verschaffen kénnten. Um
Cyber-Terroristen zuklnftig besser identifizieren und nachverfolgen zu kénnen, kann eine Zusammenarbeit mit
Experten und eine Veroffentlichung von Informationen aber helfen. Es wére daher sinnvoll in dieser Richtung
nach Losungen zu suchen, die beide Interessen abdecken.
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Anhang A

Beispielimplementierung des cyber-terroristischen Angriffs auf Estland (2007) in STIX 2.0:

"type": "bundle",
"id": "bundle--e6ffde04-70e3-4066-8341-d110365cdf£f8",
"spec version": "2.0",
"objects": [
{
"type": "attack-pattern",

"id": "attack-pattern--a0c03541-7e2d-4584-80f6-68d28c66756d",
"created": "2020-02-20T13:59:42.843z2",
"modified": "2020-02-20T13:59:42.8437Z",
"name": "Denial of Service",
"description": "Hauptdschlich wurden estnische Services mit Denial
of Service Angriffen lahmgelegt."
}y
{

"type": "campaign",

"id": "campaign--72e42b9b-T7a28-466a-b8ae-1e96dci486fef",
"created": "2020-02-20T14:04:39.1962",

"modified": "2020-02-20T14:04:39.1962",

"name": "Angriffe auf Estland nach Versetzen des Bronzesoldaten",
"description": "Einige estnische Internetservices von

verschiedensten Zielen wurden im Jahr 2007 von zahlreichen Anfragen iberflutet
und funktionierten nicht mehr.",

"first seen": "2007-02-20T00:00:00z",

"last seen": "2007-02-20T00:00:00Z",

"objective": "Proteste gegen das Versetzen eines Monuments"

"type": "identity",

"id": "identity--5763c936-3f11-4e7b-b8d2-0d7c222£089%e",
"created": "2020-02-20T14:08:30.0682",

"modified": "2020-02-20T14:08:30.0682",

"name": "Regierung Estlands",

"description": "Zu der Regierung Estlands zdhlen Premierminister,
Parlament, Polizei, lokale Regierungen und politische Parteien. ",

"identity class": "organization",

"sectors": [
"government-national",
"government-regional",
"government-local",
"government-public-services"

"type": "identity",
"id": "identity--9af2l1a8d-5cdd-4616-850d-7747d7c35c1d",
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"created": "2020-02-20T14:09:01.5322",
"modified": "2020-02-20T14:09:01.532z",
"name": "Banken",
"identity class": "organization",
"sectors": [

"financial-services"

"type": "identity",
"id": "identity--891062ac-57aa-4c68-9bab-al07afbddabc8",
"created": "2020-02-20T14:09:30.6852",
"modified": "2020-02-20T14:09:30.6852",
"name": "Internet Service Provider",
"identity class": "organization",
"sectors": [
"telecommunications"

"type": "threat-actor",
"id": "threat-actor--9728005a-b4b1-4£24-8802-98b106b5a0co6",
"created": "2020-02-20T14:23:37.7692",
"modified": "2020-02-20T14:23:37.7692",
"name": "Russische Sympathisanten",
"description": "Alle Angreifer, die von der Kreml Jugend dazu
bewegt werden konnten, Denial of Service Angriffe gegen Estland zu starten.",
"roles": [
"agent",
"independent"
1,
"resource level": "individual",
"primary motivation": "revenge",
"secondary motivations": [
"unpredictable"
1,
"personal motivations": [
"unpredictable"
1,
"labels": [
"terrorist"

"type": "threat-actor",

"id": "threat-actor--8b6dl1a67-5£d5-4840-8923-c0e0237db7£fb",

"created": "2020-02-20T14:18:11.751z",

"modified": "2020-02-20T14:18:11.7517Z",

"name": "Kreml Jugend Naschi',

"description": "Die einzige Organisation die sich zum Angriff
bekannt hat und ihn vermutlich koordiniert hat.",
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68d28c66756d
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{
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"roles": [
"director"
1,
"resource level": "government",
"primary motivation": "revenge",
"labels": [

"terrorist",
"nation-state"

"type": "relationship",

"id": "relationship--b89%9a4bl7-e385-4818-b6c9-cel56d8b54a2",
"created": "2020-02-20T14:30:59.302z2",

"modified": "2020-02-20T14:30:59.302z2",

"relationship type": "uses",

"source ref": "threat-actor--9728005a-b4bl-4£24-8802-98b106b5alce",
"target ref": "attack-pattern--a0c03541-7e2d-4584-80f6-

"type": "relationship",

"id": "relationship--b543c048-b8a6-4990-9¢c34-20b43£8d4c31",
"created": "2020-02-20T14:31:56.723Z",

"modified": "2020-02-20T14:31:56.723z2",

"relationship type": "targets",

"source ref": "attack-pattern--a0c03541-7e2d-4584-80f6-

"
4

"target ref": "identity--891062ac-57aa-4c68-9bab-al7afbddabc8"

"type": "relationship",

"id": "relationship--39354682-6£f57-4f0a-9035-001a8e18989%a",
"created": "2020-02-20T14:51:34.001z2",

"modified": "2020-02-20T14:51:34.001z2",

"relationship type": "instigate",

"source ref": "threat-actor--8b6dl1a67-5£d5-4840-8923-c0e0237db7£fb",
"target ref": "threat-actor--9728005a-b4b1-4£24-8802-98b106b5alc6"

"type": "relationship",

"id": "relationship--79d83e48-7a69-488e-96fd-a3b73c2a5fdz2",
"created": "2020-02-20T14:31:39.789z",

"modified": "2020-02-20T14:31:39.789z",

"relationship type": "targets",

"source ref": "attack-pattern--a0c03541-7e2d-4584-80f6-
"target ref": "identity--5763c936-3fl1-4e7b-b8d2-0d7c222£089%e"
"type": "relationship",
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"id": "relationship--cd2390£3-c0cl-48af-a2a0-bccObb51£4b5",
"created": "2020-02-20T14:30:35.2422",

"modified": "2020-02-20T14:30:35.2427Z",

"relationship type": "attributed-to",

"source ref": "campaign--72e42b9%b-7a28-466a-b8ae-1le96dc486fef",
"target ref": "threat-actor--8b6dla67-5fd5-4840-8923-c0e0237db7fb"

"type": "relationship",

"id": "relationship--e0ecl71f-f117-4312-ala3-4eel0fec9272d",
"created": "2020-02-20T14:31:48.7292",

"modified": "2020-02-20T14:31:48.729z",

"relationship type": "targets",
"source ref": "attack-pattern--a0c03541-7e2d-4584-80f6-
68d28c66756d",

"target ref": "identity--9af21a8d-5cdd-4616-850d-7747d7c35c1ld"
}y
{

"type": "relationship",

"id": "relationship--2f0bfc39-3818-4623-9%9eae-bcc64eb83d0b",

"created": "2020-02-20T14:34:52.027z2",
"modified": "2020-02-20T14:34:52.027z2",

"relationship type": "attributed-to",
"source ref": "campaign--72e42bS%b-7a28-466a-b8ae-1le96dc486fef",
"target ref": "threat-actor--9728005a-b4b1-4£24-8802-98b106b5alc6"

Beispielimplementierung des cyber-terroristischen Angriffs auf die Ukraine (2015) in STIX 2.0:

"type": "bundle",
"id": "bundle--cfb840bc-£92f-4935-8d9f-a062£6d0d911",
"spec version": "2.0",
"objects": [
{
"type": "attack-pattern",
"id": "attack-pattern--0798db74-dbc4-4b51-9a58-3c05f9%bef2al",
"created": "2020-02-20T15:36:23.8762",
"modified": "2020-02-20T15:36:23.8762",

"name": "Phishing",
"description": "Mithilfe einer Phishing Mail gelang es den
Angreifern die Malware BlackEnergy auf den Systemen der Stromversorger zu
installieren."
}y
{
"type": "campaign",

"id": "campaign--3d3fe9%bb-502b-4612-a00c-2386f0a%6fcc",
"created": "2020-02-20T15:41:05.9732",
"modified": "2020-02-20T15:41:05.973z",
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"name": "Angriffe auf ukrainische Stromversorger",
"description”: "Im Jahr 2014 wurden drei ukrainische Stromversorger
von Cyber-Terroristen angegriffen, welche die Stromversorgung von etwa 225 000
Personen in der Ukraine strten."
}I
{
"type": "identity",
"id": "identity--63deb233-698e-4756-8f66-4a8845512cb2",
"created": "2020-02-20T15:42:39.4692",
"modified": "2020-02-20T15:42:39.4692",
"name": "Ukrainische Stromversorger",
"description”: "Die betroffenen Stromversorger waren
Prykarpattiaoblenergo, Chernivtsioblenergo, Kyivoblenergo",
"identity class": "organization",
"sectors": [
"energy"

"type": "indicator",

"id": "indicator--357e4f05-edl11-4f5b-8e74-46b71184ee87",

"created": "2020-02-20T15:55:52.9762",

"modified": "2020-02-20T15:55:52.9762",

"name": "Referenzen zum Roman Dune in der Malware",

"description": "Die Malware der Angreifer entdhlt Referenzen zum
Roman Dune. Entsprechende Begriffe konnen aus dem Roman entnommen werden und
durch den Platzhalter Dune aus dem Pattern erstetzt werden.",

"pattern": "[file:contains refs[*].name = 'Dune']",
"valid from": "2020-02-20T07:42:50z",
"labels": [
"attribution"
1
b
{
"type": "malware",

"id": "malware--315a85af-8173-42a4-8%aa-e6a3a39clf78",
"created": "2020-02-20T15:59:36.3972Z",
"modified": "2020-02-20T15:59:36.3972",
"name": "Black Energy",
"labels": [
"backdoor",

"remote-access-trojan"

"type": "threat-actor",

"id": "threat-actor--f36e4ddb-893e-454d-b04e-3d3b2652911b",
"created": "2020-02-20T16:03:59.0732",

"modified": "2020-02-20T16:03:59.073zZ",

"name": "Sandworm Team",

91



St. Polten University of Applied Sciences

| informatik & security EALI

st.polten

"description”: "Russische Hackergruppe die bei den
Aufklarungsarbeiten bei den Angriffen auf ukrainische Stromversorger als
wahrscheinlichster Angreifer identifiziert wurde.",

"aliases": [

"Quedagh, ",
"Voodoo Bear"

1,

"roles": [

"agent",
"director",
"malware-authozr"

1,

"sophistication": "strategic",

"labels": [

"terrorist"

"type": "tool",
"id": "tool--363d61de-8168-4cal-8b83-6d21fccb38db",
"created": "2020-02-20T16:04:56.9932",
"modified": "2020-02-20T16:04:56.9932",
"name": "Remote Desktop Protocol",
"labels": [
"remote-access"

"type": "tool",
"id": "tool--b3febb55-662e-40e5-9617-1c934d6b287c",
"created": "2020-02-20T16:06:19.9792Z",
"modified": "2020-02-20T16:06:19.9792Z",
"name": "Secure Shell",
"labels": [
"remote—-access"

"type": "tool",
"id": "tool--e0170164-7a3c-4768-a6lb-f02cac04a055",
"created": "2020-02-20T16:05:22.0102",
"modified": "2020-02-20T16:05:22.0102Z",
"name": "Remote Administrator",
"labels": [
"remote-access"

"type": "relationship",
"id": "relationship--9f574861-e555-4e55-a024-9563fe0da2dd",
"created": "2020-02-20T16:08:43.054z2",
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"modified": "2020-02-20T16:08:43.054z",

"relationship type": "targets",

"source ref": "tool--e0170164-7a3c-4768-a6lb-f02cac04a055",
"target ref": "identity--63deb233-698e-4756-8f66-4a8845512cb2"

"type": "relationship",

"id": "relationship--0145c57e-3752-416a-9£34-455e98c6beb57",
"created": "2020-02-20T16:08:38.091zZ",

"modified": "2020-02-20T16:08:38.091z",

"relationship type": "targets",

"source ref": "tool--b3febb55-662e-40e5-9617-1c934d6b287c",
"target ref": "identity--63deb233-698e-4756-8f66-4a8845512cb2"

"type": "relationship",

"id": "relationship--b2853bel-2ba8-49d3-b0ae-7d95ce%pbb34",
"created": "2020-02-20T16:08:31.741z",

"modified": "2020-02-20T16:08:31.7417Z",

"relationship type": "targets",

"source ref": "tool--363d6lde-8168-4cal-8b83-6d21fccb38db",
"target ref": "identity--63deb233-698e-4756-8f66-4a8845512cb2"

"type": "relationship",

"id": "relationship--069d116e-0339-4c44-8d13-ecllcca333b9",
"created": "2020-02-20T16:07:50.059z2",

"modified": "2020-02-20T16:07:50.0592",

"relationship type": "uses",

"source ref": "threat-actor--£36e4ddb-893e-454d-b04e-3d3b2652911b",
"target ref": "tool--b3febb55-662e-40e5-9617-1c934d6b287c"

"type": "relationship",

"id": "relationship--aade0328-83d3-4a33-8bde-d5e548456151",
"created": "2020-02-20T16:07:03.3382",

"modified": "2020-02-20T16:07:03.3382",

"relationship type": "attributed-to",

"source ref": "campaign--3d3fe9bb-502b-4612-a00c-2386f0a%6fcc",
"target ref": "threat-actor--f36e4ddb-893e-454d-b04e-3d3b2652911b"

"type": "relationship",

"id": "relationship--c1939d80-4783-42ef-88bf-f49f03842c08",
"created": "2020-02-20T16:09:01.2022",

"modified": "2020-02-20T16:09:01.202z",

"relationship type": "indicates",
"source ref": "indicator--357e4f05-edl1-4£f5b-8e74-46b71184ee87",
"target ref": "threat-actor--£36e4ddb-893e-454d-b04e-3d3b2652911b"
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3c05f9%bef2al

}y
{

3c05f9%bef2al

"type": "relationship",

"id": "relationship--9ed23e7d-a%e4-4cb4-9457-048£fde29f9fc",
"created": "2020-02-20T16:07:58.506Z",

"modified": "2020-02-20T16:07:58.506Z",

"relationship type": "uses",

"source ref": "threat-actor--f36e4ddb-893e-454d-b04e-3d3b2652911b",
"target ref": "tool--e0170164-7a3c-4768-a6lb-f02cac04a055"

"type": "relationship",

"id": "relationship--a0f7687e-886e-43fl1-a5e3-b0da6598edoc",
"created": "2020-02-20T716:21:29.33642",

"modified": "2020-02-20T16:21:29.3362",

"relationship type": "Contains",

"source ref": "malware--315a85af-8173-42a4-8%aa-e6a3a39clf78",
"target ref": "indicator--357e4f05-edl1-4f5b-8e74-46b71184ee87"

"type": "relationship",

"id": "relationship--fb063d06-7b61-42cb-8d29-50cc86619a98",
"created": "2020-02-20T16:07:22.670z2",

"modified": "2020-02-20T16:07:22.6702",

"relationship type": "uses",

"source ref": "threat-actor--£36e4ddb-893e-454d-b04e-3d3b2652911b",
"target ref": "attack-pattern--0798db74-dbc4-4b51-9%9a58-

"w

"type": "relationship",

"id": "relationship--566595e6-dce8-495f-88ad-28fa375fea8a",
"created": "2020-02-20T16:07:41.594z",

"modified": "2020-02-20T16:07:41.594z",

"relationship type": "uses",

"source ref": "threat-actor--f36e4ddb-893e-454d-b04e-3d3b2652911b",
"target ref": "tool--363d61lde-8168-4cal-8b83-6d21fccb38db"

"type": "relationship",

"id": "relationship--e9b50a8c-81c8-4b91-bl2a-b%e709e28053",
"created": "2020-02-20T16:11:07.1302",

"modified": "2020-02-20T16:11:07.130z",

"relationship type": "targets",

"source ref": "attack-pattern--0798db74-dbc4-4b51-9%9a58-

"w
4

"target ref": "identity--63deb233-698e-4756-8f66-4a8845512cb2"

"type": "relationship",

"id": "relationship--cf9d9471-2d38-4d7a-a74c-6c4a30240536",
"created": "2020-02-20T16:23:35.281z",

"modified": "2020-02-20T16:23:35.281z2",
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"relationship type": "targets",
"source ref": "malware--315a85af-8173-42a4-89%aa-e6a3a39clfig",
"target ref": "identity--63deb233-698e-4756-8f66-4a8845512cb2"
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