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Zusammenfassung

loT-Gerate werden auf dem Markt immer beliebter. Aufgrund der raschen technologischen
Weiterentwicklung und der wachsenden Nachfrage sind loT-Gerate meist anfalliger fur Angriffe im
Vergleich zu anderen Anwendungen. Komplette Smart-Home Systeme werden immer mehr zur
Realitat und dadurch wird auch die Sicherheit dieser Gerate immer wichtiger. Saugroboter sind ein
IoT Produkt, deren Anzahl und Komplexitat im Privatsektor in den letzten Jahren besonders stark
zugenommen hat [1]. Sie vereinfachen einerseits den Alltag und sind andererseits dank einer
langlebigen Dauer auch aus finanzieller Sicht eine beliebte Investition. Es ist jedoch genau diese
Langlebigkeit, die auch ihre Tlcken birgt, da der Saugroboter flr zumeist mehrere Jahre in einem
Haushalt gebraucht wird und dabei ein Bestandteil des Heimnetzwerkes ausmacht. Fraglich ist es
daher, inwieweit ein Verbraucher das nétige Wissen hat, um zu erkennen, wann der Saugroboter eine
potenzielle Gefahrenquelle darstellt und fir den Fall, dass sich dies sogar bewahrheitet, inwieweit die
Hersteller solcher Geréte dies versuchen zu verhindern.

In dieser Arbeit wird versucht den Ablauf eines Sicherheitstests bei loT-Geraten vorzuschlagen und
diese Testmethoden an dem Saugroboter Deebot Slim 2 von Ecovacs umzusetzen. Um potenzielle
Angriffsziele vorab einzuschatzen, wurden die DREAD und STRIDE Bedrohungsmodelle angewendet.
AnschlieRend wurden basierend auf diesen Bedrohungsmodellen Tests auf dem System
durchgefuihrt, um die Hardwaresicherheit des Saugroboters zu evaluieren.




Abstract

IoT devices are becoming increasingly popular in the market. Due to the rapid technological
development and the growing demand on the market, they are usually more vulnerable to attacks
compared to other applications. A complete smart home is becoming more and more of a reality and
as a result, the security of these devices is also becoming more important. Robot vacuum cleaners
are an loT product whose number and complexity in the private sector has increased particularly
strongly in recent years [1]. On the one hand, they simplify everyday life and, on the other, they are
also a popular investment from a financial perspective thanks to their longevity. However, it is precisely
this longevity that also has its pitfalls since the robot vacuum cleaner is usually used for several years
in a household and thereby constitutes a component of the home network. It is therefore questionable
to what extent a consumer has the necessary knowledge to recognise when the robot vacuum cleaner
represents a potential source of danger and, if this even proves to be true, to what extent the
manufacturers of such devices try to prevent this.

This paper attempts to propose a security test procedure for 10T devices and implement these test
methods on the Deebot Slim 2 robot vacuum cleaner from Ecovacs. To assess potential attack
targets in advance, the DREAD and STRIDE threat models were applied. Then, based on these
threat models, tests were conducted on the system to evaluate the hardware security of the robot
vacuum cleaner.




1. Einleitung

Die Heimautomatisierung und die Zahl der angeschlossenen Geréte in unseren Hausern sind in den
letzten Jahren explodiert. Vor allem die Zahl der Geréte aus dem Internet der Dinge (engl. Internet of
Things - 10T) hat drastisch zugenommen. Es wird vorhergesagt, dass bis 2027-2028 mit einem
Zuwachs um 22 Prozent zu rechnen ist und, somit bis zu 40 Milliarden Geréte in Verwendung sein
werden [1]. Viele der IoT-Gerate sind mit dem Internet verbunden, und dieser Anteil wird mit dem
Aufkommen der 5G-Technologie sicherlich noch steigen. Diese Gerate kénnen zwar erstaunliche
Dinge sein, von intelligenten Lautsprechern bis hin zu vernetzten Kihlschranken, jedoch sind sie nicht
fur ihre Sicherheit bekannt.

Die mangelnde Sicherheit von loT-Geréaten ist zwar in der IT-Sicherheitsgemeinschaft bekannt, aber
die durchschnittlichen, nicht technikaffinen Verbraucher sind sich dieser Sicherheitsaspekte vielleicht
nicht so sehr bewusst, wenn sie ein loT-Gerét in ihr Zuhause bringen. Es besteht auch die Gefahr,
dass diese loT-Gerate schon mit Hardware ausgeliefert werden, die bereits manipuliert wurde. So
konnte ein Gerat abgefangen und mit Schadsoftware ausgestattet werden, bevor es an den
Konsumenten gelangt.

Aber warum ist 10T Sicherheit auch im industriellen Bereich wichtig? loT-Gerate kénnen nicht nur fr
Bequemlichkeiten wie Saugroboter verwendet werden, sondern auch zum Beispiel fir Sensoren, die
Gesundheitsdaten an den Hausarzt senden, um friihzeitig Herzinfarkte zu erkennen, oder um Waren
und Gilter mit einem selbstfahrenden Auto zu transportieren. Die hohe Anzahl an loT-Geraten in
Privathaushalten stellt auch eine Gefahr fir die Industrie dar. Diese Geréte, die oft eine schlechte
Security haben, kénnen Ubernommen und fir Angriffe auf Unternehmensstrukturen verwendet
werden, wie am Beispiel des Mirai Botnet aus dem Jahr 2016, das sich vorwiegend an loT-Geraten
vergriffen hat [2].

Die meisten Privatpersonen akzeptieren das Risiko, das mit loT-Geraten einherkommt oder haben
nicht die Kenntnisse, sich mit solchen Problemen auseinander zu setzen. Durch die Anbindung an
Cloud-Infrastrukturen wurde ein weiterer Angriffsvektor miteinbezogen. Die 10T Welt ist geschaffen
aus Geréaten, die wenig Computerleistung, Arbeitsspeicher und Festplattenspeicher haben, aber sehr
oft spezielle Funktionen bedienen, wie spezifische Protokolle. Aufgrund dessen bieten diese Gerate
eine besondere Angriffsflache im Vergleich zu herkémmlichen Geraten. Um die verschiedenen
Angriffsvektoren zu identifizieren, werden die Threat Models STRIDE und DREAD angewendet. Der
Bauweise verschuldet, werden loT-Gerate oft nicht mit der notwendigen Sicherheitssoftware, wie
Software Whitelisting oder Network Access Control (NAC), ausgestattet und die meisten Hersteller
liefern keine bis wenig Security Updates [3].

Aus den oben genannten Grinden widmet sich diese Arbeit einem loT Gerat, welches neben
intelligenten Steckdosen in den letzten Jahren seine Anzahl stark in privaten Sektor erhéhen konnte,
[1] einem Saugroboter. Im Zuge dieser Arbeit wird eine Sicherheitsanalyse des Deebot Slim 2 von
Ecovacs, einem Staubsaugroboter aus dem Einsteigersegment, gemacht und die Frage ,Welche




Sicherheitsschwachstellen weist der Deebot Slim 2 auf?” beantwortet. Auf dieser Frage aufbauend
ergibt sich die Hypothese, dass der Deebot Slim 2 Sicherheitsschwachstellen hat. Durch seinen
glnstigen Preis ist er in vielen Haushalten im Einsatz, was ihn zu einem interessanten Ziel macht. Der
Saugroboter ist sowohl Uber zwei unterschiedliche Apps, ,Deebot 2017 und ,Ecovacs Home", wie
auch Uber eine Fernbedienung bedienbar. Da die Analyse von loT-Geraten andere Methoden
bendtigt, soll ein Leitfaden fur die Analyse von loT-Geraten erstellt werden, der spéater auf andere
Gerate umgemiunzt werden kann. Am Ende dieser Arbeit werden die gefundenen Schwachstellen
sowie Beispiele fur weitere Vorgehensweisen und Gegenmalnahmen besprochen.
Neben der Hauptfrage ergeben sich folgende weitere Fragen

e Welche Methodiken mussen fir einen guten Sicherheitstest bei loT-Geraten angewendet

werden?

o Welche Hardware- und Softwaregegenmaflinahmen wurden bereits getroffen?

¢ Welche SicherheitsmalBhahmen kénnen getroffen werden um Schwachstellen zu mitigieren?
Um die oben angefiihrten Fragen beantworten zu kénnen, wurde der Deebot Slim 2 wie auch dessen
Applikation analysiert. In weiterer Folge wird ein Uberblick der Gliederung dieser Arbeit sowie den
darin beinhalteten Arbeitsschritten gegeben.

1.2 Gliederung

Dieses Dokument ist in mehrere Teile unterteilt, beginnend mit einer Einfiihrung in das Thema (1.
Einleitung), seine allgemeinen Probleme und bereits geleistete Arbeiten (2. Stand der Forschung)
dazu. Weiters werden in 3. Grundlagen erklart, die fiir das Verstandnis dieser Arbeit benétigt werden.
Im Kapitel 4. Methodik werden die generelle Herangehensweise und die verwendeten Methodiken
beschrieben. Vor dem Start des Reverse Engineerings wird in 4.2 Threat Model ein Threat Model
erstellt, in dem aufgrund der zur Verfligung stehenden Komponenten und Einsatzzwecke des Geréates,
Schwachpunkte klassifiziert und priorisiert werden. Bei der Osint Analyse in 4.3 OSINT Analyse
werden oOffentlich verfligbare Ressourcen verwendet, um bereits identifizierte Schwachstellen zu
finden oder Informationen, welche diese ldentifizierung erleichtern. In den darauffolgenden zwei
Kapiteln wird die App des Deebot Slim 2, ,Ecovacs Home*, und anschlieRend der Saugroboter selbst
reverse-engineered und wird versucht, lokale Zugriffspunkte zu finden. Am Ende der beiden Kapitel
wird es einen Abschnitt 6. Diskussion geben in dem die wichtigsten Ergebnisse und dessen Bedeutung
zusammengefasst werden. Das letzte Kapitel 7. Conclusio schlie3t die Arbeit ab und gibt einen
Uberblick tiber die gewonnenen Erkenntnisse dieser Arbeit. Noch zu leistende Arbeit wird im Kapitel
8. Weiterflihrende Arbeiten erwahnt und noch offene weiterflihrende Fragestellungen werden
diskutiert.




2. Stand der Forschung

Vor der Durchfiihrung der Sicherheitsanalyse, wurde eine generelle Literaturrecherche zu dem Thema
gemacht, um ein Bild von der aktuellen Lage der existierenden Ressourcen und Werkzeuge zu
bekommen. In der Studie [4] aus dem Jahr 2017 wurde nicht versucht ein spezielles Gerat zu
exploiten, sondern so viele 10T-Gerate wie moglich auszunutzen. Dafur wurden hauptsachlich Tools
wie Shodan [5] und Nestle verwendet. Shodan scannt regelmafiig das offene Internet fir verfligbare
offene Ports, die beispielsweise von einem loT-Gerat gedffnet wurden. Es konnte aufgezeigt werden,
dass sehr viele loT-Geréate einfach zu kompromittieren und sensible Userdaten geféhrdet sind.

Es gab bereits einige Saugroboter, die untersucht wurden, wie zum Beispiel der Dongguan Digee 360
[6], der Xiomi Roboter [7] und der Ironpie M6 [8]. In all diesen Arbeiten konnten
Sicherheitsschwachstellen von allen Schweregraden erkannt werden. Besonders beim Ironpie M6
konnten einige sehr hohe CVSS-Schwachstellen gefunden werden. Die hauptséchlichen
Problemquellen waren dabei die Android App und das von dem Saugroboter verwendete MQTT-
Protokoll. In den Arbeiten wurden keine gesamten Analysen aller Komponenten der Saugroboter
gemacht, sondern meist ein Teil wie zum Beispiel Hardwareschwachstellen behandelt.

Im Bereich Android App Analyse konnten sehr viele Quellen gefunden werden [9] [10]. Dadurch, dass
Android Gerate sehr leicht zu rooten sind, kdnnen Android Apps einfacher getestet werden. Die
Hersteller versuchen dem mit unterschiedlichen Detection- oder Prevention-Methoden
entgegenzuwirken. So werden fur Emulatoren oft Checks eingebaut, um das Verhalten der App bei
der Erkennung zu verandern oder Netzwerkverkehr nur tber von der App genehmigten Zertifikaten
durchzufiihren [11]. In [3] und [12] wurde ein Guide fiir loT Analysen gegeben.

Auch konnte einiges zum Thema IoT Netzwerkanalyse, Protokollanalyse und Cloudhacking gefunden
werden. In [13] wurde der Netzwerkverkehr zwischen Roboter und Cloud analysiert, um anschlie3end
mehre Angriffsversuche sowohl gegen Cloud als auch Roboter durchzufiihren. In Zuge dessen
wurden einige Schwachstellen gefunden. Protokollanalysen von 10T Protokollen wurden in [14]
durchgefiihrt. In der Arbeit wurde das MQTT-Protokoll analysiert und festgestellt, dass die
Authentifizierung optional und Verschlisselung nicht standartmafiig aktiviert ist.

Im Bereich Hardware Hacking war es etwas schwieriger Quellen zu finden. Die meisten dieser Quellen
bestanden aus Blogs wie [15] [16] [17] oder Blichern, die sehr praktisch orientiert waren. Im Grof3teil
der Quellen werden Angriffe iber UART, JTAG oder SPI beschrieben und durchgefiuhrt. In [15] wurde
die Zerlegung, das Analysieren des Boards und der Angriff der Schnittstellen aufgezeigt. Das UART
Interface wurde in [15] [16] ausgenutzt, um die Firmware vom Gerat zu extrahieren. Wie es mit Flash
Chips mdoglich ist die Firmware zu extrahieren wurde in [17] an dem Beispiel von zwei Geraten aus
CTF Challenges aufgezeigt. In beiden Fallen konnte die Firmware erfolgreich entnommen werden.




3. Grundlagen

3.11oT

loT steht fur Internet of Things und ist meist ein geschlossenes Gerat ohne Bildschirm, das Zugang
zum Internet bendtigt. Solche Gerate haben in letzter Zeit an Bedeutung gewonnen und ihre Zahl ist
rapide gestiegen. |oT zielt darauf ab, alle Gerate mit dem Internet zu verbinden und so den Prozess
zu vereinfachen, Daten zu sammeln und zu verarbeiten, die von verschiedenen Geraten wie Sensoren
gesammelt werden. Ein weiterer Grund fir den Anschluss von Geraten an das Internet, ist die
Mdglichkeit, einige Gerate aus der Ferne zu steuern. Die Reichweite von ,intelligenten" Geraten wird
standig erweitert und es werden laufend neue Gerate fir immer mehr Markte entwickelt, wie zum
Beispiel intelligente Kihischranke, intelligente Staubsauger etc. Dies hat jedoch seinen Preis, da
einige Gerate personliche und in manchen Fallen private Daten bendtigen, um wie vorgesehen zu
funktionieren. Somit sind diese Daten fiir Dritte interessant und kénnten von jemanden erlangt werden,
wenn die Sicherheit des Geréts unzureichend ist [18]. Sicherheitsanalysen der Gerate kdnnen dabei
helfen, diese Geréte in ihrer Sicherheit zu verbessern.

3.2 Man-in-the-Middle

Ein Man-In-The-Middle (MITM)-Angriff [19] ist eine wichtige Angriffstechnik beim computerbasierten
Hacking, bei dem der Angreifer die Kommunikation eines Opfers abfangt. Eine der bekanntesten
MITM-Methoden ist das Sniffing. Der Angreifer versucht dabei, die gesendeten Informationen zu
sammeln und/oder zu verandern, wobei er sich dabei als der Empfanger ausgibt oder die
Informationen zur spateren Verwendung speichert. Da es sich bei Wi-Fi-Verbindungen um indirekte
Verbindungen handelt, sendet der Client seine Daten drahtlos und ohne Garantie, dass sie auch
empfangen werden. Da die Daten Uber die Luft Ubertragen werden, kann jedes Geréat in der Nahe die
drahtlosen Daten technisch abfangen. Daher sind MITM-Angriffe besonders effektiv, wenn sie auf die
drahtlose Kommunikation abzielen [20].

3.3 Physische Debug Schnittstellen

Physische Debug Ports wie zum Beispiel UART, JTAG und SWD sind Diagnoseschnittstellen auf
Chipebene mit denen in einem integrierten Schaltkreis, Konfiguration, Fehlersuche und
Systemprogrammierungen durchgefiihrt werden kénnen. Diese Schnittstellen sind fur die Entwicklung
von loT-Geraten von grol3er Bedeutung. Im Endprodukt werden solche Schnittstellen aus
Sicherheitsgriinden deaktiviert, um Reverse Engineering und Firmware Extraktion zu erschweren.
Eine Deaktivierung ist auch im Sinne der Spionage notwendig.
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3.3.1 UART

Universal Asynchronous Receiver / Transmitter ist eine serielle Schnittstelle, wo immer ein Bit nach
dem anderen Ubertragen wird. UART besteht aus 4 Pins, dem Ground-Pin, VCC-Pin (3,3 oder 5 Volt),
TX-Pin und RX-Pin. Um mit einer UART-Schnittstelle kommunizieren zu kénnen, werden Transmitter
(TX) und Receiver (RX) Pins bendtigt. Weiters gibt es eine Transaktionsrate, welche mit einem Logic
Analyser berechnet werden kann [3]. Programmierer wie der USB Programmer CH431a [21] oder
Bus Pirate[22] [23] kdnnen fir das Debuggen verwendet werden.

3.3.2JTAG

Joint Test Action Group, kurz JTAG, ist eine Schnittstelle fur das Debugging eines integrierten
Schaltkreises. Die Schnittstelle verbindet sich zu dem Test Access Port (TAP), der aus funf
Datenleitungen besteht. Data Input, Output, Clock und Mode Select sind dabei essenziell. Optional
kann auch der Reset-Pin verwendet werden. JTAG muss von dem SoC unterstitzt werden [12].

3.3.3 SWD

Der Serial Wire Debug Port ist ein alternativer Port zu JTAG, der das Debugging von PCB Boards
maoglich macht und ist ein fir die ARM Architektur spezifisches Protokoll [3]. Oftmals werden diese
Ports noch bei unfertigen PCB Boards eingesetzt, um diese zu testen. Die Schnittstelle hat die
bidirektionale Leitungen SWD-Input/Output (SWDIO) und SWD-Clock (SWDCLK). Weiters gibt es die
unidirektionale Leitung SWD-Output (SWDO) [12]. Fur den Zugriff auf die Debug Schnittstelle kbnnen
Chips verwendet werden, wie der Bus Blaster [24], der Segger J-Link [25] oder der sehr glinstige ST-
Link v2.

3.4 SPI-Chip

Das Serial Peripheral Interface ist ein Protokoll, um den Austausch von Daten zwischen dem
Mikrokontroller und anderer Peripherie zu ermdglichen [26]. Es wird meist an Orten verwendet, wo die
Lese- und Schreibgeschwindigkeit wichtig ist, wie zum Beispiel bei Bildschirmen, SD Karten Lesern
oder Ethernet Schnittstellen [3]. Mit dem Debug Programmer CH431A und einem SOIC Clip kann der
Speicher eines SPI-Chips ausgelesen werden.

3.5 Reverse Engineering

Reverse Engineering ist ein Prozess, bei dem versucht wird, die Aufgabe eines Gerates oder einer
Software zu rekonstruieren. Beim Reverse Engineering eines Gerétes wird die Hardware und deren
Bausteine untersucht. Beim Software Reverse Engineering wird der Code der Software analysiert. Bei
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beiden Verfahren sollen die Komponenten in einer Art héheren Abstraktion dargestellt werden, um mit
der Darstellung ein einfacheres Verstandnis fur den Aufbau dieser Komponenten zu bekommen [27].

3.6 Codeanalyse

Bei der Codeanalyse werden zwei Methoden angewendet. Bei der statischen Analyse wird der
Programmcode nicht ausgefuhrt, sondern es wird der Quellcode oder eine Form des Objektcodes
analysiert. Die zweite Methode ist die dynamische Analyse, bei der das Verhalten im ausgefiihrten
Zustand analysiert wird. Aufgrund des enormen Aufwandes der beiden Analysemethoden gibt es
unterstitzende Werkzeuge, die diese Untersuchungen automatisiert durchfihren kénnen.
AnschlieRend missen diese Ergebnisse in einem ,,Code-Review* interpretiert und Uberprift werden
[27]. Infolgedessen, dass diese Werkzeuge nicht immer fehlerfrei, alle neuen Erkenntnisse tberprifen
oder nicht fur diese Produkte abgestimmt sind, missen einige Tatigkeiten weiterhin von ,menschlicher
Hand“ durchgeflhrt werden.

3.7 Threat Modeling

Da IT-Security immer mehr an Bedeutung gewonnen hat, wurden viele verschiedene Modelle definiert
und erstellt, um die Sicherheit von Produkten zu analysieren. Dies wird als Threat Modeling bezeichnet
und ist die systematische ldentifizierung und Priorisierung, basierend auf ihrem Schweregrad,
bestimmter Probleme, um Risiken innerhalb eines Produktes zu reduzieren [28]. Es kann mit manuell
oder automatisierten Tools durchgefuihrt werden. Beim Threat Modeling gibt es software-, asset- oder
angreifer-zentrierte Ansatze, die von verschiedenen Tools praferiert werden [12]. So wird beim
software-zentrierten Threat Modeling die Anfélligkeit der einzelnen Anwendungskomponenten
priorisiert, wahrend einerseits beim asset-zentrierten Ansatz zuerst die flr das System wichtigen
Daten identifiziert und andererseits beim angreifer-zentrierten Ansatz die potenziellen Angreifer
identifiziert werden. Einige manuelle Ansatze wéaren die Verwendung von STRIDE[29], PASTA[30],
Trike[31] oder OCTAVE[32]. Einige automatisierte Ansétze sind die Verwendung von VAST[33] oder
TVA-Tool[34].

3.7.1 Stride

Stride fokussiert sich auf die Erkennung von Schwachstellen in der Technologie. Das Modell wurde
von Praerit Garg und Loren Kohnfelder mit Microsoft entwickelt. Folgende Bedrohungsklassen wurden
dafur definiert:

- Spoofing (Identitatsverschleierung): Wenn ein Akteur die Rolle eines Systems, Benutzers
oder von Komponenten vorspielt.

- Tampering (Manipulation): Wenn die Integritdt von Daten oder eines Systems verletzt
werden.
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- Repudiation (Verleugnung): Aktionen, die getan, abgelehnt oder verworfen werden.

- Information disclosure (Verletzung der Privatsphére): Die Vertraulichkeit der Systemdaten
ist verletzt.

- Denial of service (Verweigerung des Dienstes): Wenn die Verfligbarkeit eines Systems
angegriffen wird.

- Elevation of privilege (Rechteausweitung): Wenn Benutzer oder Komponenten Rechte
erlangen kénnen, welche sie nicht erreichen sollten.

Diese Bedrohungsklassen werden auf die vorab definierten Assets mit ihnren Use Cases angewendet
[29].

3.7.2 Dread

Eine Bedrohung braucht eine Auswirkung, um eine Gefahr darzustellen. Um die genaue Auswirkung
der gefundenen Bedrohungen festzustellen, kann ein Bedrohungsbewertungsmodell, wie Dread [35],
verwendet werden. Es besteht aus funf verschiedenen Faktoren, welche einzeln mit Zahlen zwischen
0 und 10 bewertet und anschlieend summiert werden. Die errechnete Zahl kann fur die
Risikobewertung verwendet werden, um in weiterer Folge festzustellen, welche Bedrohungen
schneller behoben werden sollten. Diese fiinf Faktoren sind [3]:

- Damage (Schaden): Wie viel Schaden wird durch das Ausnhutzen dieser Schwachstelle
verursacht?

- Reproducibility (Reproduzierbarkeit): Wie einfach ist es, die Ausnutzung zu reproduzieren?

- Exploitability (Ausbeutbarkeit): Wie einfach kann die Schwachstelle ausgeniitzt werden?

- Affected Users (Betroffene Benutzer): Wie viele Benutzer waren davon betroffen?

- Discoverability (Entdeckbarkeit): Wie einfach ist es, die Schwachstelle zu identifizieren?
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4. Methodik

4.1 Flow Charts

Die in Abbildung 1: Methoden App Analyse, Abbildung 2: Methoden Netzwerk loT, Abbildung 3:
Methoden Hardware Analyse gezeigten Methoden sind aus dem Stand der derzeitigen Literatur
abgeleitet. Die Applikations-, Netzwerk- und Hardwaremethoden kdnnen je nach loT-Gerat
unterschiedlich sein und in beliebiger Reihenfolge angewendet werden. Zum Beispiel kdnnte eine
Netzwerkanalyse des Saugroboters bereits wahrend der Applikationsanalyse Sinn machen. Sollte
bereits Firmware vorhanden sein oder mehrere physische Gerate fir die Hardwareanalyse verflugbar
sein, um die Hardware zu extrahieren, konnte eine Firmwareanalyse vorab zu Erkenntnissen fir den
weiteren Verlauf der anderen Analysen fuhren. Aufbauend auf diesem Prinzip grindet sich die
Reihenfolge der angewendeten Methoden.

Die Flow Charts sollen als Leitfaden fiir die Analyse anderer loT-Geréte dienen und aufbauend auf
ihnen werden in diesem Kapitel Methodiken fir den Leitfaden beschrieben. Erklarungen zu den Flow
Charts werden im Kapitel 3. Grundlagen und 4. Methodik gegeben und in 6. Diskussion dieser Arbeit
besprochen.
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4.2 Threat Model

In diesem Projekt werden die manuellen Methoden STRIDE und DREAD aufgrund ihrer Einfachheit
und Effizienz bei der Identifizierung von Bedrohungen in kleineren 1oT-Okosystemen angewendet [3].

Threat Modeling wird in dieser Arbeit in folgende vier Teile unterteilt [36]:

- Angreifbare Komponenten feststellen

- Use Cases dieser Komponenten definieren
- STRIDE Modell anwenden

- DREAD Modell anwenden

4.3 OSINT Analyse

In dieser Arbeit wird Open-Source Intelligence (OSINT) dazu verwendet, die spéatere Analyse zu
unterstitzen oder zu erleichtern. Dazu waren folgende Informationen fir den spateren Verlauf der
Analyse interessant:

- Bereits gefundene Schwachstellen in der Applikation oder im Saugroboter
- Aufbau und/oder Zerlegungsvorgang des Saugroboters

- Schnittstellen

- Verbaute Komponenten

- Offentliche Passwortlisten oder kryptographische Schliissel

Dafur wurden Suchmaschinen wie Google oder baidu [37] verwendet, da Ecovacs ein chinesischer
Saugroboter Hersteller ist [38]. Weitere Quellen waren:

- Herstellerdownloads

- Wissenschaftliche Arbeiten

- Offentliche Code Repositorien (Pastebin)
- Communities (Reddit)
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4.4 Applikation

Applikationen sind fir die Steuerung von loT-Gerdten meist unverzichtbar. Zumindest fur die
Ersteinrichtung der Gerate und um den vollen Leistungsumfang nutzen zu kdnnen, wird ein
Smartphone mit der zugehdrigen Applikation bendtigt. Eine allgemeine Sicherheitsanalyse der App
sollte bei einem Penetrationstest eines loT-Gerates enthalten sein [12]. Als grober Leitfaden kann
daflr der ,OWASP Mobile Application Security Verification Standard MASVS* [39] verwendet werden.
Zumal dieser Leitfaden fur alle Applikationen und nicht speziell fir 10T-Gerate geschrieben wurde,
sollte dieser Leitfaden an die IoT Welt angepasst sein. Zum Beispiel wird im MASVS Bluetooth Pairing,
welches fur loT-Geréte haufig verwendet wird, nicht thematisiert. Die in diesem Kapitel beschriebenen
Methodiken wurden aus den Erkenntnissen von Abbildung 1: Methoden App Analyse entnommen.

4.4.1 Statische Analyse

Das Ziel der statischen Untersuchung ist es, wichtige Informationen fur den weiteren Verlauf der
Analyse herauszufinden. Erkenntnisse in der statischen Analyse kénnen seltsames Verhalten,
welches beispielsweise durch eine Emulator Detection ausgel6st wird, in der dynamischen Analyse
erklarbar machen und diese Detektionsmechanismen vorab erkennen [40]. Dafir wird mit einem
automatisierten Tool wie dem Mobile-Security-Framework MobSF [41] eine vorab Untersuchung
durchgefiihrt. AnschlieRend werden im Zuge eines ,Code Reviews® die wichtigen Ergebnisse der
automatischen Analyse interpretiert und auf Basis dieser, weitere Erkenntnisse aus dem Quellcode
gezogen. Sollte ein Detektionsmechanismus in die Applikation eingebaut sein, missen mdgliche
Umgehungen dieser gefunden werden, damit eine dynamische Analyse moglich ist. Fur Android
Gerate kann die .APK Datei Uber die Adroid Debug Bridge[42] erhalten werden. Die meisten
Applikationen sind auch offentlich tber Drittanbieter zum Download verfigbar. Bei iOS kann das .IPA
Paket Uber das Programm iMazing [43] von einem emulierten oder physischen Gerét extrahiert
werden. Mittels Patching kdnnte diese Datei fir eine dynamische Analyse vorbereitet werden.

Fragen, die in der statischen Analyse fir den Deebot Slim 2 beantwortet werden sollten:

- Wie verbindet sich die App mit dem Staubsauger?

- Welche Funktionen kénnen erkannt werden?

- Welche Daten werden uber die App abgerufen?

- Gibt es Detektionsmechanismen, die eine dynamische Analyse erschweren kénnten? (Root/
Emulator Detection, SSL Pinning)

- Gibt es Datenbanken, die angreifbar sind?

Um diese Fragen beantworten zu kdnnen mussen im Applikationscode gesetzte Berechtigungen und
nach moglichen ,Hard Coded Secrets* gesucht werden.
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4.4.2 Dynamische Analyse

Bei der dynamischen Analyse sollte, aufbauend auf der statischen Analyse, mehr tber die App und
ihr Zusammenspiel mit dem Saugroboter herausgefunden werden. Dafir missen eine
Netzwerkanalyse, das Speicherverhalten und die Zugriffsrechte geprift werden. Sollten weitere
Funktionen, wie zum Beispiel Bluetooth, verwendet werden, kann auch dieser Verkehr mit der
entsprechenden Aktivierung in den Entwickleroptionen mitgeschnitten werden. Die dynamische
Analyse kbénnte vorab automatisiert mit dem Werkzeug Medusa durchgefiihrt werden [44].

4.4.3 Statisches und Dynamisches Patching

In der statischen Analyse sollten Erkenntnisse gewonnen werden, um eine mdgliche Root/Emulator
Detection zu erkennen. Durch die Suche von Strings ,Emulator” oder ,root“, kdnnen Funktionen, wie
zum Beispiel showRootStatus() oder checkEmulatorStatus(), vorab erkannt werden und anschlieRend
mittels statischem oder dynamischem Patching umgangen werden [3].

Beim statischen Patching wird der Applikationscode umgeschrieben und dann erneut kompiliert [45].
Ein Werkzeug, das dazu verwendet wird, ist Baksmali[46], ein assembler/disassembler fiir das dex
Format. Im Gegensatz dazu wird beim dynamischen Patching, welches zuverlassiger ist als das
statische Patching, der Code bei der Ausfiihrung veréndert. Dafir bringt Frida [47] alle nétigen Mittel
mit. Mit Frida kann Java Script Code direkt in die App injiziert werden und damit kénnen Bedingungen
im Code verandert oder Gbersprungen werden [9]. Mithilfe des dynamischen Patchings kdnnen auch
Funktionsaufrufe, die zu einem Certificate Pinning filhren, umgangen oder umgeschrieben werden.
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4.5 Saugroboter

Die meisten loT-Gerate bringen sehr viele Funktionen und Sensoren mit sich und daher auch einige
Angriffspunkte. Zu diesen Punkten z&hlen:

e Hardware
e Firmware
e Netzwerk
e Radio

Beim Hardwareteil wird versucht unterschiedliche Debug Schnittstellen oder Speichereinheiten
anzugreifen, um dort beispielsweise Firmware oder andere Daten zu bekommen. Mit der extrahierten
Firmware kénnen anschlieBend mehr Angriffsflachen durch deren Analyse im Netzwerkteil gefunden
werden oder falls dies auch maoglich ist, die Firmware manipuliert werden und erneut auf das Geréat
abgelegt werden [48]. Sollte eine Firmwareextraktion nicht Gber die Hardware méglich sein, kann tber
das Netzwerk im Zuge eines Updates die neueste Firmware Version abgefangen werden[49]. Bei loT-
Geraten werden Protokolle wie, XMPP, Zigbee oder Z-Wave verwendet. Nicht alle dieser Protokolle
sind standardmaRig ,sicher” konfiguriert bzw. Uberhaupt geschutzt [50]. Beim Radio Hacking werden
andere Kommunikationsinstrumente, wie Bluetooth, RFID LoRaWAN oder auch Wifi, angegriffen.

4. 5.1 Netzwerkverkehr des Geréates

Die in diesem Kapitel beschriebenen Methodiken wurden aus den Erkenntnissen von Abbildung 2:
Methoden Netzwerk 10T entnommen. Fir die Analyse des Netzwerkverkehrs muss eine Aufzeichnung
durchgefuhrt werden. Dafir bieten sich je nach Anwendungszweck mehrere Moglichkeiten. Die
Aufzeichnung kann direkt auf dem Router mittels dem Werkzeug Wireshark erfolgen. Mit Wireshark
kénnen Datenprotokolle angezeigt und analysiert werden [51]. Durch diese Art der Aufzeichnung
kénnen Pakete, die verschlisselt verschickt werden, allerdings nicht im Detail betrachtet werden. Um
dies bewerkstelligen zu kdnnen, kann ein Proxy, wie Burp Suite [52], verwendet werden. Mit Burp
Suite kann ein Zertifikat erstellt werden, das auf dem Gerét, welches Uberwacht wird, installiert werden
muss. Somit kann die Verschlisselung mittels des Zertifikats am Proxy aufgebrochen und eine Deep
Packet Inspection gemacht werden. Diese Methode wird Man-in-the-Middle genannt [53].

45.1.1 Offene Ports

Um bestimmte Funktionen erfullen zu kdénnen, haben loT-Gerate lokal freigeschaltene Ports, tber
welche die Kommunikation mit dem Gerat mdoglich ist. Bei manchen Geraten ist diese
Kommunikationen nicht geschitzt und/oder keine Authentifizierung notwendig. Beispielhafte Ports
hierfir waren Telnet und ssh, welche einen direkten Zugriff auf die Gerate zulassen wirden. Um Ports
identifizieren zu kénnen, kann das Werkzeug Nmap eingesetzt werden. ,Nmap ist ein Portscanner
zum Scannen und Auswerten von Hosts in einem Rechnernetz.“ [54] Wenn ein offener Port identifiziert

21



werden kann, aber der Service hinter dem Port nicht erkannt wird, kann Banner Grabbing angewendet
werden [55].

4.5.1.2 Banner Grabbing

Banner Grabbing ist der Vorgang in dem bei einem Computersystem in einem Netzwerk der Dienst
hinter einem offenen Port bestimmt wird [55]. Es wird zwischen aktiven und passiven Banner Grabbing
unterschieden. Unter aktiven Banner Grabbing versteht man, wenn eine Verbindung mit dem Port
hergestellt wird, zum Beispiel mit Tools, wie Telnet, Netcat oder wget, und mit verschiedenen
Kommandos versucht wird, eine Antwort von dem Port zu erzeugen. Bei diesem Vorgang kdnnen, wie
in [3] beschrieben, .xml Files als Antwort von dem Port zuriickkommen. Beim passiven Banner
Grabbing wird der Netzwerkverkehr aufgezeichnet und die vom Port retournierten Pakete werden
analysiert [56].

Die einfachste Art herauszufinden, welcher Service sich hinter einem Port versteckt, ist mittels eines
nmap Scans. Mit ,—version-all* wird der Port auf bekannte Signaturen geprtift.

4.5.1.3 Denial-of-Service

Der Denial-of-Service Angriff (DoS) ist einer der einfachsten Formen von Netzwerkangriffen. Bei
einem DoS Angriff wird im Gegensatz zu den bisher genannten Methoden nicht versucht
Informationen zu stehlen, sondern es wird schlicht versucht, den Dienst nicht verfigbar zu machen.
Dabei konnen zwei Formen unterschieden werden, solche, bei denen der Dienst zum Absturz
gebracht wird und solche, bei denen der Dienst mit Anfragen uberflutet wird, damit er die
Warteschlange nicht mehr abarbeiten kann [57].
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4.5.2 Protokoll Analyse

Netzwerkprotokolle sind ein haufig ibersehenes Gebiet beim Testen von loT-Geraten. Aufgrund der
Tatsache, dass diese Gerate meistens andere Protokolle als gangige Netzwerkgeréte verwenden, um
miteinander zu kommunizieren, kdnnen Schwachstellen, die innerhalb der Protokolle auftreten,
gefunden werden. Eine Schwachstelle in einem Protokoll kann gravierenden Sicherheitsproblemen
fur das Geréat auslosen, wie am Beispiel des KNOB-ANgriffs [58], bei dem eine Schwachstelle im
Bluetooth Protokoll gefunden wurde.

Einige loT-Referenzarchitekturen sind:

e |OT-A
e |EEE Draft Standard for an Architectural Framework for the loT
¢ Industrial Internet Reference Architecture (IIRA)

4.5.2.1 Fuzzing

Fuzzing oder auch Fuzz-Testing ist eine Methode, bei der Anwendungen, Betriebssysteme oder
Netzwerkprotokolle mit zufélligen Daten Uberflutet werden, um seltsames Verhalten oder einen
Absturz zu erzwingen. Diese Methode wird meist automatisiert ausgefihrt [59]. Daflir gibt es
beispielsweise Werkzeige wie zfuzz [60], welche speziell flr Zigbee abgestimmt wurde. Fir memory
corruptions kann IOTFuzzer[61] eingesetzt werden.

45.2.2 Bluetooth LE

Bluetooth LE oder auch Bluetooth 4.0 sowie neuere Versionen sind Drahtlosiibertragungsprotokolle
fur die Kommunikation zwischen zwei Geraten. Bei der Verbindung von Geréten gibt es Phasen, die
erfullt werden mussen, um einen Datenaustausch zu ermdglichen.

e Sichtbarkeit
e Suche nach anderen Geraten
¢ Verbindungsanfrage

In der ersten Phase muss ein Gerét fur das andere Gerat sichtbar gemacht werden. Anschlie3end
wird auf dem nicht sichtbaren Gerat die Suche nach sichtbaren Geraten gestartet, worauf eine
Verbindungsanfrage und Antwort folgen sollten. Seit der Version 4.2 gibt es die Mdglichkeit der
verschlisselten Kommunikation mittels ,LE Legacy Paring “ oder ,LE Secure Connection®. Die beiden
Methoden unterscheiden sich in der Generierung und Ubertragung der Schlissel [12]. Je nach
gewahlter Bluetooth Version und dem gewdahlten Verbindungstyps kann aktives oder passive
Abhdren, mit beispielsweise einem Ubertooth One [62], durchgefiihrt werden.
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4.5.2.3 Zighee

Zigbee ist ein sehr altes Protokoll, welches in der loT Welt aber dennoch sehr gangig ist. Bei diesem
Protokoll kdnnen mehrere Gerate miteinander Gber sogenannte Knotentypen kommunizieren. Dafur
mussen diese vorher aber erst dem Netzwerk beigetreten sein. Das Beitreten eines Zigbee Netzes
mit einem Endgerat erfolgt mit dem Netzwerk Key, welcher Broadcast Nachrichten innerhalb des
Netzwerkes verschlisselt, dem Line Key, der fur Unicast-Nachrichten zwischen zwei Geraten
verwendet wird und dem Master Key, der den Austausch der Line-Keys durch ein Symmetric-Key Key
Establishment Protocol (SKKE) sichert [12].

Durch die Gegebenheiten des Protokolls und dessen Alter gab es bereits einige Sicherheitstests [59].
Das Zigbee Protokoll ist meist besonders anfallig auf Replay-Angriffe und Angriffe auf den
Netzwerkschlissel, welcher unverschlisselt zu den Geraten gesendet wird.

4.5.2.4 MQTT

Das Message Queue Telemetry Transport Protocol kurz MQTT ist ein von IBM entwickeltes Protokoll
fur Machine-to-Machine Kommunikation, das von der Organization for Advanced Structured
Information Standards (OASIS) [63] als Open Source Protokoll weiterentwickelt wurde [12]. Es basiert
auf einer Publish-Subscribe Architektur, welche aus drei Komponenten besteht [64]:

o MQTT-Broker — koordiniert die Kommunikation zwischen den Clients
e Publisher Client — sendet Daten an den Broker
e Subscribe Client — empféangt Daten vom Broker

Schwachstellen bei MQTT sind der Port des Brokers, standartmafig 1883 [65], kbnnen aber auch die
Wiederholungen bestimmter Bits, Stack Overflow Angriffe oder Fuzzing sein [64].
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4. 5.3 Hardware

Die in diesem Kapitel beschriebenen Methodiken wurden aus den Erkenntnissen von Abbildung 3:
Methoden Hardware Analyse enthommen.

4.5.3.1 Zerlegung des Gerates

Bei der Zerlegung eines Geréates, welches spater analysiert werden soll, muss besonders auf Tamper
Prevention Mechanismen geachtet werden. Durch Tamper Prevention, die in besonders
sicherheitskritischen Geraten, wie Sicherheitskameras oder Tirschléssern, zum Einsatz kommt, kann
ein Gerat fur die spatere Analyse unbrauchbar gemacht werden.

Es kann zwischen Tamper Prevention, dem erschweren der Manipulation der Hardware, und Temper
Detection, dem erkennen von Manipulation, unterschieden werden. Eine Malinahme kann auch beide
Methoden bedienen. Die gangigsten Methoden, zu denen hierbei gegriffen wird, sind:

Siegel und Plomben: Durch Siegel und Plomben kann eine Verénderung nicht verhindert werden. Sie
dienen der Erkennung von Eingriffen in die Hardware.

Verklebungen: Oftmals besonders bei Smartphones kommt es zu Verklebungen des Gehauses.
Solche Verklebungen lassen sich meist leicht, aber mit gréRerem Aufwand l6sen. Es kénnen sich
Farbkugeln in der Klebespur befinden, um eine Manipulation zu erkenn, da auch diese Methode eher
zur Erkennung oder als Garantieschutz, anstatt als Erschwernis, genutzt wird.

Spezialschrauben: Spezialschrauben sind Schrauben, die keinen gangigen Aufsatz besitzen oder sich
nicht aufdrehen lassen. Ersteres lasst sich nur mit dem richtigen Werkzeug 6ffnen. Anders hingegen
ist der Fall mit Schrauben, die sich nicht aufdrehen lassen. Diese kdnnen durch Aufbohren, Frasen
einer Nut in den Kopf der Schraube oder starker Gewalteinwirkung geoffnet werden.

Verschweilungen: Kunststoffverschweil3ungen lassen sich kaum zerstorungsfrei 6ffnen. Eine
Manipulation ist somit garantiert zu erkennen. AuBBerdem benétigt es erhdhten Aufwand, die
Verschweil3ung zu lésen.

Temper Detection Mechanismen: Bei Sicherheitsanlagen werden besondere Temper Detection
Mechanismen eingebaut. Diese kénnen zum Beispiel in Form eines Mikroschalters eingebaut sein,
welcher bei Offnung des Geréts eine Funktion im Geréat auslost. [12]

4.5.3.2 PCB-Board - Chips und sonstige Schnittstellen

4.5.3.2.1 Identifizierung der Chips

Um die Chips des jeweiligen PCB Boards zu identifizieren, missen die Chips auf dem Board
untersucht werden. In den meisten Féllen steht die Nummer des jeweiligen Chips auf der Oberseite.

25



Bei einigen Geraten kdnnen aber zu deren Sicherheit Methoden angewendet werden, um diese
Nummern zu entfernen. Zu den Methoden zahlen:

e Abschleifen
e Ubermalen
e Harzeingiel3en
e Metallblenden

Ubermalte Bezeichnungen konnen oft sehr leicht mit Aceton wieder freigelegt werden. Auch die
Metallblenden sind einfach zu entfernen. Sollte allerdings der Chip abgeschliffen worden sein, ist eine
Identifizierung nur mehr Uber die Messung der Pins zu bewerkstelligen.

4.5.3.2.2 Identifizierung der Pins am Beispiel von UART und SWD

Bei der Identifizierung der Pins gibt es mehrere Moéglichkeiten die Kombiniert werden kénnen:

e Verfolgung uber die Linien ausgehend vom Mikrokontroller
e Multimeter
e Logic Analyzer

Fir die Identifizierung der Pins und Schnittstellen wurden folgende Werkzeuge verwendet:

e Bus Pirate [22]
e ST-Link v2 [66]
e CH341a Programmierer

4.5.3.2.2.1 Multimeter

453.2.2.1.1 Ground Pin

Mit dem Multimeter kann die Kontinuitat gepruft werden. Es kann gegen ein Metallstiick, das geerdet
ist, oder einen anderen Ground-Pin, falls bereits identifiziert, mit der schwarzen Sonde getestet
werden. Wenn ein ,Piepsen® durch das Anhalten der roten Sonde auf einen der Pins durch das
Multimeter zu héren ist, kann dieser als Ground-Pin identifiziert werden. Auch mit Resistenzmessung
kann der Ground-Pin erkannt werden, da bei dieser Messung gegen einen anderen Ground-Pin oder
geerdetes Metallstiick ein konstanter Wert von 0 aufscheinen sollte.

45.3.2.2.1.2 VCC Pin

Um den VCC-Pin zu ermessen, muss vorab das Multimeter auf Volt Messung umgestellt werden.
Dadurch kann gegen einen geerdeten Pin oder Metall gemessen werden. AnschlieRend sollte das
Geréat eingeschalten werden. Um den Pin zu erkennen, sollte das Multimeter 3,3 Volt oder 5 Volt
konstant anzeigen.
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4.5.3.2.2.1.2 RX- und TX-Pin

Fir die RX- und TX-Pins kann das Gerat und das Multimeter in demselben Zustand verweilen, wie bei
der VCC-Messung. Der RX-Pin sollte konstant 0 Volt anzeigen. Da dieser auf den Empfang von Daten
wartet. Der TX-Pin sollte beim Start eines Geréates Debug Informationen senden. Daher sollte dieser
durch eine Float Voltanzeige erkennbar sein.

4.5.3.2.2.2 Logic Analyzer

Mit dem Logic Analyzer kbnnen digitale Signale von und zu den verschiedenen Pins gemessen und
interpretiert werden. Er ist ein ausgezeichnetes Werkzeug, um unbekannte Pins auf einem PCB zu
identifizieren

45.3.2.2.2.1 UART Baud-Rate Kalkulation

Die Baud-Rate ist ein Terminus, der verwendet wird, um die Geschwindigkeit der Datenlibertragung
Zu messen. Sie wird in Element pro Sekunde gemessen [67]. Errechnet wird die Baud-Rate mit der

Formel:
Element

Baud Rate = ————
aua Rate Sekunden

Mit dem Logic Analyzer kbnnen die am RX- und TX-Pin ankommenden Daten eingelesen werden.
Wenn die Daten eingelesen wurden, kann durch das genauere Analysieren der Breite eines
ankommenden Elements die Baud-Rate errechnet werden.

In Abbildung 4 mit 8,333 Mikro Sekunden zu sehen wird die Baud-Rate dann mit:

Die Standard-Rate, die dieser Berechnung am nachsten ist, ist 115200 [3].

Abbildung 4: Logic Analyzer TX Daten

Automatisch kann die Baud-Rate zum Beispiel von dem Logic Analyzer von Saleae oder mit dem
Buspirate und der Verwendung des Baud-Rate Scriptes [68] bestimmt werden [12].
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4.7 Firmware Reverse-Engineering

Ein wichtiger Teil bei der Sicherheitsanalyse eines loT-Gerétes ist die Firmware. Die Firmware ist
Software, die meist in einem Flash-Speicher, EPROM oder ROM gespeichert ist und direkt mit der
Hardware kommuniziert [3]. Einige Schwachstellen, die dabei entdeckt werden kdnnen, werden in [69]
aufgelistet. Diese Probleme kdénnen meist in anderen Teilen der Analyse ausgenutzt werden oder
mehr Informationen dafir liefern. Firmware ist normalerweise in folgenden Formaten anzutreffen:

e Archivformate (Zip, Tar, CPIO),
o Dateisystemformate (SquashFS, JFFS2, YAFFS),
e Binarformate (ELR, PE) [12].

Diese speziellen Dateisystemformate werden oft bei [oT-Geraten aufgrund von Ressourcenknappheit
verwendet. Die einfachsten Methoden, um an die Firmware eines Gerates zu gelangen, sind bei der
OSINT-Analyse, durch Extrahieren auf der Hardware oder das Mitlesen eines Firmware Updates des
Gerates. Wenn eine Firmwaredatei erfolgreich erhalten werden konnte, muss diese zunachst entpackt
werden.

4.7.1 Entpacken der Firmware

Vor der Analyse sollte der Entropiewert der Firmware Uberprift werden, um eine Verschlisslung
und/oder Komprimierung der Datei feststellen zu kénnen. Das Werkzeug binwalk [70] kann dabei mit
der Option -E einen Entropie Check durchfiihren und mit der Option -e das Dateisystem extrahieren.
Mit -M konnen Dateitypen durch ihre Muster automatisch erkannt werden. Sollten mit binwalk
interessante komprimierte Daten gefunden werden, kénnen diese mit dd [71] und dem richtigen Offset
extrahiert werden, um sie anschlieRend mit der richtigen Archivierungssoftware zu entpacken.

4.7.2 Statische Analyse

Bei der statischen Analyse wird versucht, in der entpackten Firmware Schwachstellen in
Konfigurationsdateien, Applikationscode oder Binardateien zu identifizieren. Von besonderem
Interesse sind hierbei:

e Zugangsdaten fur Telnet, SSH oder Weboberflachen
e /etc/passwd und /etc/shadow

o SSL-Zertifikate

e API- oder SSH-Schlussel [12]

Vorab kann mit firmwalker [72] eine oberflachliche automatisierte Analyse gemacht werden. Meistens
kénnen dabei bereits einige interessante Erkenntnisse gezogen werden. Mit find [73] und und grep
[74] kann das Dateisystem durchsucht werden. Ein Hash aus einer Datei kdnnte mit Hashcat [75]
wiederhergestellt werden. Mit Tools wie IDAPro [76] oder radare [77] kbnnen Schlissel aus
Verschliisselungsmethoden ausgelesen werden [12].
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4.7.3 Emulation

Um eine dynamische Analyse der Firmware durchzufiihren, sollte die Firmware erst emuliert werden.
Fur die Emulation kénnen Werkzeuge wie QEMU [78] oder auch Emulatoren mit automatisierten
dynamischen Analysen wie Firmware Analysis Toolkit [79] oder FIRMADYNE [80] verwendet werden.

4.7.4 Dynamische Analyse

Bei der dynamischen Analyse kénnen bei erfolgreicher Emulation alle Funktionen des Gerates
getestet werden. Dateien, die erst nach dem Startvorgang erstellt werden, sollten untersucht werden.
Der Netzwerkverkehr und offene Ports kbnnen mit netstat [81] direkt auf dem Gerat Uberprift werden.
Die Firmware kann auch manipuliert und anschliel3end auf das Zielgerat mit einer Backdoor entweder
durch Zugriff auf die Hardware oder durch den Updatemechanismus aufgespielt werden [3].
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5. Ergebnisse

5.1 Threat Model

5.1.1 Komponenten

Ben‘\tzer
Offsite Onsite
Cloud App Deebot Slim 2
Kommunikation
Befehle an < »| zwischen Cloud und € > Steuerung
Saugroboter Sauroboter
Saugroboter
A Y \
h 4 h 4 A 4
Update Firmware Code der App Betriebssystem
A Y A
A 4 A 4 h 4
API API Firmware
A 4 \
\ 4 A y
Datenbanken User Interface Physischen System

Abbildung 5: Komponenten

In Abbildung 5 sind die Assets fir die volle Funktionsweise des Saugroboters abgebildet. Der
Saugroboter enthalt die Hardware (Steuerung), das Betriebssystem, die Firmware und die physische
Ebene. Befehle werden von der Cloud Uber die App an den Saugroboter weitergegeben. Wichtige
Updateaufrufe aus Datenbanken kommen aus der Cloud und werden Uber die App an den
Saugroboter weitergegeben.
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5.1.2 Use Cases

Use Case 1: Den Saugroboter mit der App verbinden.
1 Evocas Mobile App herunterladen
Einen Account mit E-Mail und Passwort registrieren
Mit den Zugangsdaten einloggen
Den Deebot Slim 2 im Meni auswahlen
Beim Deebot Slim 2 zehn Sekunden auf den WIFI Button driicken
Verbindung in der App initialisieren

o Ol WN

Bei den Use Cases 2 bis 4 werden die Schritte 1-6 aus Use Case 1 wiederholt.

Use Case 2: Saugen, Wischen, Laden oder selbst mit den Pfeiltasten in der App Steuern
1 Deebot Slim 2 im Meni auswéahlen
2 Saugen, Wischen, Laden oder selbst Steuern auswéhlen

Use Case 3: Manuel ein Firmware Update auslosen
1 In der App unter ,Mehr — Deebot Info — Firmware Version®
2 Update auswahlen

Use Case 4: Passwort andern
1 In den Einstellungen der App auf ,Kennwort andern®
2  Altes und Neues Kennwort eingeben

Use Case 5: Passwort zurlicksetzen
1 Beim Login auf Passwort zurlicksetzen
2 E-Mail Adresse eingeben
3 Bestatigungslink in der E-Mail folgen
4 Neues Passwort eingeben

Use Case 6: Saugen, Wischen, Laden oder Steuern tber die Fernbedienung
1 Uber die Fernbedienung den jeweiligen Modus auswéhlen

Use Case 7: Wifi zurlicksetzen
1 Den Auto Knopf gedruckt halten, bis ein Ton zu horen ist
2 Das WIFI Led sollte in regelmaRigen Abstanden aufleuchten
3 Schritte 1-6 aus Use Case 1

Use Case 8: Intelligenten Zeitplan erstellen
1 Den ,Auto” Knopf zweimal Driicken zu der geplanten Zeit
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5.1.3 Stride

Bei der aus Tabelle 1 angewendeten Stride Methode wurden verschiedene Angriffsszenarien fur den
Deebot Slim 2 und die Ecovacs Applikation tiberlegt. Es wurde versucht, aus jeder in Stride definierten
Kategorie ein Beispiel zu finden. Um Szenarien zu finden, wurden die bereits in dem vorherigen Kapitel
definierten Komponenten und Use Cases eingesetzt. Zusatzlich wurden Gegenmafinahmen fir die
Angriffsvektoren definiert.

Tabelle 1: STRIDE

Nummer Threat Threat Ziel Angriffstechnik Gegenmalinahmen
Beschreibung
1 Spoofing Angreifer  kann | App MITM Einsatz von SSL
Netzwerkverkehr oder TLS und
mitlesen Nonces.
2 Information | Personliche App Unsichere Verschlisselte
Disclosure Daten kdénnen Datenspeicherung | Abspeicherung der
ausgelesen Daten
werden
3 Spoofing Angreifer Saugroboter DNS wund Arp | Einsatz von
bekommt Zugriff Spoofing des | Verschlisselung
auf die Firmware Saugroboters und einer Root CA
durch ein Update
4 Tampering Root Zugang | Saugroboter Angriffe auf die | Eine Sicherung, die
durch Hardware Hardware- bei Zerlegung das
Integritat PCB Board
zerstéren wirde
5 Tampering Manipulation Saugroboter Firmware Reverse | Firmware nicht
Firmware Engineering zuganglich machen
6 Information | Zugriff auf | Saugroboter Angriffe auf die | Tamper Protection
Disclosure personliche Hardware
Daten die auf der (UART,JTAG etc.)
Hardware
gespeichert sind
7 Denial of | Hohe Anzahl an | Saugroboter Denial of Service | Keine
Service Kommandos an (Dos) Zugangspunkte
den Saugroboter offen lassen
schicken
8 Elevation of | Root Zugang | Saugroboter Port Scanning und | Keine offenen
Priviledge durch einen Banner Grabbing | ungeschitzten
offenen Port Ports
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5.1.4 Dread

Der letzte Schritt des Threat Modelings ist, die aufgedeckten Schwachstellen zu priorisieren und zu
evaluieren. In Tabelle 2: DREAD wurden die aus Tabelle 1: STRIDE gefunden Angriffsszenarien auf
einer Skala von eins bis zehn bewertet. Ein héherer Wert bedeutet eine groRere Auswirkung auf die

Sicherheit des Saugroboters.

Tabelle 2: DREAD

Threat

Gesamt

Angreifer  kann
Netzwerkverkehr
mitlesen

~

\‘

31

Personliche
Daten  kdnnen
ausgelesen
werden

23

Angreifer

bekommt Zugriff
auf Firmware
durch ein Update

30

Root Zugang
durch Hardware

10

18

Manipulation
Firmware

10

22

Zugriff auf
Personliche
Daten die auf der
Hardware
gespeichert sind

22

Denial of
Service: Hohe
Anzahl an
Kommandos an
den Saugroboter
schicken

10

10

38

Root Zugang
durch einen
Offenen Port

10

27
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5.2 Flow Charts

Aufbauend auf dem Threat Model und den Kapitel 4.1 Flow Charts ergeben sich fiir den Deebot Slim
2 die Flow Charts aus Abbildung 6: Applikationsanalyse Deebot Slim 2, Abbildung 7: Netzwerkanalyse
Deebot Slim 2, Abbildung 8: Hardware Analyse Deebot Slim 2.

Weil fur die Analyse nur ein Deebot Slim 2 zur Verfiigung stand und nach der Hardwareanalyse eine
einwandfreie Funktion des Saugroboters moglicherweise nicht mehr gegeben wére, mussten vor der
Hardwareanalyse die Applikationsanalyse und der Netzwerkverkehr des Saugroboters behandelt
werden.
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Abbildung 6: Applikationsanalyse Deebot Slim 2
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Abbildung 7: Netzwerkanalyse Deebot Slim 2
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Abbildung 8: Hardware Analyse Deebot Slim 2




5.3 Osint Analyse

Bei der OSINT Analyse konnte Uber die Zerlegung des Gerates eine Anleitung gefunden werden, in
welcher der Deebot Slim 2 im Reparaturvorgang zerlegt wurde und auf den Bildern mogliche
physische Sicherheiten erkannt werden kdnnen [82]. In [83] wurden die Protokolle von mehreren
Deebot Saugrobotern untersucht. Der Deebot Slim 2 wurde dabei jedoch nicht untersucht. Sollte eines
der Protokolle in der spéateren Analyse entdeckt werden, kann dies als Hilfestellung verwendet werden.
Es konnten alle Datenblatter zu den verbauten Komponenten gefunden werden. Unter Anwendung
von ,Google Hacking“ und der chinesischen Suchmaschine baidu [37] konnte keine Firmware Datei
gefunden werden. Der Deebot Slim 2 wurde bis jetzt in keiner wissenschaftlichen Arbeit oder einem
offentlichen Blog erwahnt. Fir die Analyse der Applikation konnte die APK-Datei von der folgenden
Seite heruntergeladen werden [84].
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5.4 Applikation

5.4.1 Statische Analyse

Um die aus dem Kapitel ,Methodik 4.4.1 Statische Analyse“ genannten Fragen beantworten zu kdnnen
mussen folgende Komponenten der App genauer untersucht werden:

- Berechtigungen
- Hard Coded Secrets
- Applikationscode

Es wurde vorab mittels MobSF [41] die Analyse automatisiert durchgefihrt.

5.4.1.1 Berechtigungen

Die App bendtigt einige erhthte Rechte. Das Lesen und Schreiben von externen Storage GPS
Locations, mount und unmount Dateisystemen und Telefonnummern, Serialnummern und
Rufnummern. AuRerdem werden Daten in einem Clipboard abgelegt und Dateien so abgespeichert,
dass sie fiir andere Apps erreichbar waren. Bei der dynamischen Analyse kdnnte ein Backup gemacht
werden, um dann diese abgelegten Daten zu Uberprifen.

5.4.1.2 Hard Coded Secrets

Es konnten keine Hard Coded Secrets in der App identifiziert werden. Es gab einige Hard Coded http
URLs im Code. Interessant war zum Beispiel folgender XMPP Client, der im Source Code zu finden
ist:

private static final String ENTITY NODE =
"http://www.igniterealtime.org/projects/smack";

5.4.1.3 Code Analyse

Im Code konnten Anzeichen fiir eine Root oder Emulator Detection gefunden werden. Als Datenbank
wurde Firebase entdeckt. Manche Firebase Datenbanken sind schlecht konfiguriert. Ein Testen der
Datenbank ist im Zuge der Arbeit ohne rechtliche Erlaubnis nicht mdglich. Im AndroidManifest.xml
wurden einige Aktivitaten festgestellt, welche den ,Jaunchmode=singleTask" gesetzt haben. Diese
Konfiguration kann zu einem Task Hijacking durch andere Malicious Apps fiihren [85].

5.4.1.3.1 Root Detection

Es wurde eine Root Detection in der App gefunden. Es wird Uberprift, ob die Datei Superuser.apk,
welche nur auf einem gerooteten Android-Gerat zur Verfliigung stehen sollte, existiert.
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private static boolean c () {
try {
if (new File("/system/app/Superuser.apk") .exists()) {
return true;

Somit kdnnte bei Existenz dieser Datei die App eine dynamische Analyse erschweren oder ihr eigenes
Verhalten verdandern. Aus diesem Grund missen spater in der dynamischen Analyse
Gegenmalinahmen hierfur ergriffen werden. Fir die Root Detection Bypass wurde das Script aus [86]
verwendet.

5.4.1.3.2 Emulator Detection

Mit dem Tool MobSF konnten mehrere Anzeichen fir eine Emulator Detection in der App erkannt
werden. Es werden einige Funktionen in unterschiedlichen Files aufgerufen, die einen Emulator
erkennen sollen.

- Build.FINGERPRINT check

- Build.MANUFACTURER check
- Build. HARDWARE check

- Build.BOARD check

- possible Build.SERIAL check

- Build.TAGS check

- SIM operator check

- network operator name check
- subscriber ID check

Infolgedessen, dass ein Android Gerat fur die dynamische Analyse verwendet wird, werden keine
Gegenmafnahmen fir diese Checks ergriffen. Fir die Emulator Detection kdnnte jedoch das
bestehende Script fir Frida um den Bypass fir die Emulator Detektionsmechanismen erweitert
werden [9].

5.4.1.3.3 SSL Konfiguration

Es wurde ein Trust Manager aufgesetzt, um keinen selbstsignierten Zertifikaten zu vertrauen. Aus
dem ,keystore” werden die Zugangsdaten geladen, um sie Uber den Trust Manager zu Ubertragen.

public EasyX509TrustManager (KeyStore keyStore) throws
NoSuchAlgorithmException, KeyStoreException {

this.standardTrustManager = null;

TrustManagerFactory trustManagerlFactory =
TrustManagerFactory.getInstance (TrustManagerFactory.getDefaultAlgorithm())

.
14
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trustManagerFactory.init (keyStore) ;
TrustManager[] trustManagers =
trustManagerFactory.getTrustManagers () ;
if (trustManagers.length == 0) {
throw new NoSuchAlgorithmException ("no trust manager found");
}
this.standardTrustManager = (X509TrustManager) trustManagers[0];

Mehrmals konnten im Code Misskonfigurationen entdeckt werden, welche die App anféllig fir MTIM-
Angriffe machen konnte. In dem Beispiel wurde der
setHostnameVerifier=ALLOW_ALL_HOSTNAME_VERIFIER gesetzt [87].

SSLSocketFactory.getSocketFactory () ;

sSLSocketFactory.setHostnameVerifier (SSLSocketFactory.ALLOW ALL HOSTNAME V
ERIFIER) ;
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5.4.2 Dynamische Analyse

Folgende Punkte wurden bei der dynamischen Analyse betrachtet:

- Netzwerkverkehr
- Speicherverhalten
- Systemfunktionsaufrufe

5.4.2.1 Netzwerkanalyse der App

7881 Len=515

8758 3785.214375 192.168.137.39 234.1.1.1 upp 557 43838 =+

8759 3785.234187 192.168.137.39 234.1.1.1 upp 556 43838 -+ V@@l Len=514
8768 3785.234993 192.168.137.39 234.1.1.1 unp 555 43838 =+ 7881 Len=513
8761 3785.245777 192.168.137.39 234.1.1.1 uDp 554 43838 -+ 7@@l Len=512
8762 3785.257766 192.168.137.39 234,2.2.2 uDp 557 43838 -+ 7@@1 Len=515
8763 3785.268185 192.168.137.39 234,2.2.2 uDp 556 43838 -+ 7@@l Len=514
8764 3785.28@641 192.168.137.39 234,2.2.2 unp 555 43838 + 788l Len=513
8765 3785.282792 192.168.137.39 226.1.1.1 unp 141 3888l + 1988 Len=99
8766 3785.286752 192.168.137.39 255.255.255.255 unp 141 3888l + 2375 Len=99

Abbildung 9: Wireshark

Die erste Verbindung der App mit dem Gerat geschieht tber UDP-Multicast. 192.168.137.39 ist in
Abbildung 9 das Smartphone und sendet UDP-Pakete auf Multicast Adressen aus. Zu sehen ist der
Datenaustausch von der Cloud Uber die Applikation an den Saugroboter.

E ECOVACS 02-15 14:01:58
234.97.97.97:7001 UDP 24 KB
E ECOVACS 02-15 14:01:58
234.96.96.96:7001 UDP 24 KB

E ECOVACS 02-15 14:01:58
234.95.95.95:7001 UDP 25 KB

E ECOVACS 02-15 14:01:58
234.94.94.94:7001 UDP 27 KB

#2 <— 02-1514:01:58

MMM MMM I I M MIIMIIIIIIIMII1I111111111111111111111111111111111111111111111111111111111
MMM MMM MMM IMImMIIMIMIIIIIIIIII11111111111111111111111111111111111111111

Abbildung 10: Packet Capture

In Abbildung 10 wurde versucht, den Traffic mit einem einfachen Packet Capture [88] mitzulesen.
Nach der Konfiguration des Proxys wurden Logins in der App gemacht. Sobald der Caputure aktiviert
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wurde, konnte keine Verbindung der App mit dem Server hergestellt werden. Das durch den MITM
Proxy bereitgestellte Zertifikat wurde nicht akzeptiert. Die App, wie auch bereits in der statischen
Analyse festgestellt, ist durch Certificate Pinning geschuitzt.

5.4.2.1.1 Certificate Pining

Ein altes Android Smartphone wurde mit LineageosOS [89] ausgestattet und gerooted und via adb
[42] die notwendigen Werkzeuge darauf installiert. Auf dem Smartphone wurde Frida Server [47] und
http Toolkit [90] installiert. Dadurch, dass das Telefon in einem gerooteten Zustand ist, konnte ein
Zertifikat fur den Man-in-the-Middle Proxy in den System Trust Store hinterlegt werden. Es ist nicht
ausreichend, das Zertifikat als User zu hinterlegen. Nach der Eintragung des Proxys am Telefon waren
Verbindungen der Ecovacs App nicht mehr moglich, weil die App mit Zertifikats Pinning ausgestattet
ist. Um diese zu umgehen, wurden durch die statische und dynamische Analyse die Checks der App
herausgefunden und diese mittels eines inject im Appendix angehéangten Java Frida Script umgangen.
Das bereits bestehende Javascipt aus [11] wurde verwendet und um die ndtigen Bypasses erweitert.
Es wurde erfolglos versucht den App Code umzuschreiben und erneut zu signieren, um das Certificate
Pinning zu umgehen [91].

5.4.2.2 Speicherverhalten

Oft speichern Android Applikationen Geheimnisse in ihrem Verzeichnis, sobald sie ausgefihrt werden.
In einem nicht gerooteten Geréat waren diese Informationen nicht zuganglich. Es wurde mittels adb
[42] eine komplette Sicherung von dem Gerét gezogen und diese mit dem Android backup extractor
[92], der fir die adb Sicherungsfunktion optimal genutzt werden kann, entpackt. Sowohl im
Applikationsverzeichnis als auch in der Datenbank wurden keine Geheimnisse gefunden.
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5.5 Saugroboter

5.5.1 Netzwerkverkehr des Saugroboters

1 @.ase088

2 B.886435

3 B.8a9v28

4 @.al4dea

5 8.817692

6 8.819565

7 8.486736

8 1.875983

9 1.876712
18 1.876719
11 1.878145
12 1.224879
13 1.388782
14 1.389132
15 1.389825

16 1.713249

17 1.718950

18 1.743645

19 1.829994

26 1.852824

21 1.853432

22 1.853865

23 1.854239

24 1.854558

192.168.
8.6.8.0

192.168.
8.8.0.8

192.168.
Espressi
Espressi
Espressi
Espressi
4e:77:ch
192.168.
192.168.
Espressi
Espressi
Espressi

192.168.137.167
192.168.137.1
192.168.137.167
192.168.137.167
3.68.172.231
3.68.172.231
3.68.172.231
3.68.172.231
3.68.172.231

137.39

137.1

137.1

_88:5:99
_88:5f:99
_88:5T:99
_88:5f:99

:8f:a5:a7
137.64
137.1

_88:5:99
_88:5f:99
_88:5T:99

192.168.137.1
192.168.137.167
(3.68.172.231
3.68.172.231
192.168.137.167
192.168.137.167
192.168.137.167
192.168.137.167
192.168.137.167

234.
255.
192.
255.
192.

Bro
Bro
Bro
Bro
Esp
192
192
Bro
Bro
Bro

38.38.38 unpP 31@ 43838 + V@@l Len=268
255.255.255 DHCP 358 DHCP Discover - Transaction ID @xabcde@eal
168.137.64 DHCP 344 DHCP Offer - Transaction ID @xabcdeeal
255.255.255 DHCP 358 DHCP Request - Transaction ID @xabcd@eal
168.137.64 DHCP 344 DHCP ACK - Transaction ID @xabcdeeel
adcast ARP 42 Who has 192.168.137.64? (ARP Probe)
adcast ARP 42 who has 192.168.137.647 (ARP Probe)
adcast ARP 42 ARP Announcement for 192.168.137.64
adcast ARP 42 Who has 192.168.137.1? Tell 192.168.137.64
ressi 88:5f:99 ARP 42 192.168.137.1 is at 4e:77:cb:8f:a5:a7
.168.137.1 DNS 75 Standard query @x8983 A lbo.ecouser.net
.168.137.64 DNS 91 Standard query response @x@983 A lbo.ecouser.net A 3.68.172.231
adcast ARP 42 Who has 192.168.137.39? Tell 192.168.137.64
adcast ARP 42 who has 192.168.137.39? Tell 192.168.137.64
adcast ARP 42 who has 192.168.137.39? Tell 192.168.137.64
DNS 81 Standard query ©x1116 AAAA portal-ww.ecouser.net
DNS 151 Standard query response @x1116 AAAA portal-ww.ecouser.net SOA vip3.alidns.com
;TCP 66 59745 = 443 [ACK] Seq=1 Ack=1 Win=502 Len=0 TSval=923343207 TSecr=3637010277
TLSv1.2 374 Client Hello
TCcP 66 443 » 59745 [ACK] Seq=1 Ack=389 Win=122 Len=8 TSval-3637818386 TSecr=923343293
TLSv1.2 1514 Server Hello
TCP 1514 443 > 59745 [PSH, ACK] Seq=1449 Ack=309 Win=122 Len=1448 T5val=3637616337 TSecr=923343293 [TCP segment of a reassembled PDU]
TCP 1266 443 - 50745 [PSH, ACK] Seq=2897 Ack=389 Win=122 Len=1200 T5val=3637616387 TSecr=023343293 [TCP segment of a reassembled PDU]

TLSv1.2 617 Certificate, Server Key Exchange, Server Hello Done

Abbildung 11: Netzwerkverbindungen Saugroboter

Die initiale Einrichtung, wie in Abbildung 11: Netzwerkverbindungen Saugroboter zu sehen, passiert
Uber Port 7001 Multicast UDP Adressen.

Nach erfolgreicher Einbindung in das lokale Netzwerk schickt das loT Gerat DNS Abfragen fur die IP
3.68.172.231 und macht daraufhin einen TLSv1l.2 Key Exchange. Um eine korrekte TLS
Implementierung des Gerétes zu testen, konnen die DNS Anfragen gespoofed werden und damit der
Proxy mit dem manipulierten Zertifikat als der richtige Server validiert werden. Somit versucht der
Saugroboter anschlieBend seine Verbindung zur Domain tber den Proxy zu machen.
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5.5.1.1 Man in the Middle

192.168.137.64 [192.168.137.167| 368172231

Fake DME

h 4

e

b4

Abbildung 12: Setup Man-in-the-middle Saugroboter

Der Roboter schickt eine DNS Anfrage an den fake DNS Server fur die Domain portal-ww-ecouser.net.
Darauf wird der DNS Server mit der lokalen IP vom Computer antworten. Fir den DNS Server wurde
das Script aus [93] verwendet. Aufgrund der Tatsache, dass der PC auch als Router verwendet wird,
koénnen fur zusatzliche Analysen alle Pakete mit Wireshark aufgenommen werden. Weitere Anfragen
konnen dann direkt Gber den Proxy, in diesem Fall Burp, abgehandelt werden. Daflr muss Burp im
.Invisible Proxying“ Modus konfiguriert werden [94]. Weiters wird in Burp ein Zertifikat mit einem
Eintrag der Domain ,portal-ww-ecouser.net” erstellt [95]. Nach abschlieRender Konfiguration wurde
mit dem Computer ein lokaler Hotspot erstellt und der Saugroboter mit diesem Netzwerk verbunden.

Es wurden keine Requests in Burp aufgezeichnet, was zur Schlussfolgerung fiihrt, dass die TLS-
Verifizierung korrekt in dem Gerat umgesetzt wurde. Dies kann auch Uber die aufgezeichneten Paket,
wie in Abbildung 13 in Wireshark verifiziert werden.

TLSv1.2 1007 Server Hello, Certificate, Server Key Exchange, Server Hello Done
TLSv1.2 73 Alert (Level: Fatal, Description: Handshake Failure)

Abbildung 13: Handshake Failure
Damit kann gesagt werden, dass eine Liste mit vertrauten Root CAs in dem Gerét verfugbar ist. Diese

Root CAs kdnnten, wenn eine Firmwareextraktion tber die Hardware erfolgreich ist, spater um das
Zertifikat erweitert werden.

HTTP 195 iGET /products/wukong/class/123/firmware/latest.json HTTP/1.8
TCP 54 8885 = 1121 [ACK] Seq=1 Ack=142 Win=62586 Len=08
HTTP 258 HTTP/1.1 484 Not Found (text/plain)

Abbildung 14: HTTP Firmware Download
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Nach mehreren fehlgeschlagenen Handshakes hat der Saugroboter versucht eine Verbindung Uber
HTTP zu der Domain aufzubauen, um vermutlich eine neue Firmware Version herunterzuladen. Leider
war die Antwort des Servers ein 404 Not Found. Vermutlich wurde die Firmware auf dem Gerét so
lange nicht aktualisiert, dass es dieses Updateverzeichnis auf dem Server nicht mehr gibt und auch
keine Umleitung zu einer neuen Ressource verflgbar ist.

5.5.1.2 Offene Ports

Mittels Nmap Scan konnte auf dem Saugroboter ein offener Port gefunden werden.

nmap -p- 192.168.137.177

Starting Nmap 7.80 ( https://nmmap.org ) at 2023-02-19 22:34 GMT
Nmap scan report for ESP 885F99.mshome.net (192.168.137.177)
Host is up (0.31ls latency).

PORT STATE SERVICE VERSION
8111/tcp open unknown

Service detection performed. Please report any incorrect results at
https://nmap.org/submit/
Nmap done: 1 IP address (1 host up) scanned in 394.76 seconds

Der Port 8111 ist offiziell keinem Service zugewiesen und konnte auch von Nmap nicht zugeteilt
werden. Fir die Identifizierung des Services wurde Banner Grabbing angewendet.

5.5.1.3 Banner Grabbing

5.5.1.3.1 Aktive Methode

Beim Deebot Slim 2 war es mdglich, sich via nc und Telnet auf dem Port zu verbinden. Keine Eingabe
fuhrte zu einer Antwort des Ports. Es wurden Scans mit Nmap durchgefiihrt und es konnte kein Port
ermittelt werden.

nmap -p 8111 -sV --version-all 192.168.137.177

Starting Nmap 7.80 ( https://nmmap.org ) at 2023-02-20 01:12 GMT
Nmap scan report for ESP 885F99.mshome.net (192.168.137.177)
Host is up (0.25s latency).

PORT STATE SERVICE VERSION
8111/tcp open unknown
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Service detection performed. Please report any incorrect results at
https://nmap.org/submit/
Nmap done: 1 IP address (1 host up) scanned in 394.04 seconds

nmap -sV --version-intensity 9 -p 8111 192.168.137.177

Starting Nmap 7.80 ( https://nmmap.org ) at 2023-02-19 22:34 GMT
Nmap scan report for ESP 885F99.mshome.net (192.168.137.177)
Host is up (0.31ls latency).

PORT STATE SERVICE VERSION
8111/tcp open unknown

Service detection performed. Please report any incorrect results at
https://nmap.org/submit/
Nmap done: 1 IP address (1 host up) scanned in 394.76 seconds

5.5.1.3.2 Passive Methode

Wahrend der Durchfihrung der aktiven Methode wurde der Netzwerkverkehr mit Wireshark
mitgeschnitten. Anschliel3end wurden die Pakete analysiert und es konnten keine Informationen tber
den Service, der hinter dem Port lauft, gefunden werden.

5.5.1.4 Denial of Service

Der offene Port 8111 konnte mit einem TCP SYN Flood Angriff dem Nutzer die Steuerung des
Saugroboters Uber die Applikation unméglich machen [96].
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5.5.2 Zerlegen des Gerats

Vorab gab es einige Begutachtungen und Vorbereitungen, die vor dem Auseinandernehmen des
Gerats gemacht werden mussten, denn im Zuge dessen kdnnen einige Erschwernisse auftreten. Oft
wird von den Herstellern bereits am Gehaduse versucht, Verdnderungen oder Analysen des Gerétes
zu erschweren. Auch die Verpackung des Gerdtes kann schon wichtige Informationen fir die
Zerlegung des Geréts oder sicherheitskritische Daten enthalten.

Zerlegung: Die Zerlegung wurde durch keinerlei Hindernisse erschwert. Es waren alles ,Click"
Mechanismen, die mit dem richtigen Werkzeug einfach zu 6ffnen waren. Es gab keine Verklebungen.
Zuerst wurden die sieben Schrauben an der Unterseite des Roboters geldst. Anschlie3end wurde mit
Plattchen und Hebelwerkzeug die Unterseite des Roboters vorsichtig aus dem ,,Click® Mechanismus
gelost. Nach der Entfernung war bereits das PCB sichtbar. Es waren keine Temper Detection
Mechanismen erkennbar. Das PCB war an mehreren Sensoren und fir Saugroboter essenziellen
mechanischen Steuerungen angebunden. Die Beschriftungen auf den Chips waren gut zu erkennen.
Die Nummer des Mikrokontrollers wurde mit einem schwarzen Lackstift Gbermalt, welcher sich mit
Aceton sehr einfach entfernen lie3. Sonst wurden keine Lacke oder sonstigen Methoden verwendet,
um die Hardwareanalyse zu erschweren. Das komplette PCB war frei zugénglich. Es wurden lediglich
am WLAN Controller Metallblenden verbaut.

Abbildung 16: Zerlegter Deebot Slim 2
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5.5.3 PCB-Board - Chips und sonstige Schnittstellen

Fur das Reverse Engineering des Saugroboters missen alle verbauten Chips und Schnittstellen am
Saugroboter identifiziert werden [97]. Um Angreifbare Schnittstellen leichter identifizieren zu kénnen
sollten die Linien ausgehend vom Mikrokontroller verfolgt werden [98]. Ein Pinout Diagramm des
Mikrokontrollers wie in Abbildung 20: Pinout KL26 zu sehen sollte dem Datenblatt beiliegen.

Einige Pins sind auf der Ruckseite beschriftet mit TP**. Diese Test Pins werden meist fir
automatisierte Tests in den Fabriken verwendet [3]. Unter Umstanden werden nach diesen Tests

vereinzelt die Traces entfernt, um ein mogliches ungeschitztes Debug Interface zu deaktivieren. Eine
ungeschiitzte Schnittstelle mit bereits angeltteten Pins wére ein optimales Szenario.

5.5.3.1 Identifizierung der Chips
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Abbildung 17: Vorderseite PCB

In Abbildung 17: Vorderseite PCB, rot umrandet, ist der mkl26z128vll4 zu sehen. Ein ARM® Cortex®-
MO+ Mikrokontroller (MCU) aus der KL26 Produkt Familie [99]. Der MCU hat 128 KB Flash Memory,
16 KB statischen Arbeitsspeicher (SRAM) und 64 B Cache Speicher eingebaut.
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Laut Datenblatt kann der Mikrokontroller die Kommunikationsschnittstellen 12C, 12S, SPI, UART, USB
bedienen. Als debug Hilfe wird ein 2 Pin SWD Debug Port angegeben.

Als Security und Integritat Modul wird ein Watchdog Timer eingesetzt, welcher regelmafig
Kommunikation vom Betriebssystem erwartet. Sollte diese Kommunikation nicht stattfinden, wird von
dem Watchdog eine Systemzuriicksetzung durchgefuhrt.

Laut [100] sind eine Read Out Protection und weitere Sicherheitsmechanismen auf dem MCU
vorhanden. Damit wurde ein direktes Auslesen des Flash Speichers auf den Schnittstellen
abgesichert.

Weitere Komponenten sind der A4950T, ein Full-Bridge DMOS PWM Motor Driver [101], der sich links
oben, in schwarz umrandet, am PCB befindet. In violett ist ein Metalloxid-Halbleiter-
Feldeffekttransistoren (MOSFET), der C3025Id [102], verbaut. Der orange gekennzeichnete Chip ist
der GA7S16, fur den kein Datenblatt zu finden war. Der 74hc14d, in blau umrandet, ist ein CMOS hex
inverter mit Schmitt-trigger inputs [103].

Ein Complementary Metal-Oxide-Semiconductor (CMOS) wird dazu verwendet BIOS-Parameter des
Mainboards zu speichern [104]. Dadurch kénnen, selbst wenn das Gerét Uber langeren Zeit keine
Stromzufuhr hat, die Daten, welche fur die Konfiguration des Gerates und seiner Hardware benétigt
werden, gesichert werden. Wenn die Energiezufuhr und der Kontakt zwischen CMOS und
Mikrokontroller unterbrochen werden, wird die Konfiguration und mdgliche hinterlegte Passworter
nach einer Zeit zurtickgesetzt. [105]
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Abbildung 18: Riickseite Leiterplatte
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Auf der Rickseite in Abbildung 18: Riickseite Leiterplatte, in rosa, wurde der R8010 eine ,Real Time
Clock®, der tber 12C angesteuert werden kann, identifiziert. [L06] In griin, wie auch bereits auf der
Vorderseite der Leiterplatte, ist eine A42s ICs verbaut.

In grau umrandet ist eine Taste verbaut. Diese Taste ist der Auto Button, wie in

Abbildung 15: Deebot Slim 2 erkannt werden kann. Diese Taste wird fur einige Konfigurationen
verwendet.

Abbildung 19: WLAN Modul

Neben einen dem rechten Rad war ein externes WLAN Modul verbaut. In blau ist der ESP8266EX zu
finden [107]. Direkt daneben, in rot, ist der GD25Q32C [108] eingesetzt, ein SPI Nor Chip, der von
dem ESP8266EX als externer Flash Speicher verwendet wird.
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5.5.3.2 Identifizierung der Schnittstellen und Pins

Laut Datenblatt des Mikrokontrollers kénnte es folgende Schnittstellen geben: 12C, I12S, SPI, UART,
USB und SWD. Auf dem PCB konnte keine USB-Schnittstelle gefunden werden.
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Abbildung 20: Pinout KL26

Mit dem aus dem Datenblatt gefundenen Pinout des KL26, zu sehen in Abbildung 20: Pinout KL26,
konnten die Linien auf der Leiterplatte verfolgt werden. Durch diese Analyse konnten Schnittstellen,
zu sehen in Abbildung 21: Interessante Schnittstellen identifiziert werden: in blau ein moégliches
UART-Interface und in rot, eine SWD oder UART-Schnittstelle. Durch weiteres Identifizieren der Pins
konnten diese festgestellt werden.

52



°

N 9e
ale)

c ol .
1(H1I8

oy gy
e vy

Abbildung 21: Interessante Schnittstellen

Es konnten folgende Pins auf dem in Abbildung 21: Interessante Schnittstellen zu sehenden rot
markierten Schnittstelle identifiziert werden.

Nummer des Pins Beschreibung
3,3 Volt

SWD _CLK
UART RX
UART _TX
SWD_IO

6 GND

Tabelle 3: Identifizierte Pins

gl bW (N
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5.5.3.2.1 SWD- und UART-Pins

Die SWD- und UART-Pins wurden zur Bestatigung anschliel3end noch mit dem Logic Analyzer gepruft.
Es konnte keinerlei Datentransfer auf den UART-Pins festgestellt werden. Die Pins wurden vermutlich
vor der Auslieferung deaktiviert oder nie benutzt.

Uber die SWD-Pins konnten allerdings, wie in Abbildung 22 zu sehen, oben die SWD_CLK und unten
der SWD_10-Pin identifiziert werden.

Abbildung 22: Logic Analyzer SWD Pins

5.5.4 Firmware extrahieren - SWD

Uber die SWD-Schnittstelle wurde versucht eine Firmwareextraktion zu machen. Der SoC diirfte
allerdings, wie in der Ausgabe von Openocd zu sehen, eine Readout Protection haben. Mit einem
anderen Debugger ware es noch moglich den MDM-AP auszulesen, um die gesetzen Security
Features zu sehen [99].

openocd -f /interface/stlink.cfg -f target/klx.cfg
Open On-Chip Debugger 0.11.0
Licensed under GNU GPL v2
For bug reports, read
http://openocd.org/doc/doxygen/bugs.html
Warn : ignoring extra IDs in hla vid pid (maximum is 8 pairs)
Info : auto-selecting first available session transport "hla swd". To
override use 'transport select <transport>'.
Info : The selected transport took over low-level target control. The
results might differ compared to plain JTAG/SWD
Info : add flash bank kinetis kl25.pflash

0g033000000332¢000000300 wARNING 00000000000008101000 WARNING

Kinetis MCUs have a MDM-AP dedicated mainly to MCU security related
functions.

A high level adapter (like a ST-Link) you are currently using cannot
access

the MDM-AP, so commands like 'mdm mass erase' are not available in your
configuration. Also security locked state of the device will not be
reported.
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Be very careful as you can lock the device though there is no way to

unlock

it without mass erase. Don't set write protection on the first block.

PEILULIITE Ittt WARNING ! PEIITiiiii1l WARNING

Info : Listening on port 6666 for tcl connections

Info : Listening on port 4444 for telnet connections
Info : clock speed 1000 kHz

Info : STLINK V2J29S7 (API v2) VID:PID 0483:3748

Info : Target voltage: 3.275762

Error: Unable to set adapter speed

Error: init mode failed (unable to connect to the target)

In [99] kann weiters noch Folgendes entnommen werden: “9.7 Debug and security: When flash
security is enabled, the debug port capabilities are limited in order to prevent exploitation of secure
data. In the secure state, the debugger still has access to the status register and can determine the
current security state of the device. In the case of a secure device, the debugger has the capability of

only performing a mass erase operation.”
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6. Diskussion

Bei der OSINT Analyse konnten einige Informationen, die im spéateren Verlauf der Analyse geholfen
haben, gefunden werden. Open-Source Intelligenz stellt fir die Sicherheit von l0T-Geréten eine grol3e
Gefahr dar, weil diese Gerate oft lange verwendet werden aber schlecht mit Sicherheitsupdates
gepflegt werden. Bei der Durchsuchung nach der bereits extrahierten Firmware sind wir auf einige
Firmwaredateien von anderen Geréten gestof3en. Fir den Deebot Slim 2 oder einem ahnlichen
Roboter von Deebot waren keine Firmwarefiles verfligbar.

Um die Erstverbindung des Saugroboters mit der Cloud bestens méglich mitlesen zu kénnen, musste
vorab die Applikation, welche diese Verbindung mit der Cloud fir den Saugroboter ermdéglicht,
ausgefuhrt werden. Bei der Analyse der Applikation wurden die Angriffe 1 Spoofing und 2 Information
Disclosure, die sich aus Tabelle 1: STRIDE ergeben haben, angewendet. Die
Sicherheitsmechanismen der Applikation konnten mit dynamischen Patching grof3tenteils umgangen
werden. Wie im spateren Verlauf der Analyse herausgefunden wurde, verwendet der Saugroboter die
Applikation nur fiir die einmalige Ubertragung des WLAN-Passwortes, anschlieRend kommuniziert der
Deebot Slim 2 ausschlieflich mit der Cloud direkt. Eine weitere Analyse der Applikation ist nach den
gefundenen Informationen nicht weiter wichtig gewesen.

Als der Saugroboter eingerichtet wurde, konnte mit einem Man-in-the-Middle Angriff (3. Spoofing aus
Tabelle 1: STRIDE) die verschlisselte Kommunikation mit der Cloud nicht umgangen werden. Damit
konnte eine korrekte Implementierung der Root Zertifikate am Saugroboter gezeigt werden. Allerdings
durfte eine Art Fallback fir Firmware Updates eingerichtet worden sein. Nach Stunden der
fehlgeschlagenen TLS-Handshakes wurde fir das Update ein http request ausgesendet. Die
Firmware war in dem vorgesehenen Verzeichnis des Servers nicht mehr auffindbar und es wurde auch
kein redirect zu derselben oder neueren Version konfiguriert. Weiters konnte mit einem Port Scan (8.
Elevation of Priviledge aus Tabelle 1: STRIDE) ein offener Port auf 8111 gefunden werden. Dieser
Port ist keinem standardmafiigen Service zugeteilt. Mit aktiven und passiven Banner Grabbing wurde
versucht, diesem Port einem Service zuzuteilen. Eine Identifizierung des Ports hatte zu einem direkten
Zugang zum Deebot Slim 2 fiihren kdnnen. Durch einen einfachen SYN-Flood Angriff (7. Denial of
Service aus Tabelle 1: STRIDE) konnte der Saugroboter funktionsunttichtig gemacht werden.

Bei der Analyse der Hardware konnte ein funktionierender SWD-Port identifiziert (4. Tampering und
6. Information Disclosure aus Tabelle 1: STRIDE) werden. Auf dem Port konnten die Pins SWD_CLK
und SWD_IO mit dem Logic Analyzer verifiziert werden. Durch die gesetzten Sicherheitsmechanismen
auf dem Chip konnte kein Dump der Firmware oder direkter Zugang gemacht werden. Wenn ein
Reset-Pin vorhanden wére, hatte noch ein Angriff, wie in [109] beschrieben, durchgefiihrt werden
kénnen. Ohne dem vorhanden Reset-Pin hatte das Gerat dafur aber im schlimmsten Fall mehrere
tausende Male manuell auf- und abgedreht werden missen. Eine weitere Moglichkeit wére, wie in
[110] gezeigt, ein Atzen der Oberflache des SoC Chips gewesen. AnschlieBend hatten Speicherchips
im Inneren Uber die Kommunikationsverbindungen zur Recheneinheit angegriffen werden kdnnen.
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Die in Methodik gezeigten Flow Charts und Beschreibungen kénnen in anderen Arbeiten als Leitfaden
fur die Sicherheitsanalyse eines IoT-Gerates herangezogen werden. Beispielsweise konnte der in
Tabelle 1. STRIDE aufgefihrte Angriff 5. Tampering: Firmware Reverse Engineering nicht
durchgefuhrt werden, weil die Firmware im Zuge der Arbeit nicht erfolgreich erhalten werden konnte.
Diese Methode wird in Kapitel 4.7 Firmware Reverse-Engineering beschrieben.
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7. Conclusio

Wenn lediglich auf die Ergebnisse geblickt wird, kdnnte argumentiert werden, dass der Deebot Slim 2
ein sicheres Gerat ist. Allerdings ware durch den Download der Firmware des Saugroboters eine
Analyse der Firmware mdglich gewesen, was Probleme, wie die Identifikation des offenen Ports, sehr
wahrscheinlich gelost hatte, und womdglich noch gréf3ere Sicherheitsprobleme des Deebot Slim 2
aufdecken hatte kdnnen. Durch mehr Zeit, Wissen und Ressourcen hatten weitere Tests durchgefuhrt
werden kénnen.

In Abschnitt Methodik wurde mit den Flow Charts und theoretischen Methoden ein Leitfaden fur
weitere Sicherheitsanalysen von loT-Geraten gegeben. Im Abschnitt Ergebnisse wurden diese
Methoden angewendet und es wurde genauer auf deren Durchfiihrung eingegangen.

Durch die Analyse der Komponenten und Use Cases des Gerates wurden mit dem Threat Model
mogliche Angriffspunkte identifiziert und mogliche Gegenmal3nahmen fur die Angriffspunkte definiert.

Es konnte bei der OSINT Analyse keine Firmware fir den Deebot Slim 2 oder ein &hnliches Gerat aus
der Ecovacsreihe gefunden werden, was darauf schliel3en lasst, dass Ecovacs bemiht ist, seine
Gerate in dieser Hinsicht zu schitzen. Es konnten aber einige Informationen tber die Zerlegung und
mogliche eingesetzte Protokolle zu &hnlichen Modellen gefunden werden.

Durch die Analyse der Applikation konnten wichtige Erkenntnisse fir den weiteren Verlauf dieser
Arbeit gewonnen werden. Durch das dynamische Patching konnten Teile des Datenverkehrs
unverschlisselt mitgelesen werden. Damit konnte verifiziert werden, dass der Saugroboter die
Applikation lediglich flr die Initialisierung benétigt hat, was einige Angriffsszenarien fur die Analyse
der Applikation ausgeschlossen hat.

Bei der Netzwerkanalyse des Saugroboters konnte eine erfolgreiche Implementierung der Zertifikate
am Saugroboter nachgewiesen werden. Allerdings konnte nach einer sehr hohen Anzahl an TCP
Handshake Misserfolgen ein Fallback auf http festgestellt werden, als der Saugroboter ein Firmware
Update durchfiihren wollte. Die Datei durfte auf dem Server nicht mehr verfiigbar gewesen sein und
eine Weiterleitung zu der neuen Datei war nicht verfligbar. Weiters konnte der offene Port 8111
identifiziert werden. Es wurde aktives und passives Banner Grabbing angewendet, um den
dahinterliegenden Service zu finden. Mit einem Tcp-Syn-Flood Angriff auf den genannten Port konnte
ein Denial-of-Service hervorgerufen werden.

Bei der Zerlegung des Saugroboters konnten keine Sabotage Erkennungsmechanismen gefunden
werden. Mit der Identifizierung der wichtigsten Komponenten und deren Datenblatter konnten eine
SWD- und UART-Schnittstelle erkannt werden. Uber den SWD-Port konnte verifiziert werden, dass
Daten daruber gesendet werden. Durch den internen Speicherchip des Mikrokontrollers war ein
Auslesen der Firmware nur (ber diesen moglich. Der Mikrokontroller verfiigt Uber einige
Schutzmechanismen, die nur ein Loschen der Firmware ermdglichen. Mit fortschrittlicheren Angriffen
hatten diese Sicherheitsmechanismen umgangen werden kénnen.
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8. Weiterfuhrende Arbeiten

Weiterfihrend konnte die Applikation einer genaueren Sicherheitsanalyse unterzogen werden. Zumal
die Applikation im Falle des Deebot Slim 2 wenige Funktionen mitgebracht hat, war sie fur die Analyse
nicht von groRer Bedeutung. In der Arbeit wurde nur ein Teil einer vollstandigen Applikationsanalyse
durchgefihrt, wie sie Beispielsweise in [111] beschrieben wird.

Um weitere Informationen oder sogar eine Firmwareversion zu erhalten, kénnten mit guten
Sprachkenntnissen in Chinesisch tber die Suchmaschine baidu, mdglicherweise bessere Ergebnisse
erzielt werden. Durch das Erraten des Services kdnnte versucht werden den offenen Port anzugreifen
und Uber diesen die Firmware zu erhalten.

Wie bereits in 6. Diskussion beschrieben wéaren die beiden Angriffe [109] und [110] eine weitere
Mdglichkeit, die Firmware oder andere interessante Daten von dem Deebot Slim 2 zu extrahieren.

Sollte eine Firmware Datei gefunden werden, kénnte diese, wie in 4.7 Firmware Reverse-Engineering
beschrieben, analysiert werden.
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Appendix

Frida Script

/*
* Dieses Script wurde aus mehreren Scripts zusammengestellt. Die wichtigsten Teile wurden aus
folgenden Quellen entnommen:
*
* - https://codeshare.frida.re/Qakabel/frida-multiple-unpinning/
* — https://codeshare.frida.re/Qavltree9798/universal-android-ssl-pinning-bypass/
* - https://pastebin.com/TVJID63uM

*/

setTimeout (function () {
Java.perform(function () {
console.log ("---");

console.log ("Unpinning Android app...");

/// -- Generic hook to protect against SSLPeerUnverifiedException -- ///

// In some cases, with unusual cert pinning approaches, or heavy obfuscation, we can't
// match the real method & package names. This is a problem! Fortunately, we can still
// always match built-in types, so here we spot all failures that use the built-in cert
// error type (notably this includes OkHttp), and after the first failure, we dynamically
// generate & inject a patch to completely disable the method that threw the error.
try {
const UnverifiedCertError = Java.use('javax.net.ssl.SSLPeerUnverifiedException');
UnverifiedCertError.$init.implementation = function (str) {

console.log (' --> Unexpected SSL verification failure, adding dynamic patch...');

try {
const stackTrace = Java.use('java.lang.Thread') .currentThread () .getStackTrace() ;
const exceptionStackIndex = stackTrace.findIndex (stack =>
stack.getClassName () === "javax.net.ssl.SSLPeerUnverifiedException"
)7

const callingFunctionStack = stackTrace[exceptionStackIndex + 1];

const className = callingFunctionStack.getClassName () ;

const methodName = callingFunctionStack.getMethodName () ;

console.log (" Thrown by ${className}->${methodName} ") ;

const callingClass = Java.use (className) ;
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const callingMethod = callingClass[methodName];

if (callingMethod.implementation) return; // Already patched by Frida - skip it

console.log (' Attempting to patch automatically...');

const returnTypeName = callingMethod.returnType.type;

callingMethod.implementation = function () {
console.log (" --> Bypassing ${className}->${methodName} (automatic exception

patch) ) ;

// This is not a perfect fix! Most unknown cases like this are really just
// checkCert (cert) methods though, so doing nothing is perfect, and if we
// do need an actual return value then this is probably the best we can do,

// and at least we're logging the method name so you can patch it manually:

if (returnTypeName === 'void') {
return;
} else {

return null;

console.log (" [+] ${className}->${methodName} (automatic exception patch) ") ;
} catch (e) {

console.log (' [ 1] Failed to automatically patch failure');

return this.$init (str);
}i
console.log('[+] SSLPeerUnverifiedException auto-patcher');
} catch (err) {

console.log('[ ] SSLPeerUnverifiedException auto-patcher');

/// -- Specific targeted hooks: -- ///

// HttpsURLConnection

try {

const HttpsURLConnection = Java.use ("javax.net.ssl.HttpsURLConnection");

HttpsURLConnection.setDefaultHostnameVerifier.implementation = function (hostnameVerifier)

console.log (' --> Bypassing HttpsURLConnection (setDefaultHostnameVerifier)');
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return; // Do nothing, i.e. don't change the hostname verifier
}i
console.log('[+] HttpsURLConnection (setDefaultHostnameVerifier)');
} catch (err) {
console.log('[ ] HttpsURLConnection (setDefaultHostnameVerifier)');
}
try {

const HttpsURLConnection = Java.use("javax.net.ssl.HttpsURLConnection");
HttpsURLConnection.setSSLSocketFactory.implementation = function (SSLSocketFactory) {
console.log (' --> Bypassing HttpsURLConnection (setSSLSocketFactory)');
return; // Do nothing, i.e. don't change the SSL socket factory
}i
console.log('[+] HttpsURLConnection (setSSLSocketFactory)"');
} catch (err) {
console.log('[ ] HttpsURLConnection (setSSLSocketFactory)"');
}
try {
const HttpsURLConnection = Java.use ("javax.net.ssl.HttpsURLConnection");
HttpsURLConnection.setHostnameVerifier.implementation = function (hostnameVerifier) ({
console.log (' --> Bypassing HttpsURLConnection (setHostnameVerifier)');
return; // Do nothing, i.e. don't change the hostname verifier
}i
console.log('[+] HttpsURLConnection (setHostnameVerifier)');
} catch (err) {

console.log('[ ] HttpsURLConnection (setHostnameVerifier)');

// SSLContext

try {
const X509TrustManager = Java.use ('javax.net.ssl.X509TrustManager');

const SSLContext = Java.use('javax.net.ssl.SSLContext');

const TrustManager = Java.registerClass ({
// Implement a custom TrustManager
name: 'dev.asd.test.TrustManager',
implements: [X509TrustManager],
methods: {
checkClientTrusted: function (chain, authType) { },
checkServerTrusted: function (chain, authType) { },

getAcceptedIssuers: function () { return []; }




// Prepare the TrustManager array to pass to SSLContext.init ()

const TrustManagers = [TrustManager.S$new()];

// Get a handle on the init() on the SSLContext class

const SSLContext init = SSLContext.init.overload(
'[Ljavax.net.ssl.KeyManager;', '[Ljavax.net.ssl.TrustManager;',

'java.security.SecureRandom'

)i

// Override the init method, specifying the custom TrustManager
SSLContext init.implementation = function (keyManager, trustManager, secureRandom) {
console.log (' --> Bypassing Trustmanager (Android < 7) request');
SSLContext init.call (this, keyManager, TrustManagers, secureRandom) ;
}i
console.log('[+] SSLContext');
} catch (err) {

console.log('[ ] SSLContext');

// TrustManagerImpl (Android > 7)
try {
const array list = Java.use("java.util.ArrayList");

const TrustManagerImpl = Java.use ('com.android.org.conscrypt.TrustManagerImpl');

// This step is notably what defeats the most common case: network security config
TrustManagerImpl.checkTrustedRecursive.implementation = function(al, a2, a3, a4, ab, a6)

console.log (' --> Bypassing TrustManagerImpl checkTrusted ');

return array list.Snew();

TrustManagerImpl.verifyChain.implementation = function (untrustedChain, trustAnchorChain,
host, clientAuth, ocspData, tlsSctData) {
console.log (' --> Bypassing TrustManagerImpl verifyChain: ' + host);

return untrustedChain;

bi

console.log('[+] TrustManagerImpl');

} catch (err) {

console.log('[ ] TrustManagerImpl');

// OkKHTTPv3 (quadruple bypass)

try {

// Bypass OKHTTPv3 {1}
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const okhttp3 Activity 1 = Java.use('okhttp3.CertificatePinner"');
okhttp3 Activity l.check.overload('java.lang.String', 'java.util.List').implementation
function (a, b) {
console.log (' --> Bypassing OkKHTTPv3 (list): ' + a);
return;
}i
console.log('[+] OkKHTTPv3 (list)');
} catch (err) {
console.log('[ ] OkKHTTPv3 (list)');
}
try {
// Bypass OKHTTPv3 {2}
// This method of CertificatePinner.check could be found in some old Android app
const okhttp3 Activity 2 = Java.use('okhttp3.CertificatePinner');

okhttp3 Activity 2.check.overload('java.lang.String',

'Java.security.cert.Certificate') .implementation = function (a, b) {
console.log (' --> Bypassing OkKHTTPv3 (cert): ' + a);
return;

}i
console.log('[+] OkHTTPv3 (cert)');
} catch (err) {
console.log('[ ] OkHTTPv3 (cert)');
}
try {
// Bypass OkKHTTPv3 {3}
const okhttp3 Activity 3 = Java.use('okhttp3.CertificatePinner');

okhttp3 Activity 3.check.overload('java.lang.String',

'[Ljava.security.cert.Certificate; ') .implementation = function (a, b) {
console.log (' --> Bypassing OkKHTTPv3 (cert array): ' + a);
return;

bi
console.log('[+] OkHTTPv3 (cert array)');
} catch (err) {
console.log('[ ] OkHTTPv3 (cert array)');
}
try {
// Bypass OKHTTPv3 {4}
const okhttp3 Activity 4 = Java.use('okhttp3.CertificatePinner');
okhttp3 Activity 4['checkS$okhttp'].implementation = function (a, b) {
console.log (' --> Bypassing OkKHTTPv3 ($okhttp): ' + a);
return;
}i
console.log (' [+] OKHTTPv3 ($okhttp)'):
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} catch (err) {

console.log('[ ] OKHTTPv3 ($okhttp)'):;

// Trustkit (triple bypass)
try {
// Bypass Trustkit {1}
const trustkit Activity 1 =
Java.use ('com.datatheorem.android.trustkit.pinning.OkHostnameVerifier');
trustkit Activity l.verify.overload('java.lang.String',
'javax.net.ssl.SSLSession') .implementation = function (a, b) {
console.log (' --> Bypassing Trustkit OkHostnameVerifier (SSLSession): '
return true;
bi
console.log('[+] Trustkit OkHostnameVerifier (SSLSession)');
} catch (err) {
console.log('[ ] Trustkit OkHostnameVerifier (SSLSession)');
}
try {
// Bypass Trustkit {2}
const trustkit Activity 2 =
Java.use ('com.datatheorem.android.trustkit.pinning.OkHostnameVerifier');
trustkit Activity 2.verify.overload('java.lang.String',
'Java.security.cert.X509Certificate') .implementation = function (a, b) {
console.log (' --> Bypassing Trustkit OkHostnameVerifier(cert): ' + a);
return true;
bi
console.log (' [+] Trustkit OkHostnameVerifier (cert)');
} catch (err) {
console.log('[ ] Trustkit OkHostnameVerifier (cert)');
}
try {
// Bypass Trustkit {3}
const trustkit PinningTrustManager =
Java.use ('com.datatheorem.android.trustkit.pinning.PinningTrustManager"') ;
trustkit PinningTrustManager.checkServerTrusted.implementation = function
console.log (' --> Bypassing Trustkit PinningTrustManager');
}i
console.log('[+] Trustkit PinningTrustManager');
} catch (err) {

console.log('[ ] Trustkit PinningTrustManager');

O

+ a);

{
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// Appcelerator Titanium
try {

const appcelerator PinningTrustManager =

Java.use ('appcelerator.https.PinningTrustManager') ;

appcelerator PinningTrustManager.checkServerTrusted.implementation = function () {
console.log (' --> Bypassing Appcelerator PinningTrustManager');
bi
console.log (' [+] Appcelerator PinningTrustManager');
} catch (err) {

console.log('[ ] Appcelerator PinningTrustManager');

// OpenSSLSocketImpl Conscrypt
try {
const OpenSSLSocketImpl = Java.use ('com.android.org.conscrypt.OpenSSLSocketImpl') ;
OpenSSLSocketImpl.verifyCertificateChain.implementation = function (certRefs, JavaObject,
authMethod) {
console.log (' --> Bypassing OpenSSLSocketImpl Conscrypt');
}i
console.log('[+] OpenSSLSocketImpl Conscrypt');
} catch (err) {

console.log('[ ] OpenSSLSocketImpl Conscrypt');

// OpenSSLEngineSocketImpl Conscrypt
try {
const OpenSSLEngineSocketImpl Activity =
Java.use ('com.android.org.conscrypt.OpenSSLEngineSocketImpl') ;
OpenSSLEngineSocketImpl Activity.verifyCertificateChain.overload('[Ljava.lang.Long;"',
'Java.lang.String') .implementation = function (a, b) {
console.log (' --> Bypassing OpenSSLEngineSocketImpl Conscrypt: ' + b);
}i
console.log('[+] OpenSSLEngineSocketImpl Conscrypt');
} catch (err) {

console.log('[ ] OpenSSLEngineSocketImpl Conscrypt');

// OpenSSLSocketImpl Apache Harmony
try {
const OpenSSLSocketImpl Harmony =
Java.use ('org.apache.harmony.xnet.provider.jsse.OpenSSLSocketImpl');

OpenSSLSocketImpl Harmony.verifyCertificateChain.implementation = function

(asnlDerEncodedCertificateChain, authMethod) {
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console.log (' --> Bypassing OpenSSLSocketImpl Apache Harmony');
}i
console.log('[+] OpenSSLSocketImpl Apache Harmony');

} catch (err) {

console.log('[ ] OpenSSLSocketImpl Apache Harmony');

// PhoneGap sslCertificateChecker (https://github.com/EddyVerbruggen/SSLCertificateChecker—

PhoneGap-Plugin)

try {

const phonegap Activity = Java.use('nl.xservices.plugins.sslCertificateChecker"');
phonegap Activity.execute.overload('java.lang.String', 'org.json.JSONArray',
'org.apache.cordova.CallbackContext') .implementation = function (a, b, c) {
console.log (' --> Bypassing PhoneGap sslCertificateChecker: ' + a);
return true;
}i
console.log('[+] PhoneGap sslCertificateChecker');

} catch (err) {

console.log('[ ] PhoneGap sslCertificateChecker');

// IBM MobileFirst pinTrustedCertificatePublicKey (double bypass)
try {
// Bypass IBM MobileFirst {1}

const WLClient Activity 1 = Java.use('com.worklight.wlclient.api.WLClient');

WLClient Activity l.getInstance().pinTrustedCertificatePublicKey.overload('java.lang.String') .implemen

tation = function (cert) {
console.log (' --> Bypassing IBM MobileFirst pinTrustedCertificatePublicKey (string):
' + cert);
return;
}i
console.log('[+] IBM MobileFirst pinTrustedCertificatePublicKey (string)');
} catch (err) {

console.log('[ ] IBM MobileFirst pinTrustedCertificatePublicKey (string)"');

}
try {
// Bypass IBM MobileFirst {2}

const WLClient Activity 2 = Java.use('com.worklight.wlclient.api.WLClient');

WLClient Activity 2.getInstance().pinTrustedCertificatePublicKey.overload('[Ljava.lang.String;"').imple

mentation = function (cert) {
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console.log(' --> Bypassing IBM MobileFirst pinTrustedCertificatePublicKey (string
array): ' + cert);
return;
}i
console.log('[+] IBM MobileFirst pinTrustedCertificatePublicKey (string array)');

} catch (err) {

console.log('[ ] IBM MobileFirst pinTrustedCertificatePublicKey (string array)');

// IBM WorkLight (ancestor of MobileFirst) HostNameVerifierWithCertificatePinning (quadruple

bypass)
try {
// Bypass IBM WorkLight {1}
const worklight Activity 1 =
Java.use ('com.worklight.wlclient.certificatepinning.HostNameVerifierWithCertificatePinning');
worklight Activity l.verify.overload('java.lang.String',
'javax.net.ssl.SSLSocket') .implementation = function (a, b) {
console.log (' --> Bypassing IBM WorkLight HostNameVerifierWithCertificatePinning
(SSLSocket): ' + a);
return;
bi
console.log('[+] IBM WorkLight HostNameVerifierWithCertificatePinning (SSLSocket)');
} catch (err) {
console.log('[ ] IBM WorkLight HostNameVerifierWithCertificatePinning (SSLSocket)');
}
try {
// Bypass IBM WorkLight {2}
const worklight Activity 2 =
Java.use ('com.worklight.wlclient.certificatepinning.HostNameVerifierWithCertificatePinning');

worklight Activity 2.verify.overload('java.lang.String',

'Java.security.cert.X509Certificate') .implementation = function (a, b) {

console.log (' --> Bypassing IBM WorkLight HostNameVerifierWithCertificatePinning
(cert): ' + a);

return;

bi

console.log('[+] IBM WorkLight HostNameVerifierWithCertificatePinning (cert)');
} catch (err) {

console.log('[ ] IBM WorkLight HostNameVerifierWithCertificatePinning (cert)"');
}
try {

// Bypass IBM WorkLight {3}

const worklight Activity 3 =

Java.use ('com.worklight.wlclient.certificatepinning.HostNameVerifierWithCertificatePinning');

7




worklight Activity 3.verify.overload('java.lang.String', '[Ljava.lang.String;"',

'[Ljava.lang.String; ') .implementation = function (a, b) {

console.log (' --> Bypassing IBM WorkLight HostNameVerifierWithCertificatePinning
(string string): ' + a);

return;

bi

console.log('[+] IBM WorkLight HostNameVerifierWithCertificatePinning (string string)');
} catch (err) {

console.log('[ ] IBM WorkLight HostNameVerifierWithCertificatePinning (string string)');
}
try {

// Bypass IBM WorkLight {4}

const worklight Activity 4 =

Java.use ('com.worklight.wlclient.certificatepinning.HostNameVerifierWithCertificatePinning');

worklight Activity 4.verify.overload('java.lang.String',

'Javax.net.ssl.SSLSession') .implementation = function (a, b) {
console.log (' --> Bypassing IBM WorkLight HostNameVerifierWithCertificatePinning
(SSLSession): ' + a);

return true;
}i
console.log('[+] IBM WorkLight HostNameVerifierWithCertificatePinning (SSLSession)');
} catch (err) {

console.log('[ ] IBM WorkLight HostNameVerifierWithCertificatePinning (SSLSession)');

// Conscrypt CertPinManager
try {
const conscrypt CertPinManager Activity =
Java.use ('com.android.org.conscrypt.CertPinManager');
conscrypt CertPinManager Activity.isChainValid.overload('java.lang.String',
'java.util.List"') .implementation = function (a, b) {
console.log (' --> Bypassing Conscrypt CertPinManager: ' + a);
return true;
}i
console.log('[+] Conscrypt CertPinManager');
} catch (err) {

console.log('[ ] Conscrypt CertPinManager');

// CWAC-Netsecurity (unofficial back-port pinner for Android<4.2) CertPinManager
try {
const cwac CertPinManager Activity =

Java.use ('com.commonsware.cwac.netsecurity.conscrypt.CertPinManager"') ;
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cwac CertPinManager Activity.isChainValid.overload('java.lang.String',
'Java.util.List') .implementation = function (a, b) {
console.log (' --> Bypassing CWAC-Netsecurity CertPinManager: ' + a);
return true;
bi
console.log('[+] CWAC-Netsecurity CertPinManager');

} catch (err) {

console.log('[ ] CWAC-Netsecurity CertPinManager');

// Worklight Androidgap WLCertificatePinningPlugin
try {
const androidgap WLCertificatePinningPlugin Activity =
Java.use ('com.worklight.androidgap.plugin.WLCertificatePinningPlugin');
androidgap WLCertificatePinningPlugin Activity.execute.overload('java.lang.String',
'org.json.JSONArray', 'org.apache.cordova.CallbackContext') .implementation = function (a, b, c) {

console.log (' --> Bypassing Worklight Androidgap WLCertificatePinningPlugin: ' + a);

return true;
}i
console.log (' [+] Worklight Androidgap WLCertificatePinningPlugin');
} catch (err) {

console.log('[ ] Worklight Androidgap WLCertificatePinningPlugin');

// Netty FingerprintTrustManagerFactory
try {
const netty FingerprintTrustManagerFactory =
Java.use ('io.netty.handler.ssl.util.FingerprintTrustManagerFactory');

netty FingerprintTrustManagerFactory.checkTrusted.implementation = function (type, chain)

console.log (' --> Bypassing Netty FingerprintTrustManagerFactory');
bi
console.log('[+] Netty FingerprintTrustManagerFactory');

} catch (err) {

console.log('[ ] Netty FingerprintTrustManagerFactory');

// Squareup CertificatePinner [OkHTTP<v3] (double bypass)

try {
// Bypass Squareup CertificatePinner {1}

const Squareup CertificatePinner Activity 1 =

Java.use ('com.squareup.okhttp.CertificatePinner"') ;

79



Squareup CertificatePinner Activity 1l.check.overload('java.lang.String',

java.security.cert.Certificate').implementation = function (a, b) {
console.log (' --> Bypassing Squareup CertificatePinner (cert): ' + a);
return;

}i
console.log (' [+] Squareup CertificatePinner (cert)');

} catch (err) {

console.log('[ ] Squareup CertificatePinner (cert)');

}
try {
// Bypass Squareup CertificatePinner {2}

const Squareup CertificatePinner Activity 2 =
Java.use ('com.squareup.okhttp.CertificatePinner');
Squareup CertificatePinner Activity 2.check.overload('java.lang.String',
'java.util.List') .implementation = function (a, b) {
console.log (' --> Bypassing Squareup CertificatePinner (list): ' + a);
return;
bi
console.log('[+] Squareup CertificatePinner (list)');
} catch (err) {

console.log('[ ] Squareup CertificatePinner (list)');

// Squareup OkHostnameVerifier [OKHTTP v3] (double bypass)

try {
// Bypass Squareup OkHostnameVerifier {1}
const Squareup OkHostnameVerifier Activity 1 =
Java.use ('com.squareup.okhttp.internal.tls.OkHostnameVerifier"');
Squareup OkHostnameVerifier Activity l.verify.overload('java.lang.String',
'Java.security.cert.X509Certificate') .implementation = function (a, b) {
console.log (' --> Bypassing Squareup OkHostnameVerifier (cert): ' + a);
return true;
bi
console.log (' [+] Squareup OkHostnameVerifier (cert)');
} catch (err) {

console.log('[ ] Squareup OkHostnameVerifier (cert)');

}
try {

// Bypass Squareup OkHostnameVerifier {2}
const Squareup OkHostnameVerifier Activity 2 =

Java.use ('com.squareup.okhttp.internal.tls.OkHostnameVerifier');

Squareup OkHostnameVerifier Activity 2.verify.overload('java.lang.String',

'javax.net.ssl.SSLSession') .implementation = function (a, b) {
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console.log (' --> Bypassing Squareup OkHostnameVerifier (SSLSession): ' + a);

return true;
}i
console.log (' [+] Squareup OkHostnameVerifier (SSLSession)');

} catch (err) {

console.log('[ ] Squareup OkHostnameVerifier (SSLSession)');

// Android WebViewClient (double bypass)
try {
(deprecated from Android 6)

= Java.use ('android.webkit.WebViewClient') ;

// Bypass WebViewClient {1}

const AndroidWebViewClient Activity 1

AndroidWebViewClient Activity 1.onReceivedSslError.overload('android.webkit.WebView',

'android.webkit.SslErrorHandler', 'android.net.http.SslError').implementation = function (objl, obj2,

obj3) {
console.log (' --> Bypassing Android WebViewClient (SslErrorHandler)');

bi

console.log (' [+] Android WebViewClient (SslErrorHandler)');

} catch (err) {

console.log('[ ] Android WebViewClient (SslErrorHandler)');

}
try {

// Bypass WebViewClient {2}
= Java.use ('android.webkit.WebViewClient') ;

const AndroidWebViewClient Activity 2

AndroidWebViewClient Activity 2.onReceivedSslError.overload('android.webkit.WebView',
'android.webkit.WebResourceRequest', 'android.webkit.WebResourceError').implementation = function

(objl, obj2, obj3) {
console.log (' --> Bypassing Android WebViewClient (WebResourceError)');

bi

console.log (' [+] Android WebViewClient (WebResourceError)');

} catch (err) {

console.log('[ ] Android WebViewClient (WebResourceError)');

// Apache Cordova WebViewClient

try {
Java.use ('org.apache.cordova.CordovaWebViewClient") ;

const CordovaWebViewClient Activity

CordovaWebViewClient Activity.onReceivedSslError.overload('android.webkit.WebView',
'android.webkit.SslErrorHandler', 'android.net.http.SslError').implementation = function (objl, obj2,

obj3) {

console.log (' --> Bypassing Apache Cordova WebViewClient');

obj3.proceed();
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} catch (err) {

console.log('[ ] Apache Cordova WebViewClient');

// Boye AbstractVerifier

try {
const boye AbstractVerifier =

Java.use ('ch.boye.httpclientandroidlib.conn.ssl.AbstractVerifier');
boye AbstractVerifier.verify.implementation = function (host, ssl) {
console.log (' --> Bypassing Boye AbstractVerifier: ' + host);

bi

} catch (err) {

console.log('[ ] Boye AbstractVerifier');

// Appmattus
try {

const appmatus Activity =

Java.use ('com.appmattus.certificatetransparency.internal.verifier.CertificateTransparencylInterceptor')

’

appmatus_Activity['intercept'].implementation = function (a) {
console.log (' --> Bypassing Appmattus (Transparency)');
return a.proceed(a.request());

}i

console.log('[+] Appmattus (Transparency)'):;

} catch (err) {

console.log('[ ] Appmattus (Transparency)'):;

console.log ("Unpinning setup completed");

console.log ("---");
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